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Kapitel 1

Einleitung

1.1 Motivation

Probleme heutiger Zugriffskontrollsysteme:

Seit Anbeginn der Entwicklung von Mehrbenutzer-Computersystemen galt es die Da-
ten der einzelnen Benutzer vor Missbrauch zu schiitzen. Durch die zunehmende Vernetzung
von Computersystemen wird immer mehr Nutzern der Zugriff auf verteilte Informationsbe-
stdinde ermoglicht. Aufgrund dieser Entwicklungen wurde viel Aufwand zum Schutz der zu
verwaltenden Informationen investiert. Im Mittelpunkt dieser Bemiihungen steht bis heute
das Rechtemanagement. Ziel des Rechtemanagements ist es, den Zugriff auf Ressourcen nur
berechtigten Benutzern zu gestatten. Um dies zu gewihrleisten, umfasst das Rechtemanage-
ment sowohl die Ressourcen- und Benutzerverwaltung als auch die Kontrolle der Zugriffe
von Benutzern auf Ressourcen. Diese Zugriffskontrollfunktion kann wiederum in Authentifi-
zierung und Autorisierung unterteilt werden. Die Authentifizierung bezeichnet den Vorgang
der Identifikation eines Benutzers gegeniiber einem System durch ein eindeutiges Merkmal,
z.B. Benutzername und Passwort. Die Autorisierung erfolgt nach einer erfolgreichen Au-
thentifizierung und iiberpriift, ob ein Benutzer die zur Ausfiihrung der gewiinschten Aufgabe
notwendigen Zugriffsrechte im System besitzt.

Das Hauptaugenmerk dieser Arbeit liegt auf der Autorisierung. Uber die Jahrzehnte ha-
ben sich hierzu eine Reihe von Verfahren entwickelt, die ihre Niitzlichkeit in vielfiltigen
Anwendungen unter Beweis gestellt haben. Viele dieser Mechanismen haben jedoch eine
mangelnde Flexibilitit gemeinsam, da sie sehr spezifisch fiir die jeweiligen Anwendungen
entworfen wurden und im Allgemeinen eng mit diesen verwoben sind. Dies hat zur Folge,
dass Anpassungen an Strategien zur Rechtevergabe meist nur unter grolem Aufwand mog-
lich sind [Loc03]. Solche Anpassungen treten jedoch aufgrund organisationsspezifischer An-
derungen, beispielsweise aufgrund von Firmenfusionen oder Neuausrichtung von Bereichs-
strukturen, immer wieder auf.

Grundidee zur Uberwindung dieser Probleme:

Ein erster Ansatz zur Behebung der mangelnden Flexibilitét existierender Zugriffskontroll-
systeme ist die Ausgliederung der Zugriffskontrolle in eine wiederverwendbare Komponen-
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2 1. Einleitung

te. Diese Auslagerung der Zugriffskontrolle erlaubt die zentrale Beschreibung des Rech-
temanagements einer Organisation iiber Anwendungs- und Systemgrenzen hinweg. Die in
der Komponente definierten Sicherheitsstrategien werden durch Anbindung konkreter An-
wendungen auf diese iibertragen. Anfallende Anderungen der Organisationsstruktur eines
Unternehmens lassen sich auf einfache Art und Weise global durch Anpassung der in der
Komponente beschriebenen Sicherheitsstrategien durchfiihren.

Um eine vielseitige Verwendbarkeit der Zugriffskontrollkomponente zu gewihrleisten,
muss diese in der Lage sein, die wichtigsten Eigenschaften gidngiger Zugriffskontrollsyste-
me umsetzen zu konnen. Individuelle Anpassungen des Rechtemanagements konnen durch
Erweiterung der Komponente vorgenommen werden. Die Umsetzung von Erweiterungen
ermdglicht die Anpassungen der Komponente an Eigenheiten organisationsspezifischer Si-
cherheitsstrategien und triagt wesentlich zur Flexibilitdat und damit zur vielseitigen Verwend-
barkeit des Zugriffskontrollsystems bei.

Wichtig ist zudem, dass die Zugriffkontrollkomponente trotz aller zuvor beschriebenen
Eigenschaften einfach zu verwenden sein soll. Dies bedeutet insbesondere, dass die Beant-
wortung von Zugriffsanfragen ohne grolen Aufwand moglich ist.

Um die formulierten Ideen umzusetzen, wird der Kern des Zugriffskontrollsystems durch
ein Zugriffskontrollmodell beschrieben. Dieses Modell beschreibt existierende Ansétze des
Rechtemanagements, bietet Moglichkeiten der Anpassung an individuelle Gegebenheiten
und enthilt alle Informationen, die zur Beantwortung von Autorisierungsanfragen erforder-
lich sind. Wissensbasierte Systeme in Form von Ontologien und Regeln bieten die idealen
Voraussetzungen zur Umsetzung eines solchen Modells. Obwohl es sich bei Wissensmana-
gement um eine relativ junge Disziplin handelt, wurden in den letzten Jahren - angetrieben
durch die Vision des Semantic Web - erhebliche technische Fortschritte in der Beschrei-
bung von komplexen Modellen und deren Interpretation erzielt. Ontologien modellieren
hierbei komplexe Sachverhalte in Form von Wissensbasen. Regeln werden eingesetzt, um
Schlussfolgerungen auf den durch Ontologien beschriebenen Modellen abzuleiten. Mittels
Regeln kann somit Logik zur Interpretation von Anfragen, die in althergebrachten Syste-
men in Quellcode formuliert ist, bereits zur Entwurfszeit in ein Modell eingebracht werden.
Ubertragen auf das Zugriffskontrollmodell konnen Regeln zur Beantwortung von Autorisie-
rungsanfragen eingesetzt werden, ohne dass dafiir Programmcode notwendig ist.

Somit bietet die Beschreibung der Eigenschaften von Zugriffskontrollsystemen mittels
Ontologien und Regeln folgende Vorteile:

Wiederverwendbarkeit: Da das Rechtemanagement unabhingig von einem konkreten
Anwendungsfall modelliert ist, kann es iiber Applikationsgrenzen hinweg eingesetzt
werden. Die zuvor bereits erwihnten Anpassungen existierender Systeme kdnnen so-
mit unabhéngig von einer speziellen Anwendung durchgefiihrt werden, was die Ein-
fiihrung und Administration einer Zugriffskontrolle wesentlich vereinfacht.

Die Zugriffskontrollkomponente kann aber auch unternehmensweit eingesetzt werden
und dabei applikationsspezifische Anpassungen definieren. Somit kdnnen trotz sys-
temweiter einheitlicher Verwaltung des Rechtemanagements anwendungsspezifische
Besonderheiten durch Definition spezifischer Regeln beschrieben werden.

Flexibilitit und Erweiterbarkeit: Das durch die Ontologie bereitgestellte Modell kann
als eine Art modularer Baukasten betrachtet werden. Abhédngig von den gewiinsch-
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ten Anforderungen kann die Zugriffskontrolle durch Instantiierung geeigneter, in der
Ontologie beschriebener Konzepte, individuell an die Bediirfnisse konkreter Systeme
angepasst werden. Reichen die in dem Zugriffskontrollmodell vorgesehenen Konzep-
te fiir die konkreten Anforderungen nicht aus, konnen mit vergleichsweise geringem
Aufwand konzeptionelle Erweiterungen vorgenommen werden.

Zudem lassen sich Anpassungen von bereits existierenden Sicherheitsstrategien durch
einfache Anderungen der zugrunde liegenden Ontologien und Regeln durchfiihren,
ohne Anpassungen am Programmcode vornehmen zu miissen. Die durch diesen onto-
logiebasierten Ansatz erreichte Flexibilitit und die damit einhergehende leichte An-
passungsfihigkeit ist der zentrale Vorteil des in dieser Arbeit vorgestellten Rechtema-
nagementsytems.

Michtigkeit der Zugriffsanfragen: Ein weiteres wichtiger Vorteil, der durch den Einsatz
von Ontologien und Regeln erreicht werden soll, ist die einfache Benutzbarkeit des
Systems. Dazu gehort, dass allgemeine Zugriffsanfragen auf einfache Art und Weise
an das System gerichtet werden konnen. Eine Anfrage kann hierbei auf unterschied-
lichen Abstraktionsebenen formuliert werden. Spezielle Zugriffsanfragen beantwor-
ten, ob ein gegebener Benutzer auf ein gegebenes Objekt zugreifen darf oder nicht.
Auch allgemeinere Anfragen sind formulierbar. Diese werden im Folgenden beispiel-
haft dargestellt:

1. Welche Rechte besitzt Benutzer Joe im System? Auch die Umkehrung, also die
Anfrage welche Rechte ein Benutzer des Systems nicht hat, soll durch die Zu-
griffskontrollkomponente beantwortet werden konnen.

2. Welche Benutzer diirfen lesend auf die Datei build.xml zugreifen? Diese An-
frage wertet simtliche Rechte aus, die auf einem Objekt definiert sind.

3. Was darf Alice, was Bob nicht darf?

Wie an diesen Beispielen sichtbar wird, sind eine Vielzahl unterschiedlicher Anfra-
gen moglich. Das semantische Modell, auf dem die Beschreibung der Zugriffskon-
trollkomponente basiert, sollte in der Lage sein, sowohl spezielle als auch allgemeine
Zugriffsanfragen moglichst einfach beantworten zu kdnnen.

1.2 Ziele der Arbeit

Ziel dieser Arbeit ist die Umsetzung eines Zugriffskontrollsystems in Form einer anwen-
dungsunabhingigen, flexiblen und erweiterbaren Zugriffskontrollkomponente. Diese Kom-
ponente beschreibt Zugriffskontrollsysteme allgemein und erlaubt durch Erweiterungen eine
Umsetzung spezifischer Sicherheitsstrategien eines Unternehmens. Somit versucht diese Ar-
beit Rechtemanagement in eine zentrale Komponente auszugliedern, die Gemeinsamkeiten
gingiger Zugriffskontrollsysteme vereint und individuelle Anpassungen ermoglicht. Diese
Vorgehensweise kann mit den in den letzten Jahren forcierten Bemiithungen der Prozess-
modellierung verglichen werden. Wihrend Prozessmodelle eine Abfolge von Ereignissen
— typischerweise Geschiftsvorginge eines Unternehmens — beschreiben, modelliert das
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in dieser Arbeit entworfene Zugriffskontrollsystem Sicherheitsstrategien eines Unterneh-
mens. Ahnlich wie bei Geschiftsprozessen erlaubt diese Vorgehensweise die Formulierung
und damit einhergehend die Austauschbarkeit bzw. Wiederverwendbarkeit organisations-
spezifischer Rechtemanagementlosungen.

Die Ausgliederung der Zugriffskontrolle in eine anwendungsunabhéngige Komponente,
die sich durch Erweiterbarkeit und Anpassbarkeit zur Beschreibung organisationsspezifi-
scher Sicherheitsstrategien eignet, erfolgt durch die Beschreibung eines semantischen Mo-
dells, welches die wichtigsten Eigenschaften eines Zugriffskontrollsystems beschreibt. Die
Erstellung dieses Modells ist zentraler Aspekt dieser Arbeit.

Zur Umsetzung des semantischen Modells der Zugriffskontrolle werden Ontologien und
Regeln verwendet. Das Modell soll trotz einer groen Ausdruckméchtigkeit eine einfache
Verwendbarkeit und einen flexiblen Einsatz gewihrleisten. Die zu erstellenden Ontologi-
en sollen in der Lage sein, Eigenschaften gingiger Zugriffskontrollsysteme beschreiben zu
konnen. Regeln interpretieren daraufhin die Informationen der Wissensbasis und dienen der
Entscheidungsfindung bei der Beantwortung von Zugriffsanfragen. Durch den Einsatz von
Regeln soll die Flexibilitdt des Modells erzielt werden. Erweiterungen des Modells zur Be-
schreibung anwendungsspezifischen Verhaltens sollen allein durch konzeptionelle Erweite-
rung der Ontologien und Definition neuer Regeln und ohne zusétzlichen Implementierungs-
aufwand vollzogen werden konnen.

Die Eignung dieses Modells wird in einer prototypischen Implementierung eines Zu-
griffskontrollsystems verifiziert und durch Nachbildung bestehender Zugriffskontrollsyste-
me evaluiert.

1.3 Gliederung der Arbeit

In Kapitel 2] werden zunichst Grundlagen fiir die Beschreibung eines Zugriffskontroll-
modells durch semantische Technologien gelegt. Bevor mit OWL eine spezielle Ontologie-
sprache betrachtet wird, werden Ontologien und Regeln allgemein beschrieben. Weiterhin
werden Eigenschaften von Zugriffskontrollmodellen, basierend auf existierenden Systemen
und einschlédgiger Literatur, analysiert. Zum Abschluss wird der Stand der Technik, in Bezug
auf die semantische Beschreibung von Zugriffskontrollsystemen, erarbeitet.

Basierend auf diesen Grundlagen wird in Kapitel |3| das in dieser Arbeit verfolgte all-
gemeine Konzept zur Modellierung des Zugriffskontrollsystems vorgestellt. Zunédchst wird
die kombinierte Verwendung von Ontologien und Regeln besprochen. Das Zugriffskontroll-
modell kann als eigenstindiges Modul iiber Applikationsgrenzen hinweg eingesetzt werden.
Das Zusammenspiel mit externen Anwendungen, die abstrakte Architektur des Modells so-
wie Besonderheiten fiir den Einsatz eines semantischen Autorisierungssystems werden zum
Abschluss des Kapitels vorgestellt.

Kapitel 4] und Kapitel [5] beschreiben den Kern dieser Arbeit — das semantische Modell
der Zugriffskontrolle. In Kapitel 4| werden durch ontologiebasierte Modellierung die Ele-
mente eines Autorisierungsdienstes und deren Eigenschaften beschrieben. Zur einfacheren
Verstindlichkeit wird hierbei ein schichtenbasierter Ansatz verfolgt. Kapitel [5|beschreibt Re-
geln, die die zuvor vorgestellten Ontologien interpretieren. Die Regeln sollen dem Modell
die Michtigkeit verleihen, Autorisierungsanfragen ohne jeglichen Programmcode beantwor-
ten zu konnen. Ein besonderer Schwerpunkt liegt hier auf der Auflosung von Konflikten bei
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widerspriichlicher Vergabe von Verboten und Genehmigungen.

Um dieses semantische Modell durch externe Anwendungen zugreifbar zu machen, wird
in Kapitel [6|die notwendige Softwareinfrastruktur beschrieben. Diese erleichtert den Einsatz
des Modells, in dem es Schnittstellen fiir die wichtigsten Aufgaben wie das initiale Setup, die
Administration und die Beantwortung von Anfragen zur Verfiigung stellt. Zudem entstanden
im Verlaufe dieser Arbeit einige Hilfswerkzeuge fiir die Bearbeitung von Ontologien, die
kurz vorgestellt werden.

In Kapitel 7| wird das in dieser Arbeit entwickelte Zugriffskontrollsystem basierend auf
den initialen Zielsetzungen evaluiert. Positive Aspekte und Probleme, die sich durch die
Verwendung semantischer Technologien ergeben, werden aufgezeigt und deren Bedeutung
fiir die praktische Verwendbarkeit der entwickelten Losung beschrieben.

Das abschlieBende Kapitel [§] fasst die im Verlauf dieser Arbeit gewonnen Erkenntnis-
se zusammen und bewertet die Verwendbarkeit des entstandenen Zugriffskontrollsystems
in realen Anwendungen. Im Verlauf dieser Arbeit gewonnene Erfahrungen bei der Model-
lierung komplexer Systeme durch semantische Technologien in Form von Ontologien und
Regeln werden zusammenfassend dargestellt. Weiterhin wird ein Ausblick auf weitere inter-
essante Aspekte des semantischen Rechtemanagements gegeben, deren Realisierung jedoch
den Rahmen dieser Arbeit sprengen wiirde.

Im Anhang wird die Erweiterbarkeit des Zugriffskontrollsystems durch exemplarische
Umsetzung der UNIX Zugriffskontrolle unter Beweis gestellt. Abschnitt [B| des Anhangs
erklart theoretische Grundlagen zur Stratifikation von nichtmonotonen Programmen.






Kapitel 2

Grundlagen

Dieses Kapitel vermittelt die grundlegenden Kenntnisse, die zum Verstehen dieser Arbeit
notwendig sind. In Abschnitt 2.T] werden die verwendeten semantischen Technologien in
Form von Ontologien und Regeln, die zur Modellierung des Zugriffskontrollsystems ver-
wendet werden, vorgestellt. Abschnitt befasst sich mit der Beschreibung allgemeiner
Eigenschaften der Zugriffskontrolle und beschreibt géngige Zugriffskontrollsysteme. Ab-
schlieBend werden in Abschnitt [2.4] Arbeiten, die Ansitze der semantischen Modellierung
von Zugriffskontrollsystemen verfolgen, beispielhaft vorgestellt.

2.1 Ontologien

Der Begriff ,,Ontologie* hat seinen Ursprung in der Philosophie und bezeichnet dort die
,Lehre vom Sein, von den Ordnungs-, Begriffs- und Wesensbestimmungen des Seienden
[Dud94].

Eine Ontologie in der Informatik ist nach Gruber [Gru93] ,,eine explizite Spezifikation ei-
ner gemeinsamen Konzeptualisierung*. Diese Definition wurde spiter durch Borst [Bor97]
erginzt zu: ,,Ontologien werden als formale Spezifikation einer gemeinsamen Konzeptuali-
sierung definiert.*

Dass Ontologien ein gingiges Mittel zur Modellierung von Wissensbasen im Wissens-
management sind, ergibt sich aus der Definition von Swartout et al. [SPKR96]: ,,Eine On-
tologie ist eine hierarchisch strukturierte Menge von Ausdriicken zur Beschreibung einer
Domdine, die als Grundgeriist fiir eine Wissensbasis dienen kann.*

Uschold und Griininger [UnGr96] nennen drei verschiedene Haupteinsatzgebiete von
Ontologien:

e Kommunikation zwischen Anwendungen
e Automatisches Schlieen (Reasoning)

e Reprisentation und Wiederverwendung von Wissen

2.1.1 Bestandteile von Ontologien [GLC04]

Es gibt verschiedene Beschreibungssprachen fiir Ontologien, die sich in ihrer Ausdrucks-
michtigkeit unterscheiden. Fiir weitere Details sei an dieser Stelle auf [StrO3] verwiesen.

7



8 2. Grundlagen

Unabhingig von einer konkreten Beschreibungssprache besteht eine Ontologie nach Gru-
ber [Gru93] aus einer Menge von Bausteinen, die zur Begriffsbestimmung nun kurz erldutert
werden. Da die Bezeichnungen nicht eindeutig sind, werden mogliche Synonyme in Klam-
mern hinzugefiigt.

Klassen (Konzepte, Entititen, Typen): Eine Klasse beschreibt eine Menge von Objekten
die gemeinsame Eigenschaften aufweisen.

Instanzen (Objekte): Instanzen sind konkrete Ausprigungen von Klassen. So wére bei-
spielsweise Herr Miiller eine Instanz der Klasse Person.

Relationen (Beziehungen): Relationen modellieren Beziehungen zwischen Klassen einer
Domine. Ontologien bestehen typischerweise aus bindren Relationen, wobei das ers-
te Argument den Definitionsbereich (engl.: domain) und das zweite Argument den
Bildbereich (engl.: range) bestimmt. Die bindre Relation subClassOf definiert bei-
spielsweise Vererbungsbeziehungen zwischen Klassen und wird fiir den Aufbau von
Taxonomien verwendet.

Funktionen: Dies sind spezielle Relationen, deren Zielbereich nur genau ein Element ent-
halten kann. Ubertragen auf Konzeptinstanzen bedeutet dies, dass eine funktionale
Relation hochstens einmal referenziert werden kann. Der Vater einer Person konnte
beispielsweise als funktionale Relation definiert werden.

Eigenschaften (Attribute): Attribute sind spezielle bindre Relationen, deren Bildbereich
auf einfache Datentypen wie z.B. Zeichenketten, Ganzzahlen oder Wahrheitswerte
eingeschrinkt ist. Einfache Eigenschaften von Konzepten, wie z.B. der Name einer
Person, lassen sich mittels Attributen modellieren.

Axiome: Nach Gruber [[Gru93]] werden Axiome verwendet, um Ausdriicke zu modellieren
die stets wahr sind. Axiome beschreiben Wissen, die nicht formal mit den iibrigen Ele-
menten einer Ontologie beschrieben werden konnen. Auch zur Konsistenzpriifung von
Ontologien werden Axiome verwendet. Ein Beispiel fiir die Verwendung von Axio-
men wire die Definition von Einschriankungen auf Relationen und Attributen, mittels
derer sich beispielsweise die maximale Anzahl von Referenzen eines Objekts festle-
gen lassen. Auch die in Abschnitt [2.2] vorgestellten Regeln lassen sich den Axiomen
zuordnen.

In dieser Arbeit wird zur Modellierung des Modells der Zugriffskontrolle die Web On-
tology Language (OWL) verwendet. Die wichtigsten Eigenschaften von OWL werden im
nichsten Abschnitt vorgestellt.

2.1.2 Web Ontology Language (OWL)

Wie der Name Web Ontology Language (OWL) [OWLO04] bereits vermuten lésst, ist OWL
eine konkrete Ontologiesprache mit besonderem Augenmerk auf der Verwendung im World
Wide Web, beziehungsweise dem Semantic Web. Seit Februar 2004 ist OWL eine Emp-
fehlung des World Wide Web Konsortiums (W3C). OWL ging historisch betrachtet aus der
Ontologiesprache DAML+OIL hervor. Technisch gesehen ist OWL eine Anwendung von
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RDF (Ressource Description Framework) und RDFS (RDF Schema). Unter anderem erwei-
tert OWL die Ausdrucksmichtigkeit von RDFS um Beziehungen zwischen Klassen (z.B.
Disjunktion), Kardinalitdten, Gleichheitsbeziehungen, zusitzliche Datentypen und Eigen-
schaften von Relationen wie z.B. Symmetrie oder Transitivitit.

OWL unterscheidet drei zunehmend ausdrucksméchtigere Teilsprachen. Ziel dieser Un-
terteilung ist es die Entwicklung von Werkzeugen, die beispielsweise automatisches Schlie-
Ben auf Wissensbasen ermdglichen, zu vereinfachen.

OWL Lite: OWL Lite stellt eine einfach zu implementierende Untermenge von OWL dar
und kann zur Beschreibung einfacher Taxonomien mit einfachen Beschriankungen ein-
gesetzt werden.

OWL DL: Die in OWL DL definierten Einschrinkungen garantieren die Entscheidbarkeit
von Schlussfolgerungen auf der durch die Ontologie beschriebenen Wissensbasis. DL
steht hierbei fiir Description Logic (Beschreibungslogik). Die Beschreibungslogik ist
eine entscheidbare Untermenge der Pridikatenlogik erster Stufe.

OWL Full: Dies ist die michtigste Sprachebene von OWL. Durch die erweiterte Aus-
drucksmichtigkeit ist die Entscheidbarkeit jedoch nicht mehr garantiert.

Obwohl OWL eine sehr neue Sprache ist, findet sie bereits breite Anwendung und wird
von manchen [Fen04] als Ontologiesprache der Zukunft angesehen.

2.2 Regeln

Ontologiesprachen wie OWL weisen verschiedene Einschrinkungen auf. Die Ausdrucks-
michtigkeit von OWL reicht beispielsweise nicht aus um Verkniipfungen von Fakten zur
Herleitung neuer Fakten beschreiben zu konnen. Ontologien reprisentieren statisches Wis-
sen und konnen Abldufen, wie diese in Programmiersprachen dargestellt werden, nicht be-
schreiben. Die Anwendung von Regeln auf Ontologiesprachen erlaubt es, Konzepte iiber die
explizit vorhandenen Relationen von Ontologiesprachen hinaus miteinander in Beziehung zu
setzen. Logik zur Interpretation des Modells kann durch Regeln in Ontologien eingebracht
werden.

Regeln bestehen typischerweise aus einer Schlussfolgerung zwischen einem Rumpf
(engl.: body) und einem Kopf (engl.: head). Gelten die Angaben im Rumpf, konnen die
im Regelkopf spezifizierten Information abgeleitet werden. Durch diesen einfachen Forma-
lismus erlauben Regeln automatisches Schlieen (engl. Reasoning bzw. Inferencing) auf
Ontologien.

V x,y,z: hasGrandfather (?x,?z) <« hasFather(?x,?y) A hasFather(?y, ?z)

Regel 2.1: Einfache Regel zur Beschreibung von Verwandschaftsverhéltnissen.
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Ein anschauliches Beispiel fiir den Einsatz von Regeln stellt die Formalisierung von
Familienbeziehungen dar. Enthilt die Ontologie beispielsweise die Information iiber den
Vater einer Person, kann durch eine Regel, die den Vater des Vaters dieser Person sucht,
der GrofBvater bestimmt werden. Dies wird durch Regel 2.1] formalisiert. Somit kann durch
Regeln auf einfache Art und Weise neues Wissen durch Verkniipfung bereits existierender
Informationen gewonnen werden.

Abbildung 2.T|veranschaulicht die Einordnung von OWL und Regeln im ,.Semantic Web
Stack* [Her04]].

Trusted SW

Logic
Rules/Query

Ontology
RDF Model & Syntax

o
=
o
=

URI/URI Unicode

Abbildung 2.1: Einordnung von Ontologien und Regeln im ,,.Semantic Web Stack®.

Regeln erweitern die formale Spezifikation einer Ontologie um Wissen, die fiir die ,,intel-
ligente* Auswertung der Daten in einer Ontologie notwendig sind. Ontologiesprachen defi-
nieren bereits eine Menge von Beziehungen, wie z.B. subClassOf Beziehungen, mit denen
sich Auswertungen von Taxonomien durchfiihren lassen. Regeln basierend auf Ontologien
erlauben es, beliebige Ontologieelemente miteinander in Beziehung zu setzen und erweitern
durch diese kombinierte Auswertung die Méachtigkeit des automatischen SchlieBens. Regeln
sind somit ein bedeutender Schritt hin zur Vision des fiir Maschinen verstidndlichen Semantic
Web. Vermutlich wird die effiziente und skalierbare Auswertung von Regeln fiir den Erfolg
des Semantic Web ausschlaggebend sein.

2.2.1 Semantic Web Rule Language (SWRL)

Mit der Semantic Web Rule Language arbeitet der W3C derzeit an einer Standar-
disierung einer Regelsprache. SWRL basiert auf einer Kombination der OWL-DL / OWL-
Lite Sprachen und der Rule Markup Language. SWRL erweitert OWL um eingeschrénkte
Regeln der Pridikatenlogik erster Stufe und sogenannte Built-Ins. Rumpf und Kopf einer
SWRL Regel konnen Konjunktionen folgender Ausdriicke enthalten:

OWL Klassenatome: C (x) wobei C ein OWL Konzept beschreibt.
OWL Relationen: P (x,y) wobei P eine OWL Relation beschreibt.

Built-in Pradikate: samels (x,y), differentFrom(x,vy),...
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x und y konnen hierbei Variablen, OWL-Instanzen oder Elemente einer konkreten OWL-
Domine sein. Built-Ins existieren beispielsweise fiir Zeichenketten und Zahlen.

Sowohl der Rumpf als auch der Kopf einer SWRL-Regel konnen leer sein. Konjunktio-
nen im Kopf und Disjunktionen im Rumpf einer Regel sind erlaubt. Aufgrund der Struktur
der SWRL-Regeln lassen sich diese in Hornklauseln umformen. Hornklauseln besitzen die
folgende Struktur:

H «— A N Ay AN ... N A,

Da fiir die Auswertung von Hornklauseln effiziente Algorithmen existieren, bringt die Uber-
fiihrbarkeit von SWRL-Regeln in Hornklauseln grofle Vorteile. SWRL zeichnet sich durch
eine einfache und klare Semantik aus und unterstiitzt die nahtlose Integration von Regeln in
OWL. Die Erweiterung von OWL-DL um SWRL-Regeln ist jedoch nicht entscheidbar.

2.2.2 DL-safe Rules

Die Grundidee von DL-safe Rules ist es, SWRL so zu beschrinken, dass die Entscheidbar-
keit gewdhrleistet ist. Im Allgemeinen bestehen DL-safe Rules aus beliebigen Hornklauseln,
deren Literale sogenannten DL-Atomen entsprechen. Im Kontext von OWL beschreiben DL-
Atome Konzepte und Relationen. Diese Hornklauseln miissen jedoch DL-safe sein. Dies be-
deutet, dass jede Variable eines Regelkopfs in einem positiven Nicht-DL-Ausdruck im Rumpf
enthalten sein muss. Ein Nicht-DL-Ausdruck beschreibt ein Pridikat beliebiger Stelligkeit.
Diese Einschrinkung ermoglicht, dass jede Variable durch Konstanten gebunden wird die
explizit in der Wissensbasis vorhanden sind und garantiert somit die Entscheidbarkeit des
logischen Programms.

Um die Benutzung von DL-safe Rules zu vereinfachen wird DL-Safeness durch auto-
matische Ergidnzungen erzwungen. Regel [2.1] ist nicht DL-safe, da die Variabeln x, y und
z nicht in Nicht-DL-Ausdriicken im Rumpf der Regel enthalten sind. Um DL-Safeness zu
erzwingen wird diese Regel entsprechend Regel [2.2] erweitert. Das Faktum 0 (a) wird fiir
alle Konzeptinstanzen a zur Ontologie hinzugefiigt. Somit werden die Regeln auf bekannte
Individuen eingeschriinkt. Fiir weitere Details sei der interessierte Leser an dieser Stelle auf
[IMSS04]] verwiesen.

V x,vy,z: hasGrandfather (?x,?z) <« hasFather(?x,?y) A
hasFather (?y,?z) A 0(?x) A 0(?y) A 0(?z)

Regel 2.2: DL-safe Erweiterung von Regel

2.2.3 Regeln in KAON2

KAON?2 (KArlsruhe ONtology and semantic web tool suite 2) [KAONO3J] ist ein Software-
paket zur Bearbeitung und Auswertung von Ontologien. KAON?2 unterstiitzt unter anderem
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eine API zur Verwaltung von OWL-DL und SWRL Ontologien und einen Reasoner zur Be-
antwortung von Anfragen.

Das Reasoning von KAON?2 unterstiitzt die S# 1 Q(D) Untermenge von OWL-DL. Die-
se umfasst alle Eigenschaften von OWL-DL, auler Nominale (auch Enumerated Classes
genannt).

Im Gegensatz zu den verfiigbaren DL Reasonern wie FaCT!, RACER? oder Pellet?, die
auf dem Tableaukalkiil basieren, verwendet KAON?2 einen neuartigen Algorithmus, der eine
SHITQ(D) Wissensbasis in ein disjunktives Datalog Programm iiberfiihrt. Dies bedeutet,
dass eine OWL Wissensbasis vor dem automatischen Schlieen in ein Datalog Programm
transformiert wird. Aufgrund dieser Transformation konnen Regeln in Form von DL-safe
Rules der Wissensbasis direkt hinzugefiigt werden.

Dariiber hinaus erweitern spezielle Eigenschaften von KAON2 die Moglichkeiten des
automatischen Schlieens auf OWL Ontologien:

Nicht-OWL-Pridikate: Die zuvor vorgestellten Nicht-DL-Ausdriicke werden in KAON2
als sogenannte Nicht-OWL-Priidikate (engl. Non-OWL-Predicates) bezeichnet. Die-
se Pridikate zeichnen sich durch eine beliebige Stelligkeit aus und konnen somit zur
Beschreibung von Beziehungen zwischen mehreren Konzeptinstanzen verwendet wer-
den. Ein konkretes Beispiel der Verwendung eines solchen Priadikats im Zugriffskon-
trollmodell stellt das Priadikat accessGranted (?subject, ?object, 2operation,
?result) dar. Dieses Priadikat vereint alle Informationen, die zur Beantwortung ei-
ner Zugriffsanfrage notwendig sind. Die Beantwortung von Zugriffsanfragen erfolgt
durch einfache Deduktion des Préadikats accessGranted. Nach Ende der Berechnun-
gen kann dem in der Variable ?result gespeicherten Wahrheitswert entnommen wer-
den, ob der Zugriff gestattet ist oder nicht.

Nichtmonotone Negation: Zudem unterstiitzt KAON2 auch nichtmonotones Schlielen
(engl.: Nonmonotonic Reasoning). Im Gegensatz zu monotonen Logiken, ist es beim
nichtmonotonen SchlieBen moglich, Schlussfolgerungen bei Auftreten neuer Infor-
mation zu revidieren. Eine Konklusion wird somit akzeptiert, sofern keine Informati-
on vorliegt, die diesem Schluss widerspricht. Nichtmonotones Schlieen in KAON?2
ist jedoch nur fiir DLP (Description Logic Programs) Fragmente moglich. DLP be-
schrinkt OWL-Axiome auf Hornklauseln und verbietet somit insbesonders die Be-
schreibungen von Disjunktionen im Kopf einer Regel. Eine der wesentlichen Erwei-
terung ist die Beschreibung der nichtmonotonen Negation, die auch als Negation as
failure bezeichnet wird. Hierbei handelt es sich um einen Mechanismus, der beispiels-
weise in Prolog verwendet wird. Zur Berechnung einer Negation not(p) versucht man
zu zeigen, das p gilt. Ist dies erfiillt, wird not(p) zu falsch ausgewertet. Umgekehrt
gilt not(p), falls die Ausfithrung von p fehlschldgt. Bei Negation as Failure schlagt
eine Ausfithrung fehl, wenn keine Information iiber p in der Wissensbasis enthalten
ist. Voraussetzung zur Berechnung der nichtmonotonen Negation ist, dass das zugrun-
de liegende logische Programm stratifiziert ist (vgl. Abschnitt[B]). Die Umsetzung der

Uhttp://www.cs.man.ac.uk/~horrocks/FaCT
Zhttp://www.racer-systems.com
3http://www.mindswap.org/2003/pellet/index.shtml
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Nichtmonotonen Logik in KAON2 ist noch in einem experimentellen Stadium und
sollte mit Bedacht eingesetzt werden.

Im Zugriffskontrollmodell wird die nichtmonotone Negation zur Beantwortung von
Zugriffsanfragen verwendet. Durch nichtmonotone Negation ldsst sich priifen, ob eine
gewiinschte Eigenschaft nicht gilt. Liegt beispielsweise fiir eine Anfrage keine positive
Berechtigung vor, d.h. es kann keine Information in der Wissensbasis dazu gefunden
werden, wird der Zugriff verboten. Ohne nichtmonotone Negation kénnte ein solcher
Sachverhalt nicht formuliert werden.

Beide Eigenschaften erhohen die Michtigkeit des automatischen Schlieens und sind
fiir die Beantwortung von Zugriffsanfragen im Zugriffskontrollsystem von entscheidender
Bedeutung. Mit KAON?2 als Reasoner lésst sich die Logik zur Beantwortung von Berechti-
gungsanfragen ohne zusitzlichen Programmcode direkt durch Regeln beschreiben.

2.3 Zugriffskontrollsysteme

Seit den Anfiangen von Mehrbenutzer-Computersystemen, in denen mehrere Benutzer Zu-
griff auf eine Menge von Ressourcen haben, ist Zugriffskontrolle Gegenstand der Forschung.
Zugriffskontrolle wird in [DoD88]| sehr allgemein definiert als:

The process of limiting access to the resources of a system only to authorized programs,
processes or other systems (in a network).

Nach [San94] ist der Zweck der Zugriffskontrolle die Operationen, die ein berechtigter
Benutzer eines Computersystems ausfithren darf, einzuschrinken. Diese Beschrinkungen
zielen sowohl auf Aktionen, die der Benutzer direkt ausfithren kann, als auch auf Aktionen,
die Programme im Auftrag des Benutzers durchfiihren. Allgemein versucht Zugriffskontrol-
le unautorisierte Aktivititen zu unterbinden.

Autorisierungs
T Datenbank

Sicherheits-
Administrator

Ressourcen

(]

1T I

rn i Referenz-
R

O5 0
BIEIR

Authentifizierung Zugriffskontrolle

Abbildung 2.2: Interaktion von Zugriffskontrolle und anderen Sicherheitsdiensten in einem
Computersystem.
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Zugriffskontrolle alleine kann diese Aufgaben nicht bewerkstelligen, sondern arbeitet
zusammen mit anderen Sicherheitsdiensten eines Computersystems. Abbildung[2.2] verdeut-
licht dieses Zusammenspiel. Die Authentifizierung iiberpriift, ob der Benutzer tatsidchlich
derjenige ist, der er vorgibt zu sein. Zugriffskontrolle wird durch einen Referenzmonitor
erzwungen, der jede Aktion des Benutzers iiberwacht. Der Referenzmonitor befragt hierzu
den Autorisierungsdienst, um festzustellen ob der Benutzer die von ihm gewiinschte Aktion
ausfiihren darf. Der Autorisierungsdienst wird von einem Sicherheitsadministrator adminis-
triert, der Benutzerrechte entsprechend der Sicherheitsstrategien einer Organisation vergibt.
Auch der Benutzer kann auf den Autorisierungsdienst Einfluss nehmen, um z.B. Berechti-
gungen auf eigenen Dateien weiterzugeben. Nur wenn die Autorisierung erfolgreich war,
erlaubt der Referenzmonitor dem Benutzer den Zugriff.

Es ist wichtig zu verstehen, dass Zugriffskontrolle und Authentifizierung voneinander
unabhiingige Vorgiinge sind. Der Referenzmonitor geht davon aus, dass eine Uberpriifung
der tatsdchlichen Benutzeridentitit vor der Autorisierungsanfrage stattfand.

Im Folgenden werden, aufbauend auf den Definitionen des ,,Orange Book* des amerika-
nischen Verteidigungsministeriums, die grundlegenden Konzepte eines Zugriffskontrollsys-
tems erklirt [Nus98]. Im Mittelpunkt der Zugriffskontrolle steht die Anfrage von Subjekten,
die eine Operation auf einem bestimmen Objekt durchfiihren wollen. Dies ist in Abbildung
[2.3] schematisch dargestellt.

aktive
Komponente

(Subjekt)

passive

Operation Komponente

!

(Obijeki)

Abbildung 2.3: Zentrale Elemente der Modellierung einer Zugriffskontrolle.

Bei einem Subjekt handelt es sich hierbei um einen Benutzer, einen Prozess oder einen
Agenten eines Benutzers. Unter einem Objekt versteht man im Kontext heutiger Zugriffs-
kontrollsysteme ein beliebiges Datenobjekt oder eine Systemressource. Beispiel fiir Opera-
tionen wiren das Schreiben einer Datei oder das Lesen eines Datensatzes aus einer Daten-
bank.

Bei der Realisierung eines Zugriffskontrollsystems miissen zwei Aspekte betrachtet wer-
den:

1. Autorisierung: Die Autorisierung beschreibt die eigentliche Nutzung des Zugriffs-
kontrollsystems. Bevor ein Nutzer auf eine Ressource zugreifen darf, muss iiberpriift
werden, ob dieser die gewiinschte Operation auf dem Zielobjekt ausfiihren darf. Dies
wird anhand von Zugriffskontrollinformationen des Subjekts bzw. Objekts entschie-
den.

2. Administration: Alle Aktionen, die Zugriffskontrollinformationen in ein System ein-
bringen, werden unter dem Begriff der Administration zusammengefasst. Beispiele
fiir administrative Vorgénge wiren das Hinzufiigen neuer Berechtigungen oder neuer
Subjekte.
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2.3.1 Zugriffskontrollinformationen

Zugriffskontrollinformationen beschreiben, ob ein Subjekt zur Ausfithrung einer bestimm-
ten Operation auf einem Objekt befugt ist. Diese Information kann in Form einer Matrix
dargestellt werden, deren Zeilen die Subjekte und Spalten die Objekte enthalten. Jedes Ma-
trixelement enthilt die Operationen, die das Subjekt auf dem jeweiligen Objekt ausfiihren
darf. Diese Matrix wird als Zugriffskontrollmatrix bezeichnet. Tabelle [2.1| stellt eine ein-
fache Zugriffskontrollmatrix dar.

| Datei 1 | Datei 2

Own
Bob Read
Write
Own
Alice Read Read
Write

Tabelle 2.1: Beispiel einer Zugriffskontrollmatrix.

Da jedes Subjekt i.A. nur auf eine geringe Menge der verwalteten Objekte zugreifen darf,
sind Zugriffskontrollmatrizen sehr grofl und nur spérlich besetzt. Dadurch werden diese Ma-
trizen in praktischen Anwendungen in Form von Zugriffskontrolllisten bzw. Fahigkeitslisten
komprimiert.

Zugriffskontrolllisten (engl.: Access Control List (ACL)) reprisentieren die Spalten
einer Zugriffskontrollmatrix. Jedes Objekt ist verbunden mit einer Liste von Paaren, wo-
bei jedes Paar fiir ein spezifisches Subjekt alle Rechte auf dem jeweiligen Objekt definiert.
Abbildung [2.4] veranschaulicht die Abbildung der Zugriffskontrollmatrix [2.1] auf eine Zu-
griffskontrollliste.

Dateil @&—> Bob —1>  Alice
Own
Read Read
Write
[

Datei 2 —> Alice

Own
Read
Write

Abbildung 2.4: Verwendung von Zugriffskontrolllisten als Zugriffskontrollinformation.

Bei Fihigkeitslisten (engl.: Capabilities) werden Zeilen der Zugriffskontrollmatrix ab-
gebildet. Jedes Subjekt ist mit einer Liste verbunden, die fiir jedes Objekt auf dem der Be-
nutzer eine Operation ausfiihren darf diese Operation spezifiziert. Abbildung [2.5] zeigt ex-
emplarisch die Verwendung von Fihigkeitslisten.
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Bob &—>| Dateil
Oown
Read
Write
Alice &—>| Dateil —> Datei?2
Own
Read Read
Write
[

Abbildung 2.5: Verwendung von Fihigkeitslisten als Zugriffskontrollinformationen.

Obwohl in den 70er Jahren einige Computersysteme mit Fihigkeitslisten implementiert
wurden, konnten sich diese nicht durchsetzen. Heute iiberwiegen ACL Implementierungen.

Sowohl Zugriffskontrolllisten als auch Fahigkeitslisten haben einen gro3en Nachteil bei
der Suche nach Elementen, die nicht direkt referenziert werden. So ist es relativ einfach in
Zugriffskontrolllisten fiir jedes Objekt die Menge aller Subjekte mit entsprechendem Zugriff
zu erhalten. Viel komplizierter ist jedoch die Suche nach allen Objekten auf die ein Sub-
jekt zugreifen darf, wie dies z.B. beim Loschen eines Subjektes erforderlich werden kann.
Dies erfordert ein vollstindiges Durchsuchen der Zugriffskontrolllisten aller Objekte und ist
dementsprechend ineffizient. Ahnliches gilt fiir Fihigkeitslisten.

Dariiber hinaus gibt es noch andere Arten der Zugriffskontrollinformationen. Ein Bei-
spiel hierfiir sind Markierungen (engl.: Labels), die jedem Subjekt und Objekt Sicherheits-
stufen zuweisen. Durch Vergleich dieser Stufen kann dann ein Zugriff erlaubt werden oder
nicht. Auch der Kontext eines Zugriffs kann fiir eine Anfrage entscheidend sein, wenn z.B.
der Zugriff nur zu einer gewissen Tageszeit gestattet ist.

Das allgemeine Ziel unterschiedlicher Reprisentationen von Zugriffskontrollinformatio-
nen liegt in der Erleichterung der Administration und der Reduktion der zu verwaltenden
Daten. Dieses Ziel wird auch mit der Definition von Generalisierungsmechanismen unter-
stiitzt. Beispielsweise konnen hédufig Subjekte zu Gruppen oder Rollen aggregiert werden,
so dass nicht mehr jedem Subjekt einzeln sondern einer Gruppe von Subjekten das Recht
zur Ausfiihrung einer entsprechende Operationen zugewiesen werden kann. Auch auf Ob-
jektseite kann eine solche Aggregation z.B. in Form von Verzeichnissen stattfinden.

2.3.2 Modelle der Zugriffskontrolle in der Literatur [San94, Nus98]

In der Literatur werden im Wesentlichen drei Referenzmodelle unterschieden, die in prak-
tischen Systemen auch Anwendung finden. Man unterscheidet zwischen wahlfreier (engl.:
discretionary), regelbasierter (engl.: mandatory) und rollenbasierter (engl.: role based) Zu-
griffskontrolle. Die Anforderungen an die wahlfreie und regelbasierte Zugriffskontrolle wur-
den vom amerikanischen Verteidigungsministerium in den ,, Trusted Computer System Eva-
luation Criteria (TCSEC)* definiert. Rollenbasierte Zugriffskontrollmodelle haben hingegen



2.3. Zugriffskontrollsysteme 17

in den letzten Jahren nicht nur in der wissenschaftlichen Literatur, sondern auch in prakti-
schen Anwendungen gro3e Beachtung gefunden.

Es ist wichtig anzumerken, dass die hier vorgestellten Referenzmodelle nicht als disjunk-
te Modelle zu betrachten sind, da sich Eigenschaften dieser Modelle durchaus kombinieren
lassen. Zudem sind diese Modelle nicht erschopfend, was Abbildung[2.6] vor Augen fiihrt.

Alle Modelle

Wahlfreie
AC Modelle

Regelbasierte
AC Modelle

Rollenbasierte
AC Modelle

Abbildung 2.6: Inklusionsbeziehungen der Referenzmodelle zur Zugriffskontrolle.

Wabhlfreie (Discretionary) Zugriffskontrolle: Discretionary bedeutet {iibersetzt ,belie-
big“. Bezogen auf die Zugriffskontrolle bedeutet dies, dass fiir jedes Subjekt und je-
des Objekt im System die zuldssigen Zugriffsarten vom Eigentiimer des Objekts nach
eigenem Ermessen vergeben werden. Dieses Modell beruht somit auf den folgenden
Grundannahmen:

e Jedes Objekt hat einen Eigentiimer. Hierbei handelt es sich typischerweise um
das Subjekt, welches das Objekt erzeugt. Der Eigentiimer eines Objekts kann
jedoch durch entsprechende Weitergaben geindert werden.

e Der Eigentiimer eines Objekts kann nach freiem Ermessen anderen Subjekten
Zugriff auf dieses geben.

Bei jedem Zugriff wird iiberpriift, ob das Subjekt eine Berechtigung zur Ausfiihrung
dieser Operation auf dem entsprechenden Objekt hat. Ist dies der Fall, wird der Zugriff
gestattet, sonst abgelehnt.

Die Kontrolle des Informationsflusses zwischen Subjekten ist durch diese Art der Zu-
griffskontrolle nicht gewihrleistet. So kann die Zugriffskontrolle umgangen werden,
in dem ein Subjekt von einem Objekt, auf dem er Leserechte besitzt, eine lokale Ko-
pie erstellt. Da er nun Eigentiimer dieser Kopie ist, kann er das Leserecht an ande-
re Subjekte weitergeben. Somit konnen Leserechte ohne Wissen des Objektbesitzers
weitergegeben werden.

In der Praxis wird dieses eigentumsbasierte Modell, erweitert um die Moglichkeit der
Aggregation von Subjekten zu Subjektgruppen, in Unix Systemen eingesetzt. Zugriffs-
rechte werden in Unix mittels Zugriffskontrolllisten fiir jedes Objekt definiert, wie dies
in Abbildung 2.7 dargestellt ist.
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rwx rwx rwix
| ] 1 ] 1

I
I— Rechte fur alle anderen Systembenutzer
Rechte der Benutzergruppe des Objekts
Rechte des Objekteigentimers
Objekttyp

Abbildung 2.7: Zugriffskontrollliste in UNIX Systemen.

Unix unterscheidet nur die Rechte lesen (r), schreiben (w) und ausfiihren (x). Zugriffs-
rechte auf einem Objekt konnen fiir den Besitzer, die Benutzergruppe des Objekts und
fiir alle anderen Benutzer des Systems vergeben werden. Durch den Befehl chmod
kann der Besitzer Rechte an Objekten weitergeben und mit chown den Eigentiimer
des Objekts wechseln.

Regelbasierte (Mandatory) Zugriffskontrolle: Die Kontrolle von Informationsfliissen ist
hingegen das erklérte Ziel regelbasierter Zugriffsmodelle. Der Ansatz stammt aus dem
militdrischen Bereich. Alle Subjekte und Objekte werden mittels einer Sicherheitsstu-
fe klassifiziert. Diese Sicherheitsstufen legen den Grad der Vertrauenswiirdigkeit eines
Subjekts bzw. die Vertraulichkeit eines Objekts fest und sind hierarchisch aufgebaut.
Beispiel fiir Sicherheitsstufen wiren TopSecret > Secret > Confidential. Steht eine Si-
cherheitsstufe auf der linken Seite des ,,>“ Symbols, dominiert diese alle weiter rechts
stehenden Stufen.

In regelbasierten Systemen werden Berechtigungen anhand von Beziehungen zwi-
schen den Sicherheitsstufen von Objekten und Subjekten vergeben. Die Art der Be-
ziehung héngt hierbei von der konkreten Operation ab, die auf einem Objekt ausge-
fiihrt werden soll. Typische Beispiel sind ,,No read up* und ,,No write down*, wobei
,INo read up* bedeutet, dass der Lesezugriff auf ein Objekt nur dann erlaubt ist, wenn
die Sicherheitsstufe des Subjekts die des Objekts dominiert. ,,No write down* erlaubt
hingegen einen Zugriff nur dann, wenn die Klassifikation des Subjekts von der des
Objekts dominiert wird. Die Einhaltung dieser Eigenschaften verhindert, dass Infor-
mationen von hoheren Stufen auf niederere Stufen weitergeben werden konnen. Nach
den Entwicklern der hier beschriebenen Zugriffskontrollfunktionen nennt man dieses
Modell auch das Modell von Bell und LaPadule.

Ein Problem solcher Systeme ist nach [San94], dass ein Subjekt, welches als Secret
spezifiziert ist, TopSecret Dokumente schreiben darf, obwohl es darauf keinen Lesezu-
griff hat. Hierdurch kénnen Daten auf hoheren Ebenen durch Uberschreiben zerstort
werden. Viele Systeme beschrinken daher den Schreibzugriff ausschlielich auf Do-
kumente der Sicherheitsstufe des Subjekts. Die Regel ,,No write down* bedeutet zu-
dem, dass eine als Secret klassifizierte Person keine Dokumente der Ebene Confidenti-
al bearbeiten darf, ohne dass die Sicherheitsstufe des Dokument auf Secret angehoben
wird. Um dies zu verhindern, kann ein Benutzer sich in unterschiedlichen Sicherheits-
stufen am System anmelden, um die Berechtigungen zu erhalten, die abhingig von
seiner Aufgabe gerade benotigt werden.
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Rollenbasierte (Role Based) Zugriffskontrolle: Ravo Samji et al. entwickelten in den
neunziger Jahren ein mehrstufiges rollenbasiertes Zugriffskontrollmodell, das unter
dem Titel RBAC96 [RBACY6] veroffentlicht wurde. Zentrales Konzept dieses Mo-
dells ist eine Rolle. Eine Rolle représentiert einen typischen Aufgabenbereich inner-
halb einer Organisation mit den zugehdrigen Zugriffsrechten. Nach [San96] ist eine
Rolle ,,eine benannte Ansammlung von Benutzern und Berechtigungen .

Die direkte Zuweisung von Berechtigungen an Rollen erleichtert die Administration,
da gerade in Unternehmen sich die Zuordnung eines Subjekts zu einem Verantwor-
tungsbereich hiufiger dndert als die Verantwortungsbereiche und die damit verbunde-
nen Zugriffsrechte selbst.

Typische hierarchische Organisationsstrukturen, wie sie in vielen Organisationen heu-
te zu finden sind, konnen durch hierarchische Rollenbeziehungen repriasentiert wer-
den. Hierbei werden Zugriffsberechtigungen von den allgemeinen an spezialisiertere
Rollen vererbt. Abbildung [2.8]stellt ein typisches Beispiel einer Rollenhierarchie dar.

allgemeiner

Projektmitglied

Testgruppe Entwicklergruppe

Projektleiter v
spezieller

Abbildung 2.8: Einfaches Beispiel eines hierarchischen Rollenmodells.

Es besteht die Moglichkeit auf Rollen Beschrinkungen (engl.: Constraints) zu definie-
ren. Diese Beschriankungen erlauben beispielsweise Rollen als disjunkt zueinander zu
beschreiben, so dass ein Subjekt das Mitglied einer Rolle ist nicht einer anderen Rolle
zugewiesen werden kann. Somit kann man eine gewiinschte Zustdndigkeitstrennung
erreichen. Zudem konnen Rollen als voneinander abhédngig definiert werden. Einem
Subjekt kann eine abhingige Rolle nur dann zugewiesen werden, wenn es bereits Mit-
glied der als abhédngig definierten Rolle ist.

Aufgrund der Eigenschaften rollenbasierter Systeme werden diese vor allem in Syste-
men groBer Organisationen eingesetzt. SAP verwendet ein erweitertes rollenbasiertes
Modell zur Implementierung der Zugriffskontrolle in den Systemen SAP R/3 und SAP
Enterprise Portal [SAPO3]].

Eine detaillierte Betrachtung der individuellen Eigenschaften und Gemeinsamkeiten die-
ser Referenzmodelle findet in Kapitel ] im Zuge der Modellierung eines allgemeinen Mo-
dells fiir ein Zugriffskontrollsystem statt.
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2.4 Stand der Technik

In diesem Abschnitt werden Ansitze aus dem Gebiet der semantischen Zugriffskontroll-
modellierung exemplarisch dargestellt. Die beiden hier vorgestellten Arbeiten beschreiben
Teilaspekte von Zugriffskontrollsystemen.

2.4.1 eXtensible Access Control Markup Language (XACML)

Die eXtensible Access Control Markup Language (XACML) [OASO3S] ist eine XML basier-
te Sprache zur Beschreibung und zum Austausch von Zugriffskontrollstrategien zwischen
Anwendungen. Diese Strategien werden in sogenannten ,,Policies* spezifiziert, deren Aus-
wertung den Zugriff von Subjekten auf Ressourcen gestattet oder verbietet. XACML besitzt
seit 2003 den Status eines OASIS! Standards. Mehrere Firmen, darunter Entrust Inc., IBM,
Sun und BEA Systems Inc. sind an der Entwicklung von XACML beteiligt.

Eine der groBen Neuerungen von XACML ist die anwendungsunabhingige Definition
von Zugriffskontrollinformationen, so dass eine Sicherheitsstrategie nach einmaliger Spezi-
fizierung fiir unterschiedliche Applikationen eingesetzt werden kann. Somit konnen Rech-
temanagementstrategien an zentrale Stelle fiir das gesamte Unternehmen verwaltet werden.

Der Standard umfasst eine Sprache zur Spezifizierung von Zugriffskontrollstrategien
(engl.: access control policy) und eine Sprache zur Beschreibung von Zugriffskontrollan-
fragen und -antworten.

Um die Unterschiede zwischen XACML und dem in dieser Arbeit entworfenen Modell
zu verdeutlichen, wird der syntaktische Aufbau von Strategien und Anfragen kurz darge-
stellt.

<Policy RuleCombiningAlgld="permit-overrides">
<Target/>
<Rule Effect="Permit">
<Target>
<Subjects/>
</Target>
</Rule>
</Policy>

Abbildung 2.9: Syntax einer XACML Strategie.

Abbildung [2.9|stellt die vereinfachte Syntax einer XACML Strategie (engl.: Policy) dar.
Mittels einer Strategie wird beschrieben, unter welchen Bedingungen ein Zugriff zu gestatten
ist. Gegebenenfalls konnen fiir eine Anfrage mehrere Strategien zutreffend sein. Um die Er-
gebnisse mehrerer auszufithrender Strategien zu kombinieren, wird mit RuleCombiningAlg-
Id ein Algorithmus referenziert, der die Ergebnisse miteinander kombiniert. In <Target />
wird festgelegt, welche Eigenschaften eine Subjekt, eine Ressource oder ein Objekt einer An-
frage zu erfiillen hat, damit eine Strategie angewendet werden kann. <Rule Effect="Per-
mit"> beschreibt die Auswirkungen einer Regel. Im obigen Beispiel handelt es sich dabei

'Organization for the Advancement of Structured Information Standards (http://www.oasis-open.org)
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um die Gestattung eines Zugriffs. Jede Strategie kann mehrere Regeln umfassen. Das Ele-
ment <Target> in <Rule> bestimmt, welche Eigenschaften die Elemente einer Regel haben
miissen, damit diese ausgefithrt wird. <Subjects/> beschreibt notwendige Eigenschaften
von Subjekten einer Regel. Ob ein Element einer Anfrage die entsprechenden Eigenschaf-
ten erfiillt, wird durch Ausfiithrung einer referenzierten Funktion iiberpriift, die die in der
Strategie definierten Eigenschaften mit den Elementen der Anfrage vergleicht.

Eine Autorisierungsanfrage zur Zugriffskontrolle referenziert Subjekte, Objekte und Ak-
tionen und wird in XACML, wie in Abbildung @ dargestellt, formuliert.

<Request>
<Subject> <Attribute/> </Subject>
<Resource> <Attribute/> </Resource>
<Action> <Attribute/> </Action>
<Environment/>

<Request>

Abbildung 2.10: Syntax einer XACML Anfrage.

Mittels der im System definierten Strategien wird iiber eine Berechtigung entschieden.
Eigenschaften der Elemente werden in <Attribut/> der Anfrage mitiibergeben und bei der
Ausfiihrung entsprechender Regeln mit den unter Target abgelegten Werten verglichen.

Durch Definition neuer Strategien ist XACML individuell anpassbar. Die Unterstiitzung
zusitzlicher Kombinationsalgorithmen erfordert jedoch Programmieraufwand und auch neue
Funktionen zum Vergleich von Attributen zwischen Anfragen und Strategien miissen indivi-
duell implementiert werden.

Seit kurzem ist der XACML Standard in der Version 2.0 verabschiedet. Unterschied-
liche Implementierungen des XACML Standards sind verfiigbar, unter anderem von Sun
Microsystems !. Durch die Standardisierung und die vorliegenden umfassenden Implemen-
tierungen wird erwartet, dass XACML in der Praxis weite Verbreitung findet.

Der Schwerpunkt von XACML liegt in der Formulierung einer XML basierten Spra-
che zur Beschreibung von Zugriffskontrollstrategien und zugehdrigen Anfrage- und Ant-
wortsprachen. Die Interpretation dieser Strategien, Anfragen und Antworten erfolgt explizit
durch Programmcode, der durch entsprechende Elemente der Sprache aufgerufen werden
kann. Der in dieser Arbeit verfolgte wissensbasierte Ansatz versucht gerade diese Notwen-
digkeit von zusitzlichem Code zur Interpretation des Modells durch Regeln zu ersetzen und
somit eine groBere Flexibilitit und einfachere Anpassbarkeit zu gewéhrleisten.

Beziiglich der Bereitstellung der Informationen zur Beantwortung einer Anfrage unter-
scheidet sich XACML von der in dieser Arbeit verwendeten Vorgehensweise. Bei XACML
werden Attribute von Benutzern, Ressourcen und Aktionen zur Anfragezeit mitiibergeben
und durch entsprechende Auswertung von Funktionen mit den in der zugehdrigen Strate-
gie angegebenen Werten verglichen. Bevor eine Zugriffsanfrage hingegen in einem seman-
tischen Modell durch Regeln beantwortet werden kann, muss das Wissen iiber die Eigen-
schaften der interessierenden Elemente explizit in der Ontologie abgelegt werden.

Thttp://sunxacml.sourceforge.net
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2.4.2 Ein regelbasiertes XML Zugriffskontrollmodell

Ziel der in [AnuQ3] vorgestellten Arbeit ist die Beschreibung und Umsetzung eines Zu-
griffskontrollmodells fiir XML Dokumente. Das Modell erlaubt die Vergabe von Lese- oder
Schreibberechtigungen fiir einzelne Elemente des Dokuments. Die Arbeit besteht im We-
sentlichen aus der Beschreibung eines XML basierten Zugriffskontrollmodells und der De-
finition einer XML basierten Regelsprache namens XML Declarative Description (XDD).

Das Zugriffskontrollmodell ist sehr einfach aufgebaut. Das zentrale Element ist die Au-
torisierung, die als Quintupel

<subject, object, privilege, type, sign>

dargestellt wird. subject kann ein Benutzer, eine Benutzergruppe, eine Rolle oder an-
dere Berechtigungsnachweise (engl.: Credentials), wie das Alter oder Geschlecht eines Be-
nutzers sein. object beschreibt ein Element des XML-Dokuments, wobei hier XPath Aus-
driicke zur Adressierung verwendet werden. Wihrend in privilege die Operationen read
oder write eingesetzt werden, erlaubt type die Definition von Weitergabestrategien. Diese
legen fest, ob Autorisierungen auf der XML-Dokumentstruktur ausgehend von einem spezi-
ellen Element auf dessen Kindelemente iibertragen werden. Berechtigungen konnen positiv
oder negativ definiert werden, was in sign festgelegt wird. Durch eine Autorisierung wird
somit festgelegt, ob ein Subjekt auf ein entsprechendes Element des XML Dokuments lesend
oder schreibend zugreifen darf oder nicht.

Zudem werden Strategien definiert, die im Falle von Konflikten durch positive und nega-
tive Autorisierungen bzw. fehlende Informationen eine Zugriffsentscheidung herbeifiihren.

Um dieses Zugriffskontrollmodell interpretieren zu konnen, wird XDD — eine XML
basierte Regelsprache — definiert. Diese erweitert gewohnliche XML Elemente um Ver-
bindungen von XML Elementen, die zur Formalisierung sogenannter XDD Beschreibungen
verwendet werden. Hierbei handelt es sich um eine Menge von XML Klauseln der Form:

H « By,....B,

H und B; sind hierbei XML Ausdriicke, wobei H den Kopf und die B; den Rumpf der Regel
darstellen. Eine solche Klausel bedeutet, dass der Ausdruck H abgeleitet werden kann, wenn
alle Ausdriicke im Rumpf der Regel erfiillt sind.

Abbildung [2.11] zeigt ein einfaches Beispiel einer solchen Regel. Diese gibt jedem Be-
nutzer der Gruppe Doctor ein Schreibrecht auf einem patient Element des Dokuments
patients.xml.

XDD ist eine reine Beschreibungssprache und bringt selbst keine Mechanismen zur Aus-
wertung der beschriebenen Regeln mit. Die Auswertung von XDD erfolgt durch Anwendung
des Equivalent Transformation (ET) Paradigmas. Dieses basiert auf semantikbewahrenden
Transformationen, die einen formalisierten Ausdruck P solange in Ausdriicke Py, P, ... um-
formen, bis die gewiinschte Aussage P, abgeleitet ist. Basierend auf der XDD Formalisie-
rung und dem ET Paradigma wurde die XML Equivalent Transformation (XET) Engine ent-
wickelt. Wird eine Anfrage in Form einer XDD Beschreibung iibergeben, interpretiert XET
die Daten eines XML Dokuments anhand von XDD Regeln und leitet so eine Antwort ab.

Der Schwerpunkt der vorgestellten Arbeit liegt auf der Definition einer Regelsprache
zur Beantwortung von Autorisierungsanfragen. Das eigentliche Zugriffskontrollmodell ist
sehr schlicht und ausschlielich fiir die Verwendung auf XML-Dokumenten vorgesehen.
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<Authorization>
<privilege rdf:resource="#write"/>
<sign rdf:resource="#plus"/>
<subject rdf:resource="$S:user"/>
<object>
<Object>
<level rdf:resource="#instance"/>
<target rdf:resource="patients.xml"/>
<path>
<patient $P:patient/>
</path>
</Object>
</object>
</Authorization>
«— <User rdf:about=$S:user>
<group rdf:resource="#Doctor"/>
$E:userProperties
</User>

Abbildung 2.11: Beispiel einer XDD Regel zur Beschreibung einer Autorisierung.

Das in dieser Diplomarbeit erstellte Modell ist in der Lage, dieses speziell auf die XML-
Dokumentstruktur ausgerichtete Zugriffskontrollmodell zu beschreiben. Die regelbasierte
XML Zugriffskontrolle zeigt jedoch einige interessante Aspekte der Modellierung eines Au-
torisierungssystems auf und diente als wichtige Grundlage des zu erstellenden semantischen
Modells. Aufgrund des Einsatzes semantischer Technologien ist der Einsatz einer speziellen
Regelsprache wie XD nicht notwendig, da DL-Safe Rules Bestandteil des in dieser Arbeit
verwendeten Reasoners sind.






Kapitel 3

Konzept

In diesem Kapitel wird das konzeptionelle Vorgehen der Realisierung einer Zugriffskon-
trollkomponente vorgestellt. Die Beschreibung eines Zugriffskontrollsystems in Form ei-
ner eigenstindigen Komponente ermoglicht eine einfache und vielseitige Verwendbarkeit.
Hauptvorteil einer komponentenbasierten Zugriffskontrolle ist die Beschreibung von unter-
nehmensweiten Sicherheitsstrategien an zentraler Stelle, iiber Applikations- und System-
grenzen hinweg. Anderungen des Rechtemanagements, z.B aufgrund von Anpassungen der
Organisationsstruktur eines Unternehmens, konnen durch Modifikation der Zugriffskontroll-
komponente zentral durchgefiihrt werden.

Damit diese Komponente vielseitig einsetzbar ist, muss sie in der Lage sein gédngige Zu-
griffskontrollsysteme auf einfache Art und Weise umsetzen zu konnen. Organisationsspezi-
fische Besonderheiten eines Rechtemanagementsystems sollten durch einfache Erweiterbar-
keit des Systems beschreibbar sein. Ziel dieser Arbeit ist es, die Umsetzung solcher Erwei-
terungen ohne zusitzlichen Programmcode zu ermdéglichen. Aufbauend auf semantischen
Technologien wird hierzu ein Zugriffskontrollmodell entwickelt, dass in der Lage ist, Ant-
worten auf Autorisierungsanfragen durch Auswertung der im Modell enthaltenen Fakten zu
beantworten. Dieses Zugriffskontrollmodell beschreibt den Kern des eigentlichen Zugriffs-
kontrollsystems. Um dieses semantische Modell in Form einer eigenstandigen Komponente
fiir externe Anwendungen verwendbar zu machen, werden entsprechende Schnittstellen in
Form von APIs! zur Verfiigung gestellt. Die Kombination aus Modell und programmatischen
Schnittstellen realisiert das eigentliche Zugriffskontrollsystem.

Abschnitt [3.1] beschreibt allgemeine Grundlagen des Zugriffskontrollmodells basierend
auf den zu Beginn formulierten Zielsetzungen. Die Beantwortung von Zugriffsanfragen er-
folgt durch Regeln, die das ontologiebasierte Modell auswerten. Das allgemeine Zusam-
menspiel von Ontologien und Regeln wird in Abschnitt (3.2| vorgestellt. Die Architektur des
entwickelten Zugriffskontrollsystems und die Interaktion der Zugriffskontrollkomponente
mit externen Anwendungen beschreibt Abschnitt[3.3]

3.1 Das Zugriffskontrollmodell

Das Hauptaugenmerk dieser Arbeit liegt auf der Beschreibung von Zugriffskontrollsyste-
men durch ein ontologiebasiertes Modell. Wie in Abschnitt [2.3] erldutert, werden in der

! Application Programming Interface
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Literatur mehrere Arten von Zugriffkontrollsystemen unterschieden. Das ontologiebasierte
Modell muss eine ausreichende Michtigkeit zur Beschreibung gidngiger Zugriffskontroll-
systeme zur Verfiigung stellen. Dies bedeutet, dass Eigenschaften konkreter Modelle auf
ein allgemeineres Abstraktionsniveau gehoben werden. Die Herausforderung dabei ist es,
Gemeinsamkeiten zu erkennen und notwendige Abgrenzungen zwischen unterschiedlichen
Systemen herauszuarbeiten.

Ein weiterer zentraler Punkt ist die Flexibilitit des entworfenen Zugriffskontrollsystems.
Durch Erweiterungen sollen Benutzer in der Lage sein, das System auf individuelle Be-
sonderheiten des eingesetzten Rechtemanagements anpassen zu konnen. Individuelle An-
passungen konnen mittels konzeptioneller Erweiterung der Ontologie und Spezifikation von
Regeln zur Interpretation dieser zusitzlichen Konzepte umgesetzt werden. Hierzu muss si-
chergestellt werden, dass die zusitzlichen Regeln nicht mit den bereits vorhandenen in Kon-
flikt stehen. Diese individuellen Erweiterungen und die Abstraktion von konkreten Systemen
gewihrleistet die gewiinschte Flexibilitét.

Der zentrale Aspekt der Modellierung liegt auf einer intuitiven Benutzbarkeit des Sys-
tems. Dazu gehort, dass bekannte Elemente aus existierenden Zugriffskontrollsystemen, wie
z.B. das Konzept einer Rolle, im Zugriffskontrollmodell beschrieben werden und zur inter-
nen Verarbeitung von Zugriffsanfragen auf vorhandene Konzepte abgebildet werden. Der
Benutzer des Modells muss sich somit nicht mit internen Details der Modellierung beschif-
tigen, sondern kann in gewohnter Art und Weise seine Daten in das Zugriffskontrollsystem
einbringen.

Wie in Abschnitt [2.3] beschrieben, ist die zentrale Aufgabe eines Rechteverwaltungs-
systems zu entscheiden, ob ein Subjekt eine Operation auf einem Objekt durchfiihren darf.
Ausgehend von dieser Anfrage muss das Modell in der Lage sein anhand vorliegender In-
formationen einen Zugriff zu gestatten oder zu verbieten. Formal entspricht eine Autorisie-
rungsanfrage somit der Abbildung

(subject, object, operation) — {accessGranted, accessDenied}.

Im Falle mehrstelliger Operationen werden Objekte einer Anfrage in Form von Mengen oder
Listen tibergeben.

Grundsitzlich konnen in Zugriffskontrollsytemen zwei Aufgabentypen unterschieden
werden:

1. Operative Aufgaben: Hierbei handelt es sich um die Beantwortung von einfachen
Zugriffsanfragen. Fiir einen gegebenen Benutzer soll entschieden werden, ob dieser
eine Operation auf einem festgelegten Objekt ausfiihren darf. Im Allgemeinen wird
bei operativen Aufgaben der Zustand des Modells nicht verdndert.

2. Administrative Aufgaben: Administrative Aufgaben bewirken generell eine Ande-
rung des Zustands der Wissensbasis. Die Administration des Systems kann unter-
teilt werden in die initiale Konfiguration des Modells und administrative Anpassun-
gen zur Laufzeit des Systems. Bei der Initialisierung des Systems, die einmalig bzw.
bei notwendigen Anpassungen des Rechtemanagements aufgrund organisatorischer
Anderungen durchgefiihrt wird, werden organisationsspezifische Sicherheitsstrategi-
en durch konzeptionelle Erweiterungen der Wissensbasis eingefiihrt. Dies geschieht
durch die Beschreibung neuer Konzepte und deren Eigenschaften und der Definition
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zusitzlicher Regeln. Beispiele administrativer Tatigkeiten zur Laufzeit eines Systems
sind das Anlegen neuer Benutzer und Dateien, oder die Weitergabe von Rechten durch
den Eigentiimer eines Objekts.

Da administrative Aufgaben das eigentliche Modellverhalten beeinflussen, muss si-
chergestellt werden, dass diese nur von berechtigten Personen ausgefiihrt werden kon-
nen. Ziel ist es diese Kontrolle durch das Modell selbst durchzufiihren, d.h. dass Mo-
dell auf sich selbst anzuwenden. Es soll somit moglich sein, Rechte zur Vergabe von
Rechten zu spezifizieren. Durch die Anwendung des Modells auf sich selbst, stehen
alle Moglichkeiten die fiir die Vergabe von Berechtigungen an gewohnliche Nutzer
des Systems verwendet werden, auch fiir die Beschreibung von Administrationsbe-
rechtigungen zur Verfiigung. Im Vergleich zu giingigen Systemen, in denen iiblicher-
weise eine Gruppe von Administratoren zur Durchfithrung simtlicher administrativer
Tétigkeiten berechtigt ist, stellt die Moglichkeit der feingranularen Vergabe von Ad-
ministrationsrechten einen groflen Vorteil dar.

3.2 Modellierung mit Ontologien und Regeln

Das semantische Modell, das in den folgenden Kapiteln vorgestellt wird, beruht auf Onto-
logien und Regeln. Ontologien beschreiben hierbei die Elemente, die fiir die Modellierung
eines Zugriffkontrollsystems bendtigt werden. Es werden also beispielsweise die Konzep-
te einer Operation oder eines Subjekts mit deren typischen Eigenschaften modelliert. Fiir
konkrete Anwendungen werden diese Konzepte dann geeignet instantiiert. Eine Ontologie
stellt somit in Form einer Wissensbasis die eigentliche Datenschicht dar. Diese Daten wer-
den zum Zeitpunkt einer Anfrage durch Regeln ausgewertet. Mittels Regeln kann man Lo-
gik zur Interpretation des Modells, welche iiblicherweise in einer konkreten Anwendung in
Programmcode explizit ausformuliert werden muss, bereits zur Entwurfszeit in das Modell
einbringen. Gerade fiir die geforderte dynamische Erweiterbarkeit des Systems ist diese Ei-
genschaft ausschlaggebend, da somit ohne Anpassung von Quellcode nur durch Definition
zusitzlicher Regeln das Modellverhalten erweitert oder angepasst werden kann. Ein einfache
Regel konnte z.B. eine Anfrage positiv beantworten, falls in der Wissensbasis eine Berech-
tigungsinstanz existiert, die dem Subjekt die entsprechende Operation auf dem angefragten
Objekt genehmigt.

In dieser Arbeit wird KAON2 [KAONOS] als Infrastruktur zur Bearbeitung von Onto-
logien und zum automatischen SchlieBen verwendet. KAON2 erweitert bindre OWL Rela-
tionen um zusitzliche logische Konstrukte beliebiger Stelligkeit. Diese sogenannten Nicht-
OWL-Priddikate erlauben die logische Verkniipfung beliebig vieler OWL-Instanzen und er-
moglichen gemeinsam mit der Verwendung nichtmonoter Negation die komplette Interpreta-
tion des Modells durch Regeln. Hierzu gehort auch die Auflosung von Konflikten bei etwai-
gen positiven und negativen Berechtigungen. Das Modell ist somit in der Lage Zugriffsanfra-
gen ohne zusitzlichen Programmcode durch Auswertung von Regeln zu beantworten. Dies
gewiihrleistet eine maximale Flexibilitit des Modells, da Anderungen ohne Anpassung der
Implementierung durchgefiihrt werden konnen.

Aufgrund der modellgestiitzten Interpretation der Ontologien durch Regeln, kann diese
Vorgehensweise den Bemiithungen der modellgestiitzten Architekturen (engl.: Model Driven
Architectures (MDA)) zugeordnet werden. Im Gegensatz zu MDA wird aus dem formalen
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Code jedoch kein ausfiihrbarer Programmcode generiert, sondern das Modell wird durch
einen Reasoner interpretiert.

Um das Modell zu administrieren und es fiir andere Systeme zugreifbar zu machen,
ist Programmcode jedoch unerlisslich. Anderungen der Ontologien, z.B. durch Hinzufiigen
neuer Objekte oder Beschreibung neuer Konzepte, konnen nur programmatisch durchge-
fiihrt werden. Dadurch muss den oben genannten administrativen Aufgaben stets entspre-
chender Programmcode gegeniiberstehen, der die beabsichtigen Zustandsdnderungen in die
Ontologien einbringt. Damit andere Systeme die Zugriffskontrolle verwenden koénnen, sind
ebenfalls einfache Schnittstellen zur Verfiigung zu stellen. Die dazu notwendige Software
Infrastruktur wird in der nachfolgenden Architekturbeschreibung durch entsprechende APIs
dargestellt.

3.3 Architektur des Zugriffskontrollsystems

Wie in Abbildung auf Seite |13| beschrieben, kann ein Zugriffskontrollsystem nie als un-
abhingige Anwendung betrachtet werden, sondern arbeitet stets mit anderen Anwendungen
zusammen. Wihrend in vielen heutigen Implementierungen die Zugriffskontrolle eng mit
der eigentlichen Anwendung verwoben ist, wird in dieser Arbeit ein komponentenbasierter
Ansatz verfolgt. Das Zugriffskontrollsystem ist als eigenstdndiges Modul realisiert, das von
der externen Anwendung iiber festgelegte Schnittstellen angesprochen werden kann. Dieser
modulare Aufbau entspricht dem Prinzip eines Baukastens, in dem komplette Anwendungen
durch Auswahl und Kombination einzelner Bausteine realisiert werden. Die Hauptvorteile
derartiger modularer Systeme sind die einfache Austauschbarkeit und die Wiederverwend-
barkeit von Bausteinen.

Der Schwerpunkt dieser Arbeit liegt auf der Modellierung eines Autorisierungssystems,
das als unabhiéngiges Modul realisiert wird. Die modulinterne Verwendung von Wissens-
basen und Regeln werden fiir den Anwender vollig transparent hinter Modulschnittstellen
verborgen. Somit konnen auch Anwendungen, die nicht auf semantischen Technologien ba-
sieren, dieses Zugriffskontrollmodul verwenden.

3.3.1 Interaktion mit externen Anwendungen

Abbildung3.1|gibt eine Ubersicht iiber eine mogliche Interaktion zwischen externer Anwen-
dung und der in dieser Arbeit entwickelten Autorisierungskomponente.

Externe Anwendung: Die externe Anwendung wird in Abbildung vereinfacht darge-
stellt. Es wird von der konkreten Aufgabe der Anwendung und deren Aufbau abstra-
hiert. Um ein vollstandiges Zugriffskontrollsystem zu realisieren, muss die externe
Anwendung einen Authentifizierungsdienst zur Uberpriifung der Identitit des Anwen-
ders zur Verfiigung stellen. Nur wenn diese Authentifizierung erfolgreich war, wird ei-
ne Zugriffsanfrage an den Referenzmonitor weitergeleitet. Der Referenzmonitor iiber-
priift vor jedem Zugriff auf eine Ressource, ob eine Berechtigung fiir diesen Zugriff
vorliegt. Dies erfolgt durch eine entsprechende Anfrage an das Autorisierungssystem.
Nur wenn der Autorisierungsdienst den Zugriff gestattet, leitet der Referenzmonitor
der Zugriff auf eine Ressource weiter. Der Referenzmonitor kann nur durch die externe
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Abbildung 3.1: Interaktion zwischen externer Anwendung und Autorisierungssystem.

Anwendung implementiert werden, da nur sie den Zugriff auf verwaltete Ressourcen
durchfiihren kann.

Ressourcenmanagement: Das Ressourcenmanagement ist Teil der externen Anwendung

und ist fiir die Verwaltung von Ressourcen verantwortlich. Ressourcen umfassen hier-
bei alle Arten von passiven Objekten wie etwa Dateien, Verzeichnisse oder Drucker,
aber auch aktive Elemente, wie z.B. die Benutzer einer Anwendung. Bei real existie-
renden Anwendungen werden diese Ressourcen typischerweise in Datenbanken ver-
waltet, eine ontologiebasierte Verwaltung wire jedoch ebenfalls denkbar.

Autorisierungssystem: Das Autorisierungssystem stellt den eigentlichen Kern dieser Ar-

beit dar. Wie bereits erwihnt, handelt es sich hierbei um einen modularen Baustein.
Abbildung [3.2) beschreibt den internen Aufbau des Autorisierungssystems. Zentrales
Element ist hierbei das Zugriffskontrollmodell, das durch Ontologien und Regeln be-
schrieben wird.

Die nach auBlen sichtbaren Schnittstellen sind unterteilt in eine Setup API und ei-
ne Query API. Die Setup API wird verwendet, um das Zugriffskontrollmodell auf
anwendungsspezifische Eigenheiten anzupassen. Dies kann in einem initialen Schritt
bei der Einfithrung des Zugriffskontrollmodells oder aber bei Anpassung des existie-
renden Rechtemanagements notwendig sein. Dabei kann es sich um konzeptionelle
Erweiterungen der Ontologien und Regeln oder aber Konfiguration vorhandener Kon-
zepte handeln.

Konkrete Berechtigungsanfragen werden an die Query API gestellt. Der Zugriff auf
diese Schnittstelle sollte nur dem Referenzmonitor erlaubt sein. Man unterscheidet
zwei Arten von Anfragen: Autorisierungs- und Administrationsanfragen. Eine ein-
fache Autorisierungsanfrage (AuthorisationRequest) priift, ob das gegebene Subjekt
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Abbildung 3.2: Interner Aufbau des Autorisierungssystems.

eine Operation auf einem Objekt ausfiihren darf. Mittels der in Regeln und Ontologi-
en definierten Informationen wird tiberpriift, ob eine passende Berechtigung vorliegt
und eine entsprechende Antwort generiert. Diese Antwort wird an den Referenzmoni-
tor zuriickgegeben. Administrative Anfragen (AdminRequest) verdndern den Zustand
der Wissensbasis, durch Anderung von Ontologieinstanzen. Bevor ein administrative
Anfrage ausgefiihrt wird, muss ebenfalls iiberpriift werden, ob eine geeignete Berech-
tigung vorliegt. Ist dies der Fall, wird diese Operation durch Aufruf einer geeigneten
Methode der Admin API ausgefiihrt. Die Admin API greift hierbei direkt auf die
Ontologie zu und fiihrt entsprechende Anderungen aus.

3.3.2 Herausforderungen fiir die praktische Verwendbarkeit

Bei einem semantischen Modell miissen alle Informationen, die fiir die Berechnung der Be-
rechtigung eines Zugriffs notwendig sind, in der Ontologie enthalten sein. Der Datenab-
gleich zwischen dem Ressourcemanagement der externen Anwendung und dem semanti-
schen Autorisierungssystem ist eine grole Herausforderung. Wurde beispielsweise die Rol-
lenzugehorigkeit eines Mitarbeiters aufgrund einer Beforderung geédndert, oder ein Objekt
geloscht, so miissen diese Anderungen auf die Ontologien iibertragen werden. Dieser Vor-
gang wird in Abbildung [3.1] durch die sync () Beziehungen dargestellt. Dieser Datenab-
gleich kann auf unterschiedliche Art und Weise erfolgen, beispielsweise durch direkten Zu-
griff auf die Ontologie mittels eines Texteditors oder eines Ontologiewerkzeugs wie Protégé
[Pro00]. Um die Kapselung des Autorisierungssystems und die Konsistenz der enthaltenen
Ontologien nicht zu verletzen, ist die Ausfithrung administrativer Tétigkeiten unter Verwen-
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dung der Admin API, wie in Abbildung 3.1 dargestellt, zu bevorzugen. Moglich ist auch die
Durchfithrung des Datenabgleichs unter Verwendung des Referenzmonitors. Diese Vorge-
hensweise stellt sicher, dass nur autorisierte Personen auf die Admin API zugreifen diirfen.
Durch die notwendige Uberpriifung der Autorisierung sind diese indirekten Zugriffe auf die
Admin API natiirlich weniger effizient.

Viele Alternativen sind auch bei der Festlegung der Haufigkeit eines Datenabgleichs
moglich. Denkbar sind beispielsweise Push- oder Pullstrategien. Bei einer Pushstrategie 16st
eine Anderung im Ressourcenmanagement einen Abgleich mit der Ontologie aus. Bei ei-
ner Pullstrategie hingegen kiimmert sich das Autorisierungssystem selbst um die Konsistenz
seiner Daten, z.B. durch Abgleich vor jeder Anfrage oder aber in regelméBigen Zeitabstin-
den. Die konkrete Vorgehensweise hingt stark von der konkreten Anwendung ab. Handelt
es sich um ein sehr statisches System, in dem Ressourcen nur selten gedndert werden, wie
z.B. einem Webserver, konnte eine Pushstrategie eingesetzt werden. Allgemein muss eine
Abwigung zwischen dem hohen Ressourcenverbrauch durch hédufigen Datenabgleich und
fehlerhafter Entscheidungen aufgrund von Dateninkonsistenzen stattfinden.

Eine weitere Herausforderung ist die Performanz des Autorisierungsdienstes. Die Aus-
wertung von Regeln, das sogenannte automatische Schlieen, basiert auf komplexen Algo-
rithmen, die sich in der Berechnungsdauer einer Zugriffsanfrage bemerkbar machen. Berech-
tigungsanfragen in einem Zugriffskontrollsystem sind im Allgemeinen nicht echtzeitkritisch.
Die Geduld eines Anwenders ist jedoch sicherlich begrenzt.






Kapitel 4

Modellierung I — Ontologien

Aufbauend auf dem zuvor vorgestellten Konzept beschreibt dieser Abschnitt den Entwurf
einer Ontologie, die die konzeptionellen Elemente eines Modells der Zugriffskontrolle for-
mal spezifiziert. Zuerst wird in Abschnitt eine abstrakte Ubersicht iiber den strukturel-
len Aufbau des Ontologiemodells gegeben, bevor dieses in den nachfolgenden Abschnitten
schichtenweise analysiert wird.

4.1 Struktur des Zugriffskontrollmodells

Um eine gute Verstdndlichkeit der Wissensbasis und eine einfachere Verwendbarkeit zu ge-
wihrleisten, ist die ontologische Beschreibung des Zugriffskontrollmodells in Schichten un-
terteilt. Jede dieser Schichten représentiert einen eigenstindigen Abstraktionsgrad und ist fiir
sich betrachtet abgeschlossen. Die Ontologien, die die einzelnen Schichten reprisentieren,
importieren hierbei die tibergeordneten Schichten, so dass allgemeine Informationen hoherer
Schichten stets verfiigbar sind.

Dem Modell zur Beschreibung eines Rechtemanagementsystems liegt eine konzeptionel-
le Unterteilung auf fiinf Ebenen zugrunde. Abbildung[4.T|beschreibt diesen Aufbau grafisch.
Nicht durchgezogene Umrandungen kennzeichnen hierbei optionale Schichten.

ACModeICorel

ACModelSupport

! ACModelSystem |

!—' """""""""""" :

: ACModelAdaption |
Abbildung 4.1: Struktur des Zugriffskontrollmodells.
Das Kernmodell (engl.: ACModelCore) beschreibt die wesentlichen Konzepte, die zur
Modellierung eines Zugriffskontrollsystems notwendig sind auf sehr abstraktem Niveau.

Hierzu gehoren beispielsweise Berechtigungen, Operationen, Subjekte und Objekte. Trotz
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ausreichender Michtigkeit ist eine Beschreibung eines konkreten Zugriffskontrollsystems
mit den Konzepten des Kernmodells nur in wenigen Féllen sinnvoll.

Eine Hilfestellung zur Erstellung konkreter Zugriffskontrollinstanzen bietet die zweite
Ebene, die sogenannte Ergianzungsschicht (engl.: ACModelSupport). Diese verfeinert die
im Kernmodell eingefiihrten Konzepte, um diese einfacher auf reale Anforderungen anwen-
den zu konnen. So werden beispielsweise Subjekte um Subjektgruppen bzw. Subjekthierar-
chien erweitert. Basierend auf diesen Verfeinerungen lassen sich Regeln definieren, welche
die Konzepte miteinander in Beziehung setzen, so dass Zugriffsanfragen beantwortet werden
konnen.

Um die Erstellung konkreter Systeme zu erleichtern, beschreibt die Systemebene (engl.:
ACModelSystems) aus der Literatur bekannte und in heutigen Standardsystemen eingesetzte
Zugriffskontrollmodelle. Die Verwendung dieser Ebene ermdglicht beispielsweise die Um-
setzung eines rollenbasierten Systems durch einfache Instantiierung vorhandener Konzepte.

Reicht die Michtigkeit dieser Ebenen nicht zur Beschreibung individueller Sicherheits-
strategien aus, kann auf der Adaptionsschicht (engl.: ACModelAdaption) eine Anpassung
erfolgen. Diese Anpassungen umfassen i.A. eine konzeptionelle Erweiterung vorhandener
Eigenschaften und die Beschreibung neuer Regeln zur Interpretation der zusétzlichen Kon-
zepte.

Auf der untersten Ebene, der Instanzschicht (engl.: ACModellnstance), wird ein kon-
kretes Zugriffskontrollsystem durch Instantiierung der in den iibergeordneten Schichten ein-
gefiihrten Konzepte realisiert. Aufgrund dieser logischen Trennung von Konzepten und In-
stanzen kann ein Zugriffskontrollsystem in verschiedene Systemen oder Anwendungen durch
einfache Ubertragung der Instanzschicht wiederverwendet werden.

Ein kurzes Beispiel, welches in Abbildung @ veranschaulicht wird, soll diese Untertei-
lung verdeutlichen. Herr Maier bekommt in seiner Firma die Rolle eines ,,SalesManagers*
zugewiesen. Im Kernmodell, der hochsten Abstraktionsebene, wird Herr Maier als eine In-
stanz der allgemeinen Subjektklasse dargestellt. Dies beschreibt, dass Herr Maier im System
eine aktive Rolle besitzt. Da Herr Maier eine Person ist, die nicht weiter in Untereinheiten
zerlegt werden kann, wird die allgemeine Subjektklasse in der Ergédnzungsschicht zu ei-
nem atomaren Subjekt (engl.: AtomicSubject) verfeinert. Die Rolle ,,SalesManager* ist ein
systemspezifisches Konzept rollenbasierter Zugriffskontrollsysteme und ist in der System-
schicht enthalten. Da eine Rolle aus einer Menge von Personen oder aus anderen Rollen
bestehen kann, wird diese als Subkonzept zusammengesetzter Subjekte (engl.: Composite-
Subject) beschrieben. Die Organisation in der Herr Maier arbeitet, erweiterte das Konzept
der atomaren Subjekte aufgrund individueller Benutzereigenschaften zur Klasse MyUser.
Diese Anpassung wird in der Adaptionsschicht vorgenommen. Auf der Instanzebene werden
Herr Maier und die Rolle SalesManager durch Instantiierung der entsprechenden Konzepte
eingefiihrt.

In den nachfolgenden Abschnitten werden das Kernmodell, die Ergidnzungs- und Sys-
temschicht genauer erlédutert.

4.2 Das Kernmodell (ACModelCore)

Das Kernmodell enthilt die wichtigsten Komponenten, die zur Modellierung eines Zugriffs-
kontrollsystems bendtigt werden. Kursive Schreibweise von Begriffen kennzeichnen im fol-
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Abbildung 4.2: Einordnung des Beispiels in die Schichten des Modells

genden Kapitel deutsche Bezeichnungen von Konzepten der Wissensbasis.

Zugriffskontrollelement (ACEntity): Das allgemeine Konzept ACEntity umfasst die wich-
tigsten Elemente, die der direkten Beschreibung von Zugriffskontrollinformationen
dienen. Hierzu gehoren Subjekte, Objekte, Zugriffsrechte und Berechtigungen.

Zusitzlich wird das abstrakte Konzept GeneralACEntity eingefiihrt. Es dient der Ab-
grenzung von systemspezifischen Konzepten anderer Ontologieschichten, wie z.B. Si-
cherheitsstufen regelbasierter Systeme. Alle Elemente des Kernmodells sind diesem
Konzept untergeordnet und somit eindeutig klassifizierbar. Abbildung [4.3] stellt die
Unterklassenbeziehungen der Konzepte des Kernmodells grafisch dar.

| Acentity |

<idA>

GeneralACEntity
s>

Permission > AccessRight

Subject Object

Abbildung 4.3: Vererbungsbeziehungen der allgemeinsten Konzepte des Kernmodells

Die Klasse Subjekt (Subject) beschreibt die aktiven Elemente eines Zugriffskontroll-
systems. Konkrete Auspriagungen eines Subjekts konnen hierbei Benutzer, Gruppen,
Rollen oder aber auch Prozesse und Prozessgruppen sein.

Objekte (Object) sind passive Elemente eines Zugriffskontrollsystems, die der Verwal-
tung des Systems unterliegen. Beliebige Datenobjekte, wie Dateien oder Verzeichnis-
se, und Systemressourcen wie Drucker oder Prozessoren sind Beispiele solcher Ob-
Jjekte.
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Das Konzept Operation modelliert Aktionen auf Objekten. Es gibt durchzufithrenden
Aktionen einen Namen und definiert die Anzahl von Objekten, die fiir die Durchfiih-
rung der Operation notwendig sind. Die einstellige Operation ,,read* gehort dieser
Klasse an.

Ein Zugriffsrecht (AccessRight) verkniipft eine Operation mit einer Menge von Objek-
ten. Es beschreibt, dass die referenzierte Operation auf den enthaltenen Objekten aus-
gefiihrt werden darf. Soll modelliert werden, dass auf eine Objektinstanz ,,01* lesend
zugegriffen werden darf, referenziert das zugehorige Zugriffsrecht eine Objektinstanz
,01“ und eine Operationsinstanz namens ,,read*. Wie der Abbildung @ entnommen
werden kann, enthilt ein Zugriffsrecht hierzu Referenzen zu einer Menge von Opera-
tionen und Objekten'.

Permission
WNQM*
Subject AccessRight
hasRig peration* hasRi bject*
Operation Object

Abbildung 4.4: Beziehungen von Berechtigungen und Zugriffsrechten.

Das zentrale Konzept des Modells ist jedoch die Berechtigung (engl.: Permission). Ei-
ne Berechtigung weist einem Subjekt Zugriffsrechte zu. Durch eine Berechtigung wird
formuliert, dass das referenzierte Subjekt auf die im Zugriffsrecht definierten Objekte
mit den dort referenzierten Operationen zugreifen darf. Wird eine Autorisierungsan-
frage gestellt, so wird liberpriift, ob eine entsprechende Berechtigung vorhanden ist
und ggf. der Zugriff gestattet. Abbildung {.4] verdeutlicht den Zusammenhang zwi-
schen Berechtigungen und Zugriffsrechten grafisch. Alle in der Abbildung dargestell-
ten Relationen haben entsprechende inverse Relationen. Aus Griinden der Ubersicht-
lichkeit wurde auf deren Darstellung jedoch verzichtet.

Die konzeptionelle Trennung von Berechtigungen und Zugriffsrechten erméoglicht ei-
ne sehr flexible Administration der Zugriffskontrollsteuerung. Wie zuvor erwihnt, be-
schreibt ein Zugriffsrecht die Objekte auf denen eine Operation durchgefiihrt werden
darf. Berechtigungen weisen eines oder mehrere dieser Zugriffsrechte einem oder meh-
reren Subjekten zu. Durch die Moglichkeit der Mehrfachreferenzierung von Subjekten
und Zugriffsrechten kann ein Administrator unterschiedliche Strategien zur Abbildung
organisationsspezifischer Sicherheitsstandards anwenden:

Objektzentrierte Administration von Berechtigungen: Dieser Ansatz entspricht
weitestgehend den in Abschnitt vorgestellten Zugriffskontrolllisten. Aus-

'In den grafischen Abbildungen der folgenden Abschnitte bedeutet das * Symbol hinter einer Relation,
dass eine Instanz diese Relation mehrmals referenzieren kann. Fehlt dieses Symbol, so muss eine Instanz die
Relation genau einmal aufweisen.
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gehend von einem Objekt werden alle Benutzer aufgelistet, die auf dieses zu-
greifen diirfen. Um dies mit dem zuvor vorgestellten Konzept der Berechtigung
abzubilden, darf jede Berechtigungsinstanz nur je ein Zugriffsrecht aber beliebig
viele Subjekte referenzieren. Abbildung [4.5| verdeutlicht dies beispielhaft.

permission2
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mission  hasRermission
Sulbject Rig

\4
accessRight2

joe
hasRightQferation "\
hasRigR

hasPermjssfon hasPermission  h3¥sRermission
sabject SuBjject
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Abbildung 4.5: Objektzentrierte Administration von Berechtigungen.

Subjektzentrierte Administration von Berechtigungen: Die in Abschnitt
vorgestellten Féahigkeitslisten verfolgen einen subjektbasierten Ansatz. Fiir je-
den Benutzer werden alle Objekte aufgelistet, auf die dieser zugreifen darf. Im
Gegensatz zur objektzentrierten Abbildung von Berechtigungen, darf hier eine
Berechtigungsinstanz nur ein Subjekt, aber beliebig viele Zugriffsrechte referen-
zieren. Dieses Vorgehen wird in Abbildung anhand der in Abbildung
beschriebenen Zugriffsinformationen dargestellt.

permission2

permissionl

hasRightofferation
hasRigRtObj

Abbildung 4.6: Subjektzentrierte Administration von Berechtigungen.

Mischversion: Das Konzept der Berechtigung 1idsst jedoch auch Kombinationen obi-
ger Strategien zu, so dass in einer Berechtigung mehrere Subjekte und Zugriffs-
rechte miteinander in Beziehung gesetzt werden konnen. Dies ermdglicht eine
zusitzliche Vereinfachung der Administration, wie in Abbildung ersichtlich
wird. Durch Kombination obiger Ansitze reicht eine Berechtigungsinstanz zur
Beschreibung der in Abbildung .5 und 4.6 beschriebenen Informationen aus.
Verstindlicherweise erfordert dieses Vorgehen eine bedachte Vorgehensweise
des Administrators, da eine Zuweisung eines neuen Zugriffsrechts zu einer vor-
handenen Berechtigung fiir alle in der Berechtigung referenzierten Subjekte gilt.
Dies bedeutet, dass ein Administrator nur dann einer Berechtigung ein Zugriffs-
recht zuweisen darf, wenn jedem Subjekt der Berechtigung der Zugriff gewdéhrt
werden soll. Ist dies nicht der Fall, legt der Administrator eine neue Berechti-
gungsinstanz an.

Zugriffskontrollstrategien (ACPolicy): In bestimmten Situationen muss die Ausgabe ei-
nes Zugriffskontrollsystems explizit vorgegeben werden, beispielsweise wenn keine
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permissionl

Abbildung 4.7: Kombination von subjekt- und objektzentrierter Administration.

Informationen zur Beantwortung einer Anfrage vorhanden sind oder diese sich wider-
sprechen. Strategien zur Auflosung solcher Situationen werden durch das Konzept der
Zugriffskontrollstrategien beschrieben. Die Umsetzung dieser Strategien erfolgt wie
in Abschnitt[5.3|beschrieben durch Regeln.

Das Kernmodell spezifiziert Standardstrategien (DefaultRulePolicies) fiir den Fall,
dass keine Informationen fiir eine Anfrage in der Wissensbasis vorhanden sind. Ein
Zugriff kann in einem solchen Fall entweder verboten oder gestattet werden. In die-
sem Zusammenhang spricht man auch von offenen und geschlossenen Systemen. Ab-
bildung stellt die moglichen Ausprigungen einer solchen Standardstrategie dar.
Referenziert ein Zugriffskontrollmodell eine openWorldAssumption Instanz, ist alles
was nicht explizit verboten wurde, erlaubt. Dies bedeutet dass im Falle fehlender In-
formationen ein Zugriff gestattet wird. Bei closedWorldAssumption hingegen gilt die
Regel, dass was nicht explizit genehmigt ist, verboten wird. Dies wird als Standard-
verhalten eines Zugriffskontrollmodells angenommen.
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Abbildung 4.8: Das Zugriffskontrollmodell und zugehorige Standardstrategien.

Zugriffskontrollmodell (ACModel): Das Konzept des Zugriffskontrollmodells beschreibt

ein Zugriffskontrollsystem als Ganzes. Alle zuvor beschriebenen Zugriffskontrollele-
mente konnen nur innerhalb eines solchen Modells existieren. Dies wird durch die
in Abbildung 4.8|dargestellten Relationen modelliert. Das Zugriffskontrollmodell legt



4.3. Die Ergdnzungsebene (ACModelSupport) 39

durch Referenzen auf geeignete Strategien Regeln zur Interpretation der im Modell
enthaltenen Informationen fest und bestimmt dadurch die grundlegenden Eigenschaf-
ten des Systems.

4.3 Die Erginzungsebene (ACModelSupport)

Die Erginzungsebene erweitert das Kernmodell um viel benutzte allgemeine Zugriffskon-
trollelemente. Ziel hierbei ist es, ausdrucksstarke Konzepte zur Verfiigung zu stellen, die
die Erstellung eines konkreten Zugriffskontrollsystems erleichtern. Um dies zu erreichen
werden abstrakte Konzepte vorgestellt, die die Aggregation von Elementen erlauben. Diese
abstrakten Elemente werden durch Vererbungsbeziehungen auf die Klassen der Kernschicht
angewendet, um beispielsweise Gruppen, Hierarchien oder Listen von Subjekten beschrei-
ben zu konnen.

4.3.1 Abstrakte aggregierte Elemente

Um die Administration groler Systeme zu erleichtern, werden in Zugriffskontrollsystemen
im Allgemeinen nicht einzelne Subjekte oder Objekte verwaltet, sondern aggregierte Ele-
mente wie zum Beispiel Subjektgruppen oder Objekthierarchien. Im Folgenden werden die-
se zusammengesetzten Elemente in Form von Gruppen, Hierarchien und Listen abstrakt mo-
delliert, um dann in den nichsten Abschnitten auf konkrete Zugriffskontrollkonzepte abge-
bildet zu werden.

Abbildung |4.9| gibt eine grafische Ubersicht der abstrakten aggregierten Elemente, bevor
deren Eigenschaften in den ndchsten Absétzen ausfiihrlich betrachtet werden.

| General ACEntity |

<idA>
AbstractACEntity
s> <
Atomic . \ List
Entity <igA> <I9¢~ Entity
Composite Hierarchical
Entity Entity

Abbildung 4.9: Abstrakte Konzepte zur Aggregation von Elementen.

Atomare Elemente (AtomicEntity): Ein atomares Element beschreibt eine Einheit, die
nicht weiter zerteilt werden kann. Ein Beispiel fiir ein atomares Subjekt wére eine
Person.

Elementgruppen (CompositeEntity): Dieses Konzept beschreibt Elemente, die aus ato-
maren Elementen oder anderen Elementgruppen zusammengesetzt sind. Dadurch las-
sen sich beispielsweise Benutzergruppen modellieren. Wie in Abbildung Zu se-
hen ist, referenziert eine Gruppe ihre Elemente durch die Relation #consistsOf. Die
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inverse Relation #isMemberOfCompositeEntity beschreibt die Mitgliedschaft eines
Elements in einer Gruppe. Da eine Elementgruppe Mitglied einer anderen Gruppe sein
kann, sind obige Relationen transitiv definiert.

isMerhberOf
Compos\teEntity*

Composite

opiteEntity*

Atomic
Entity

Abbildung 4.10: Relationen von Elementgruppen.

Hierarchische Elemente (HierarchicalEntity): Will man die Struktur von Dateisystemen

in Computersystemen modellieren, so sind diese im Allgemeinen baumartig struktu-
riert. Um Beziehungen modellieren zu konnen, in denen ein Element mehreren ande-
ren Elementen unter- bzw. iibergeordnet ist, wird das Konzept der Hierarchie (Hier-
archy) eingefiihrt. Hierarchien bestehen aus sogenannten Hierarchieknoten (Hierar-
chyNodes), denen andere Knoten iiber- bzw. untergeordnet sind. Bei der Vergabe von
Berechtigungen auf hierarchisch modellierten Elementen ist durch diese Hierarchie-
beziehungen die automatische Weitergabe von Berechtigungen auf tiber- bzw. unter-
geordnete Ebenen moglich. Ein solcher Weitergabemechanismus verringert den Ad-
ministrationsaufwand von komplexen Strukturen. Alle Berechtigungen die beispiels-
weise auf einem Verzeichnis definiert sind, konnen durch Verweis einer geeigneten
Weitergabestrategie unter geringem Aufwand auf alle Unterverzeichnisse propagiert
werden.

Abbildung[4.11]stellt die notwendigen Konzepte und deren Beziehungen zur Beschrei-
bung hierarchischer Elemente dar.

Hierarchical
Entity
g > <MsA>
isMemberOf
4 Hierarchy* -
Propagation | chasPropagation Hierarch Hierarchy | hasHikrarchy hasHidrarchy
Policy hl Policy erarchy Node SubNode*  SupefNode*
consistsOf
HierarchyNode*
asHierarc <igh> <DAS
Root*
Atomic Composite
Entity Entity

Abbildung 4.11: Relationen zur Beschreibung hierarchische Elementstrukturen.

Ein Hierarchieknoten modelliert die Elemente, die in einer Hierarchie enthalten sind.
Hierbei kann es sich entweder um atomare oder zusammengesetzte Elemente handeln.
Ein Hierarchieknoten hat Referenzen zu den ihm unter- und iibergeordneten Elemente.
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Diese Referenzen sind hierbei transitiv definiert, so dass eine Auswertung stets alle
iber- und untergeordneten Elementen liefert. Die Relation #isMemberOfHierarchy
ordnet einen Knoten einer Hierarchie zu.

Das Konzept der Hierarchie beschreibt ein hierarchisch aufgebautes Element. Ein sol-
ches besteht aus einer Menge von Hierarchieknoten und weist mindestens einen Hier-
archieknoten als Wurzel aus. Die Wurzel ist fiir die Verarbeitung von Hierarchien
unverzichtbar, da diese den Einstiegspunkt der Bearbeitung einer Hierarchiestruktur
festlegt. Beim Aufbau von Hierarchien ist es wichtig Zyklen zu verhindern, da an-
sonsten Endlosschleifen bei der Bearbeitung nicht ausgeschlossen werden konnen. Die
Erkennung von Zyklen auf Hierarchien ist durch Regeln jedoch leicht beschreibbar.

Zwischen den Ebenen einer Hierarchie konnen Eigenschaften weitergegeben werden.
Ein Beispiel hierfiir wire die Weitergabe von Berechtigungen auf Objekthierarchien,
die ausgehend vom einem Verzeichnis auf alle Unterverzeichnisse iibertragen werden.
Um festzulegen, ob Eigenschaften an die unter- oder die iibergeordneten Elemente
weitergegeben werden sollen, referenziert jede Hierarchieinstanz eine geeignete Wei-
tergabestrategie (vgl. Abschnitt[4.3.3)).

Listenelemente (ListEntity): Listen beschreiben eine Verzeichnisstruktur, in der die Ele-
mente linear verkettet sind. Sie werden in einem Zugriffskontrollsystem dort einge-
setzt, wo die Reihenfolge von Elementen bedeutend ist. Dies ist z.B. bei listenbasierten
Zugriffsrechten der Fall, die im folgenden Abschnitt eingefiihrt werden.

List

Entity
Li hasFirst g List hasNext
Ist Dstentity  »|  Node ListBhtity
<jA> v<:}§Qf
Atomic Composite
Entity Entity

Abbildung 4.12: Relationen zur Beschreibung von einfach verketteten Listen.

Eine Liste wird durch die Konzepte Listenknoten (ListNode) und Liste (List) model-
liert. Abbildung [4.12] skizziert die Beziehungen zwischen diesen. Ein Listenknoten
beschreibt ein Element einer Liste. Jeder Knoten hat einen Verweis auf das néchste
Element der Liste. Der eindeutige Einstiegspunkt einer Liste wird durch eine Referenz
auf den ersten Listenknoten definiert. Ausgehend von diesem Einstiegsknoten konnen
alle Elemente der Liste durch wiederholten Zugriff auf das nichste Element extrahiert
werden. Diese Modellierung entspricht der direkten Umsetzung einer einfach verket-
teten Liste.
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4.3.2 Erweiterungen der Kernschichtkonzepte

Die im letzten Abschnitt vorgestellten abstrakten Elemente werden nun auf die Konzepte
des Kernmodells angewendet. Dies bedeutet, dass die Konzepte des Kernmodells, wie z.B.
Subjekte oder Objekte, um die Eigenschaften von Gruppen, Hierarchien oder Listen erwei-
tert werden. Technisch gesehen entspricht diese Erweiterung der Bildung von Unterklassen,
die sowohl von konkreten Elementen des Kernmodells als auch von aggregierten abstrakten
Konzepten erben. Zudem werden in diesem Abschnitt eine Reihe von Erweiterungen einge-
fiihrt, die die Beschreibung von Elementen konkreter Zugriffskontrollsysteme erleichtern.

Aggregierte Subjekte: Fiir die Zugriffskontrolle konnen Subjekte in Form von Personen,
Gruppen oder auch Hierarchien verwendet werden. Die Moglichkeit der Aggregation
von Subjekten erlaubt eine vereinfachte Administration des Rechtemanagements, da
Berechtigungen nicht nur auf einzelnen Benutzern, sondern auf Benutzergruppen oder
Benutzerhierarchien vergeben werden kdnnen.

Atomare Subjekte (AtomicSubject) sind Subjekte, die nicht weiter zerlegt werden kon-
nen. Dabei konnte es sich beispielsweise um eine Person oder einen Prozess handeln.
Modelliert wird ein atomares Subjekt, wie in Abbildung [4.13] dargestellt, als Subkon-
zept von Subject und AtomicEntity. Atomare Subjekte erben dadurch Relationen zur
Beschreibung von Mitgliedschaften in Gruppen und Hierarchien.

| Subject | | AtomicEntity |

e

| AtomicSubject |

Abbildung 4.13: Vererbungsstruktur zur Beschreibung atomarer Subjekte.

Ein zusammengesetztes Subjekt (CompositeSubject) beschreibt eine Gruppe von Sys-
tembenutzern. Eine Subjektgruppe besteht aus atomaren Subjekten oder anderen Sub-
jektgruppen und erbt die Eigenschaften der Konzepte Subject und CompositeEntity.

Das Konzept der Subjekthierarchien (SubjectHierarchy) dient der Beschreibung weit-
verbreiterter hierarchischer Organisationsstrukturen. Abbildung zeigt die Ver-
erbungsbeziehungen hierarchischer Subjekte und die notwendigen Beschrinkungen
der Relationsdoménen auf Subkonzepte abstrakt definierter Elemente. Beispielswei-
se kann in einer Subjekthierarchie das Wurzelelement nur ein atomares oder zusam-
mengesetztes Subjekt sein. Um dies zu beschreiben, muss die entsprechende Relation
auf Instanzen des jeweiligen Subkonzepts eingeschrinkt werden. Dies konnte durch
Einschrinkung der Doméne der jeweiligen OWL-Relation unter Verwendung der in
OWL spezifizierten allValuesFrom Beschrinkungen beschrieben werden. Diese Ein-
schriankungen sind im derzeitigen Modell jedoch nicht enthalten, da die entstehenden
Disjunktionen beim automatischen Schlieen in der aktuellen Version von KAON2
nicht korrekt behandelt werden.

Aggregierte Objekte: Alle Erweiterungen, die an Subjekten exemplarisch vorgestellt wur-
den, werden auch auf Objekten modelliert. Objekte werden untergliedert in atomare
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Abbildung 4.14: Beschreibung hierarchischer Subjekte.

(z.B. eine Datei), zusammengesetzte (z.B. ein Dateiordner) und hierarchische Objekte
(z.B. ein Verzeichnisbaum). Zusétzlich konnen Objekte auch in Form einer Objektlis-
te (ObjectList) organisiert werden. Diese wird beispielsweise eingesetzt um Zugriffs-
rechte fiir Operationen mit genau festgelegter Reihenfolge der Operanden zu definie-
ren. Abbildung zeigt den Aufbau von Objektlisten schematisch.

Aggregierte Operationen: Um die Vergabe von Berechtigungen zu vereinfachen, lassen
sich auch Operationen in Gruppen zusammenfassen. Die Biindelung einer Schreib-
und Leseoperation in einer Operationsgruppe und deren Zuweisung zu einem Zugriffs-
recht wiirde beispielsweise beschreiben, dass eine Berechtigung zum Schreiben eines
Objekts stets auch lesenden Zugriff gestattet. Im Gegensatz zu den zuvor genannten
aggregierten Elementen ist eine hierarchische Strukturierung bei Operationen nicht
vorgesehen.

Mengen- und listenbasierte Zugriffsrechte: Zugriffsrechte geben an auf welchen Objek-
ten eine Operation ausgefithrt werden kann. Abhéngig von der Bedeutung der Reihen-
folge der Objekte in einem Zugriffsrecht werden mengen- und listenbasierte Zugriffs-
rechte unterschieden. Bei den mengenbasierten Zugriffsrechten besitzt die Reihenfol-
ge der Objekte einer Operation keine Bedeutung. Eine mengenbasierte Operation o,
die auf den Objektinstanzen a und b ausgefiihrt wird, konnte folglich als o (a, b) oder
o (b, a) formuliert werden ohne deren Bedeutung zu dndern. Dies entspricht der all-
gemeinen Form des Zugriffsrechtes, wie sie im Kernmodell beschrieben wurde.

Der Reihenfolge der Operanden kommt bei listenbasierte Zugriffsrechten (ListBased-
AccessRight) hingegen eine bedeutende Rolle zu. Ein Zugriffsrecht o (a,b) wire hier
nicht mit o (b, a) vergleichbar. Ein anschauliches Beispiel eines listenbasierten Zu-
griffsrechts stellt die Delegation von Rechten dar. Besitzt ein Subjekt das Recht zur
Ausfiihrung einer Rechtedelegation, so darf er Rechte eines Subjektes auf ein ande-
res Subjekt iibertragen. Fiir die Autorisierungskontrolle ist es hierbei von Bedeutung,
ob Subjekt Joe das Recht hat Berechtigungen von Bob an Alice zu iibertragen, oder
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aber von Alice an Bob. Daher miissen die Operanden des zugehorigen Zugriffsrechts
als Listen organisiert sein. Um die Reihenfolge der Objekte zu modellieren, wurde
die Objektreferenz eines listenbasierten Zugriffsrechts auf Instanzen von Objektlisten
beschrinkt. Die Struktur eines listenbasierten Zugriffsrechts wird in Abbildung
beschrieben.

AccessRight

ListBased
AccessRight

hasRightoperation

Operation

ObjectList

hasFirst}istEntity

\ 4

Object hasNext
ListEhtity

Abbildung 4.15: Beschreibung listenbasierter Zugriffsrechte

Verglichen mit listenbasierten Zugriffsrechten ist die Verwendung von mengenbasier-
ten Zugriffsrechten einfacher. Wiahrend Objekte listenbasierter Rechte vor der Zuwei-
sung zu einem Zugriffsrecht stets zuerst in einer Objektliste strukturiert werden miis-
sen, konnen mengenbasierte Zugriffsrechte die Objekte direkt referenzieren. Somit
ist fiir die Erstellung listenbasierter Rechte zusitzlicher Administrationsaufwand not-
wendig. Auch Zugriffsanfragen nach listenbasierten Zugriffsrechten erfordern zusitz-
lichen Aufwand, da in einem ersten Schritt zu einer gegebenen Objektliste ein passen-
des Gegenstiick in der Wissensbasis gefunden werden muss. Dies erfordert aufgrund
moglicher Weitergaben auf Objektgruppen bzw. Objekthierarchien eine Vorverarbei-
tung durch Regeln (vgl. Abschnitt[5.2.3).

Positive und negative Berechtigungen: Berechtigungen des Kernmodells werden intuitiv

als Genehmigungen verstanden, die einem Benutzer den Zugriff auf eine Ressource
gestatten. Auf der Ergénzungsschicht konnen Berechtigungen jedoch auch negativ for-
muliert werden und verbieten in einem solchen Fall dem Subjekt der Berechtigung den
Zugriff. So konnte beispielsweise der Zugriff auf ein Verzeichnis mittels einer positi-
ven Berechtigung genehmigt werden. Sollen jedoch einzelne enthaltene Dateien nicht
lesbar sein, so werden hierfiir negative Berechtigungen ausgesprochen. Positive und
negative Berechtigungen werden, wie in Abbildung dargestellt, als Subkonzepte
der allgemeinen Berechtigungsklasse modelliert.

Permission
Positive Negative
Permission Permission

Abbildung 4.16: Vererbungsbeziehungen positiver und negativer Berechtigungen.
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Erweiterte Zugriffskontrollmodelle: Wie oben dargestellt, konnen Berechtigungen der Er-
ginzungsschicht positiv oder negativ formuliert werden. Dies kann zu Konflikten bei
der Beantwortung von Zugriffsanfragen fiihren, die durch entsprechende Konfliktauf-
l6sungsstrategien behoben werden. Um potentielle Konfliktsituationen leichter erken-
nen zu konnen, werden Zugriffskontrollmodelle anhand der Art ihrer Berechtigungen
weiter untergliedert. Abbildung stellt die konzeptionellen Erweiterungen dar.

ACModel
. - <isA> .
PositiveRights MixedRights hasConflict | GlobalConflict
ACModel ACModel ResolutionPolicy” | ResolutionPolicy

NegativeRights
ACModel

Abbildung 4.17: Erweiterung des Konzepts der Zugriffskontrollmodelle.

Das Konzept PositiveRightsACModel kennzeichnet hierbei Zugriffskontrollmodelle
in denen ausschlielich positive Berechtigungen vergeben werden konnen. Dies ent-
spricht der Mehrzahl heute iiblicher Systeme. NegativeRightsACModel erlaubt hinge-
gen ausschlieBlich die Vergabe von Verboten. Konflikte konnen nur bei gemischten
Modellen (MixedRightsACModel) Instanzen auftreten, da diese positive und negative
Berechtigungen zulassen. Zur Auflosung dieser Konflikte referenziert ein gemischtes
Zugriffskontrollmodell eine globale Konfliktauflosungsstrategie (GlobalConflictPoli-
cy). Ausprigungen von Konfliktauflosungsstrategien werden in Abschnitt 4.3.3| vorge-
stellt.

Administrative Operationen: Administrative Operationen dienen der Beschreibung von
administrativen Vorgéngen, deren Ausfithrung den Zustand des Zugriffskontrollmo-
dells @ndern. Wie bei allgemeinen Zugriffen, muss die ausfithrende Person zur Durch-
fiilhrung administrativer Aufgaben eine passende Berechtigung besitzen. Die Uber-
priifung dieser Berechtigung fiihrt dazu, dass das Zugriffskontrollmodell bei admini-
strativen Tatigkeiten auf sich selbst angewandt wird. Um Téatigkeiten zu beschreiben,
die den Zustand des Modells dndern, wird das Konzept der administrativen Operation
(AdministrativeOperation) eingefiihrt. Instanzen dieses Konzepts sind beispielsweise
Operationen zur Erstellung von Subjekt- oder Berechtigungsinstanzen. Jeder Instanz
einer administrativen Operation der Wissensbasis steht eine entsprechende Methode
der in Abschnitt [6.2.2] vorgestellten Admin API gegeniiber, deren Ausfiihrung die er-
wiinschte Zustandsénderung des semantischen Modells bewirkt.

Auch fiir administrative Operationen soll es moglich sein einfache Autorisierungs-
anfragen stellen zu konnen, ohne dass es durch Ausfiihrung der Operation zu einer
Anderung des Modellzustandes kommt. Hierzu unterscheidet die in Abschnitt
untersuchte Query API einfache Autorisierungsanfragen und administrative Autori-
sierungsanfragen. Nur bei administrativen Autorisierungsanfragen wird nach erfolg-
reicher Autorisierungskontrolle die zugehdrige administrative Operation auf dem Mo-
dell ausgefiihrt.
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4.3.3 Modellierung zusitzlicher Strategien

Wie bereits erwihnt, bestimmen Strategien das Verhalten bei Anfragen, die aufgrund feh-
lender oder mehrdeutiger Informationen nicht beantwortet werden konnen. In einem sol-
chen Fall werden Kontextbetrachtungen zur Entscheidungsfindung herangezogen. So konn-
te beispielsweise bei einem hierarchischen Objekt nicht nur die Erlaubnis auf dem aktuellen
Objekt, sondern auch auf iibergeordneten Ebenen fiir eine Anfrage von Interesse sein. Abbil-
dung gibt einen grafischen Uberblick iiber die Konzepte zusitzlicher Strategien, bevor
diese im Folgenden detailliert besprochen werden.

ACPolicy

ConflictResolution
Policy

Propagation
Policy

DefaultRule Permission
Policy TypePolicy

Abbildung 4.18: Klassen von Zugriffskontrollstrategien.

Weitergabestrategien auf Hierarchien: Auf Hierarchien konnen Weitergaben von Eigen-
schaften zwischen den Hierarchieebenen definiert werden. Ob diese Weitergaben von
untergeordneten an iibergeordnete Ebenen oder umgekehrt stattfindet, legt eine Wei-
tergabestrategie (PropagationPolicy) fest. Jede Hierarchieinstanz muss eine Weiter-
gabestrategie referenzieren. Die folgenden Beispiele verdeutlichen die unterschied-
lichen Weitergabestrategien: Auf Objektverzeichnissen wird beispielsweise definiert,
dass alle Berechtigungen, die ein Benutzer auf einem Verzeichnis hat, auch auf allen
darin enthaltenen Ordnern oder Dateien giiltig sind. Berechtigungen werden also von
hoheren Hierarchieebenen auf niederere iibertragen. Bei Subjekthierarchien kdnnen
Weitergaben aber genau umgekehrt definiert werden, da beispielsweise jeder Manager
alle Rechte seiner untergebenen Angestellten besitzt.

Propagation
Policy

<inStaQceOf>

<instahceOf> -
noPropagation ! propagation
Policy - UpPolicy
propagation
DownPolicy

Abbildung 4.19: Strategien zur Weitergabe von Eigenschaften auf Hierarchien

Wie in Abbildung 4.19] dargestellt, lassen sich drei Strategien unterscheiden. NoPro-
pagationPolicy legt fest, dass Berechtigungen nicht an andere Ebenen einer Hierarchie
weitergegeben werden. Eine Berechtigung ist somit nur auf der Ebene giiltig, auf der
sie definiert wurde. Werden Berechtigungen von hoheren an niedere Schichten wei-
tergegeben, so wird dies durch die Strategie propagationDownPolicy modelliert. Eine



4.3. Die Ergdnzungsebene (ACModelSupport) 47

Weitergabe von niederen an hohere Schichten beschreibt die Instanz propagationUp-
Policy. Alle diese Strategien werden als Instanzen des Konzepts PropagationPolicy
definiert.

Konfliktauflosungsstrategien: Erlaubt ein Zugriffskontrollmodell positive und negative
Berechtigungen, kann es zu Konflikten kommen. Diese konnen durch die in Abbil-
dung [4.20] dargestellten Konfliktauflssungsstrategien (ConflictResolutionPolicies) be-
seitigt werden. Ziel der Beschreibung von Strategien ist es, Konflikte moglichst am
Ort ihrer Entstehung zu behandeln. Daher unterscheidet man zwischen hierarchischen
und globalen Konfliktauflosungsstrategien.

ConflictResolution

Policy
MixedRights hasConflict | GlobalConflict HierarchicalConflict] , hasHierConflict :
7 eVl ) ) : ; < - : Hierarchy
ACModel |ResolutionPolicy™ | ResolutionPolicy ResolutionPolicy | ResolutionPolicy

v V v/
<jstS <TSA <jsf (> <S>
denialTakes grantTakes ancestorEntity descendantEntity
Precedence Precedence TakesPrecedence TakesPrecedence

Abbildung 4.20: Konfliktauflosungsstrategien im Uberblick

In Hierarchien kann es durch widerspriichliche Berechtigungen auf unterschiedlichen
Ebenen und entsprechenden Weitergabestrategien zu Konflikten kommen. Hierarchi-
sche Konfliktauflosungsstrategien (HierarchicalConflictResolutionPolicy) versuchen
einen Konflikt lokal, durch Betrachtung von Hierarchiebeziehungen der in Wider-
spruch stehenden Berechtigungselemente, aufzulosen. Die Instanz ancestorEntityTa-
kesPrecedence beschreibt, dass Berechtigungen auf hoheren Ebenen einer Element-
hierarchie die auf niederen Stufen dominiert. Oder einfacher formuliert: Ist der Zugriff
auf ein Element erlaubt, dann auch auf alle in der Hierarchie untergeordneten Elemen-
te. Bei descendantEntityTakesPrecedence muss die ausschlaggebende Berechtigung in
der Hierarchie mdglichst nahe beim angefragten Element liegen. Der Zugriff auf ei-
ne Datei mit negativer Berechtigung wird hierbei unabhéngig von den auf hoheren
Ebenen definierten Berechtigungen verboten.

Globale Konfliktauflosungsstrategien (GlobalConflictResolutionPolicy) entsprechen
der hochsten Ebene von Konfliktauflosungsstrategien. Konnte ein Konflikt auf Hierar-
chien nicht aufgelost werden oder aber ein Konflikt tritt aufgrund von Mitgliedschaften
widerspriichlicher Gruppen auf, werden Zugriffsentscheidungen durch einfache Vor-
rangregeln herbeigefiihrt. Die Instanz denialTakesPrecedence verweigert einen Zu-
griff, falls in der Menge der widerspriichlichen Berechtigungen einer Anfrage mindes-
tens eine negative Berechtigung enthalten ist. GrantTakesPrecedence gestattet einen
Zugriff im Falle mindestens einer positiven Berechtigung.
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4.3.4 Vereinfachung der Administration durch Konzeptinstantiierun-
gen

Ein Ziel dieser Arbeit ist es, die Administration des Modells so einfach wie moglich zu ge-
stalten. Um dies zu gewéhrleisten, wurden in vorherigen Abschnitten Konzepte aggregierter
Zugriffskontrollelemente eingefiihrt. Wie jedes herkommliche System hat auch das Zugriffs-
kontrollmodell einen ausgezeichneten Benutzer, der Berechtigungen zur Ausfithrung sdmt-
licher Aktionen im System hat. In Anlehnung an UNIX Systeme wird dieser Benutzer als
,Root* bezeichnet. Die in Abbildung [4.21] dargestellten Konzeptinstanzen sind notwendig
um diesem ausgezeichneten Benutzer alle moglichen Rechte auf einem System zuzuweisen.

isPernjission hasPerinission

D pht .
hasRight hasRight
allACObjects

- Operation
wildcard allACOperations
Right
isRight

Object Operation
Abbildung 4.21: Konzeptinstantiierungen zur Vereinfachung der Administration.

Das atomare Subjekt Root kann alle im System definierten Operationen auf alle enthal-
tenen Objekte anwenden. Somit benotigt man Operations- und Objektgruppen, die alle Ope-
rationen (allACOperations) bzw. Objekte (allACObjects) enthalten. Die einzelnen Elemente
des Zugriffskontrollmodells werden diesen Gruppen durch die in Abschnitt[5.2.4] vorgestell-
ten Regeln zugeordnet. Somit bringt diese Zuordnung keinen zusitzlichen Administrations-
aufwand mit sich, sondern erfolgt automatisch zur Berechnungszeit einer Anfrage. Diese
Operations- und Objektgruppen werden, wie in Abbildung 21| dargestellt, darauthin einem
Zugriffsrecht namens wildcardRight zugewiesen. Durch die Berechtigungsinstanz wildcard-
Permission wird Root das entsprechende Recht zur Ausfithrung aller im System definierten
Operationen vergeben. Der Begriff ,,wildcard* im Namen der Instanzen deutet daraufhin,
dass es sich um Platzhalter fiir konkrete Instanzen handelt.

4.4 Die Systemebene (ACModelSystems)

Wie in Abschnitt auf Seite [16|beschrieben, unterscheidet die einschlédgige Literatur re-
gelbasierte, wahlfreie und rollenbasierte Zugriffskontrollmodelle. Da durch die semantische
Modellierung von Benutzern und Objekten zusitzliches Wissen iiber diese existiert, wird
in dieser Arbeit der Begriff der kontextbasierten Zugriffskontrollmodelle eingefiihrt. Bei
einem kontextbasierten Modell werden bei einer Zugriffsanfrage stets zusitzliche Subjekt-
oder Objektinformationen, wie beispielsweise das Alter eines Benutzers zur Entscheidungs-
findung herangezogen.



4.4. Die Systemebene (ACModelSystems) 49

Zur Modellierung der aus der Literatur bekannten Zugriffkontrollmodelle, sind Anpas-
sungen und Erweiterungen der bisher besprochenen Konzepte notwendig. Ziel der Modellie-
rung spezifischer Zugriffskontrollsysteme ist es, moglichst viele Regeln und Konzepte des
allgemeinen Modells wiederzuverwenden. Ist dies nicht moglich, werden systemspezifische
Konzepte entworfen, die mittels Regeln auf die allgemeinen Konzepte abgebildet werden.
Dies gewihrleistet, dass die Verwendung und die Berechnung von Zugriffsanfragen stets
gleich vonstatten geht. Jedes der im Folgenden behandelten Modelle besitzt Eigenheiten,
die durch Erweiterung vorhandener oder Modellierung neuer Konzepte beschrieben werden
miissen.

Abbildung [4.27] zeigt die Konzepte zur Beschreibung unterschiedlicher Arten von Zu-
griffskontrollmodellen. Zur Unterscheidung von systemspezifischen Konzepten und allge-
meinen Klassen der Kern- und Ergiinzungsschicht werden alle in diesem Abschnitt einge-
fiihrten Konzepte als Subklassen des Konzepts SpecificACEntity modelliert.

ACModel
PositiveRights MixedRights
ACModel ACModel
<i$> Y B Vg
Mandatory Discretionary ) RoleBased
ACModel ACModel <ijA> ACModel
ContextBased
ACModel

Abbildung 4.22: Erweiterung der Zugriffskontrollmodelle auf der Systemebene.

4.4.1 Regelbasierte Zugriffskontrollmodelle (MandatoryACMaodel)

Zentrale Aspekte der regelbasierten Zugriffskontrolle sind Klassifikationen von Subjekten
und Objekten anhand von Sicherheitsstufen. Wihrend beim allgemeinen Zugriffskontroll-
modell Berechtigungen explizit durch Zuordnung eines Subjekts zu einem Zugriffsrecht
vergeben werden, geschieht dies bei regelbasierten Systemen durch Vergleich der Sicher-
heitsstufen von Objekten und Subjekten. So ist eine Leseoperation typischerweise nur durch-
fiihrbar, wenn die Klassifikation des Subjekts die des Objekts dominiert, um den Informati-
onsfluss von niederen Vertrauensebenen auf hohere zu vermeiden.

In regelbasierten Systemen werden Berechtigungen nicht durch einen Administrator ver-
geben, sondern miissen zum Zeitpunkt einer Anfrage durch Vergleich der Subjekt- und Ob-
jektklassifikationen berechnet werden. Dieser Vergleich erfolgt durch Regeln, die in Ab-
schnitt auf Seite [80| besprochen werden. Eine besondere Herausforderung der Model-
lierung regelbasierter Konzepte ist es, Klassifikationen von Objekten und Subjekten so zu
beschreiben, dass diese mittels Regeln einfach zu vergleichen sind.

In einem regelbasierten Zugriffskontrollmodell konnen ausschlielich positive Berech-
tigungen vergeben werden. Daher ist in Abbildung {.22] das regelbasierte Modell als Sub-
klasse des Konzepts des positiven Zugriffskontrollmodells dargestellt. Durch die explizite
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Berechnung von Zugriffsberechtigungen zur Laufzeit bedeutet das Nichtvorhandensein ei-
ner passenden Berechtigung, dass dem Subjekt der Zugriff nicht gestattet ist. Somit handelt
es sich bei einer regelbasierten Zugriffskontrolle stets um ein geschlossenes Zugriffskon-
trollsystem, d.h. dass alle Zugriffe die nicht explizit erlaubt sind, verboten werden. Dies
wird durch geeignete Einschriankungen der #hasDefaultRulePolicy Relation des regelba-
sierten Zugriffskontrollmodells erreicht.

Abbildung zeigt eine grafische Ubersicht der wichtigsten zusitzlichen Konzepte ei-
nes regelbasierten Zugriffskontrollmodells, bevor diese in den darauf folgenden Abschnitten
genauer betrachtet werden.

ACEntity

<$>

Specific
ACEntity

<@\>

Mandatory <isA> D Mandatory 1 <isA> MandatoryAC

ACSubject ACEntity Classification
<jsi> <IDA>
Mandatory <ih> Nas MandatoryAC
ACOperation ! SecurityLabel
Mandatory Mandatory
ACObject ACPolicy

Abbildung 4.23: Uberblick der wichtigsten Konzepte der regelbasierten Zugriffskontrolle.

Regelbasierte Sicherheitsstufen (MandatoryACSecurityLabel): Sicherheitsstufen be-
stimmen die Klassifikation von Objekten und Subjekten und beschreiben deren Ver-
traulichkeit bzw. Integritit. Sicherheitsstufen stellen Totalordnungen dar, d.h. eine Stu-
fe dominiert alle ihr untergeordneten Stufen. Modelliert werden diese Inklusionsbezie-
hungen in Form einer Hierarchie, wobei jeder Hierarchieknoten genau einen liberge-
ordneten und einen untergeordneten Knoten referenzieren kann. Abbildung [4.24] stellt
den Aufbau von Sicherheitsstufen grafisch dar.

Wie Hierarchien von Subjekten und Objekten, bestehen auch hierarchische Sicher-
heitsstufen aus Hierarchieknoten (SecurityLabelNode) und der eigentlichen Hierar-
chie (SecurityLabelHierarchy). Da jedes Element einer Sicherheitsstufe auch Mitglied
aller untergeordneten Stufen ist, wurde die Weitergabestrategie auf Hierarchien von
Sicherheitsstufen auf die Instanz propagationUpPolicy beschrinkt.

Regelbasierte Klassifikationen (MandatoryACClassification): Das Konzept der Klassi-
fikation erlaubt eine einfache Vergleichbarkeit der Beziehungen von Subjekt- und Ob-
jektsicherheitsstufen durch Regeln. Die zuvor vorgestellten Sicherheitsstufen werden
1.A. nicht systemweit sondern bezogen auf spezielle Anwendungen, auch Kategorien
genannt, vergeben. Eine Kategorie wird hierbei als Objektgruppe modelliert, die alle
Objekte umfasst, die einem Projekt zugeordnet sind.
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Abbildung 4.24: Struktur der Sicherheitsstufen regelbasierter Systeme.

Die Grundidee einer Klassifikation ist es, alle Subjekte und Objekte einer Kategorie
anhand ihrer Sicherheitsstufen in einem gemeinsamen Konzept zu vereinen. Hierzu
wurde eine Klassifikationshierarchie (ClassificationHierarchy) eingefiihrt, die analog
zu den im System definierten Sicherheitsstufen aufgebaut ist. Das bedeutet, dass jeder
Sicherheitsstufe und jeder Kategorie ein entsprechender Klassifikationsknoten (Classi-
ficationNode) gegeniibersteht. Subjekte und Objekte werden anhand ihrer Sicherheits-
stufen den jeweiligen Ebenen einer Klassifikation zugewiesen. Klassifkationshierar-
chien werden automatisch generiert und ausschlieBlich als modellinternes Konzept
verwendet, das fiir den Benutzer nicht sichtbar ist.

Das folgende Beispiel verdeutlicht die zugrunde liegende Idee: Eine Organisation be-
schiftigt sich mit zwei Projekten namens Apollo und Sirius. Diese Projekte werden im
Folgenden als Kategorien bezeichnet. Objekten und Subjekten konnen in diesen Pro-
jekten die Sicherheitsstufen Top Secret, Secret und Unclassified zugewiesen werden.
John wurde in Projekt Sirius als Top Secret klassifiziert. Benutzer Tom wird im Projekt
Apollo die Sicherheitsstufe Top Secret und im Projekt Sirius Unclassified zugewiesen.
Beispielhaft werden nun drei Objekte A, B und C eingefiihrt. A und B werden der Ver-
traulichkeitsstufe Secret im Projekt Apollo zugewiesen. C ist ein Top Secret Dokument
des Projektes Sirius.

Anhand dieser Informationen werden nun die notwendigen Klassifikationshierarchien
fiir die Kategorien Apollo und Sirius erzeugt und die Subjekte und Objekte passend
eingeordnet. Wird ein neues Projekt dem Modell hinzugefiigt, erfolgt dies durch Auf-
ruf einer entsprechenden Methode der Admin API. Diese erzeugt anhand der im Sys-
tem definierten Sicherheitsstufen die notwendigen Instanzen zur Beschreibung einer
Klassifikationshierarchie programmatisch. Die Einordnung der Objekte und Subjek-
te in die Klassifikation erfolgt durch Referenzierung des jeweiligen Klassifikations-
knotens. Abbildung [4.25|zeigt das Ergebnis dieses Vorgangs exemplarisch. Beziehun-
gen zwischen Sicherheitsstufen von Objekten und Subjekten eines Projekts kénnen in
Klassifikationen sehr einfach analysiert werden.

Klassifikationshierarchien sind ein Hilfskonzept, das die Beantwortung von Anfragen
regelbasierter Systeme durch Kombination der Sicherheitsstufen von Objekten und
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Abbildung 4.25: Beispiel einer generierten Klassifikation.

Subjekten in einem zentralen Konzept vereinfachen. Generell konnen die darin ent-
haltenen Informationen vollstindig durch Regeln abgeleitet werden. Durch den not-
wendigen Vergleich der Kategorien und Sicherheitsstufen des Objekts und Subjekts
einer Zugriffsanfrage unter Beriicksichtigung der verschiedenen auf den Operationen
definierten Weitergabestrategien, wiren diese Regeln jedoch sehr komplex. Das zen-
trale Konzept der Klassifikationshierarchie verbessert zudem die Ubersichtlichkeit des
regelbasierten Zugriffskontrollmodells.

Mandatory

ACEntity

<i$A>
Composite | ,hasCategory |MandatoryAC Security
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consistsOf W W—_hasSubject

HierarchyNode*

Classification*

hasPbject
Classifjcation Member*

Mandatory
ACObject

Abbildung 4.26: Struktur regelbasierter Klassifikationen.

Zur Modellierung einer Klassifikation werden die Konzepte Klassifikationsknoten
(ClassificationNode) und Klassifikationshierarchien (ClassificationHierarchy) einge-
fiuhrt. Wie aus Abbildung [4.25] ersichtlich wird, reprisentieren die Klassifikations-
knoten hierbei die einzelnen Ebenen einer Klassifikationshierarchie. Die Anzahl der
Ebenen und deren Anordnung entsprechen denen der Sicherheitsstufen. Um Objekte
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und Subjekte referenzieren zu konnen, besitzt jeder Knoten entsprechende Relationen.
Die Klassifikationshierarchie beschreibt die Beziehungen zwischen den einzelnen Stu-
fen. Es ist wichtig zu verstehen, dass fiir jedes Projekt innerhalb eines regelbasierten
Systems eine solche Klassifikationshierarchie angelegt werden muss. Abbildung
veranschaulicht die Konzepte und Relationen zur Modellierung einer Klassifikation
grafisch.

Anpassung von Konzepten der Kernschicht: Um die speziellen Eigenschaften regelba-
sierter Elemente beschreiben zu konnen, sind eine Reihe von konzeptionellen Erwei-
terungen der allgemeinen Zugriffskontrollelemente notwendig.

Da jedes regelbasierte Subjekt (Mandatory ACSubject) in einem regelbasierten System
klassifiziert werden muss, weist dieses eine zusitzliche Referenz zu einem Klassifika-
tionsknoten auf. Die Zuweisung zu diesem Knoten erfolgt fiir den Anwender transpa-
rent, da diese Referenz nach Auswahl einer Kategorie und einer Sicherheitsstufe vom
System automatisch generiert wird. Auch regelbasierte Subjekte werden um atomare,
zusammengesetzte und hierarchische regelbasierte Subjekte erweitert. Abbildung
stellt diese Erweiterungen dar.

. Mandatory
ACSubject ACEntity
<NA> <igh>
Mandatory hasSubject | Classification
ACSubject Classification* * Node
<isjA>
MandatoryAC MandatoryAC
AtomicSubject SubjectHierarchy
MandatoryAC

CompositeSubject

Abbildung 4.27: Struktur regelbasierter Subjekte.

Wie regelbasierte Subjekte werden auch regelbasierte Objekte (Mandatory ACObject)
durch Zuweisung einer Sicherheitsstufe klassifiziert. Durch Mitgliedschaft in einer
Objektgruppe, die die Kategorie des Objektes beschreibt, ist jedes Objekt eindeutig
einem Klassifikationsknoten zugeordnet.

Bei regelbasierten Systemen wird fiir jede regelbasierte Operation (Mandatory AC-
Operation) einzeln festgelegt, wie die Sicherheitsstufen von Objekten und Subjekten
zueinander liegen miissen, damit ein Zugriff gestattet wird. Dies wird wie in Abbil-
dung [4.28] dargestellt durch Zuweisung einer geeigneten Weitergabestrategie (Classi-
ficationPropagationPolicy) beschrieben.

Strategien zur Interpretation von Klassifikationsbeziehungen (MandatoryACPolicy):
Wie bereits erwihnt, werden Berechtigungen in regelbasierten Systemen basierend auf
Klassifikationsbeziehungen zwischen Subjekten und Objekten vergeben. Eine regel-
basierte Zugriffskontrollstrategie (Mandatory ACPolicy) beschreibt die Art der mog-
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Abbildung 4.28: Regelbasierte Operation und Strategien zur Weitergabe von Berechtigungen

zwischen Klassifikationsstufen.

lichen Beziehungen einer regelbasierten Operation. Folgende Strategien, die auch in
Abbildung dargestellt sind, werden unterschieden:

ExcecutionOnSameLevel: Diese Richtlinie erlaubt den Zugriff auf ein Objekt nur
dann, wenn die Sicherheitsstufe des Subjekts mit der des Objekts iibereinstimmt.
Sind somit Subjekt und Objekt dem gleichen Klassifikationsknoten zugewiesen,
ist der Zugriff erlaubt.

NoExcecutionDown: Mit dieser Strategie darf eine Operation nur dann ausgefiihrt
werden, wenn die Klassifikation des Objekts die des Subjekts dominiert. Das be-
deutet, dass das Objekt in der Klassifikationshierarchie der gleichen Ebene bzw.
einem Superknoten der Subjektklassifikation zugeordnet sein muss. NoExecu-
tionDown wird verwendet, um die fiir einen Schreibzugriff geltende Regel ,,No
write down* zu modellieren.

NoExcecutionUp: Dieses Konzept beschreibt, dass ein Subjekt nur dann ein auf ein
Objekt zugreifen darf, wenn es die Klassifikation des Objektes dominiert. Es
handelt sich somit um eine Verallgemeinerung der Regel ,,No read up*.

Wie aus diesen zusitzlichen Konzepten ersichtlich wird, werden Zugriffsanfragen in ei-
nem regelbasierten System durch die Zuordnung von Subjekten und Objekten zu Klassifika-
tionsknoten und dem Vergleich dieser Knoten beantwortet.

Wird eine Zugriffsanfrage gestellt, wird in einem ersten Schritt die Kategorie des ange-
fragten Objekts extrahiert, d.h. festgestellt in welchem Projekt es Verwendung findet. Dar-
aufhin wird die Klassifikation des Subjekts in der Kategorie des Objekts festgestellt. Anhand
der in der Operation referenzierten Strategie wird festgestellt, welche Objekt- und Subjekt-
beziehungen fiir die Vergabe von Berechtigungen notwendig sind. Durch Vergleich der Klas-
sifikationsknoten des Objekts und Subjekts wird darauthin ein Zugriff gestattet oder nicht.
Die Regeln, die dies formal beschreiben, werden in Abschnitt vorgestellt.
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4.4.2 Wahlfreie Zugriffskontrollmodelle (DiscretionaryACModel)

Der zentrale Aspekt wahlfreier Zugriffskontrollsysteme ist die Definition von Eigentum an
Objekten. Jedes Objekt besitzt einen eindeutigen Eigentiimer, der zur Ausfithrung simtlicher
Operationen auf diesem Objekt berechtigt ist. Der Besitzer kann zudem Berechtigungen an
diesem Objekt an andere Subjekte weitergeben oder diese auch wieder entziehen. Im Ge-
gensatz zu anderen Systemen in denen nur ausgezeichnete Subjekte Administrationsaufga-
ben wahrnehmen konnen, ist dies hier prinzipiell jedem Subjekt erlaubt. Operationen zum
Wechsel eines Eigentiimers oder zur Delegation von Rechten diirfen nur dann ausgefiihrt
werden, wenn das anfragende Subjekt Besitzer eines Objekts ist, oder aber wenn er eine
Berechtigung auf einem Objekt durch Delegation erhalten hat.

Wiihrend bei allgemeinen Systemen Berechtigungen durch explizite Zuweisung von Sub-
jekten zu Zugriffsrechten vergeben werden, geschieht dies in wahlfreien Systemen zum Zeit-
punkt der Erzeugung von Objekten bzw. der Weitergabe oder Riicknahme von Berechti-
gungen. Wird ein Objekt erzeugt, so erhilt der Eigentiimer durch Regel [5.35] Zugriff auf
alle Operationen auf diesem Objekt. Bei der Weitergabe von Zugriffsrechten werden fiir den
Empfinger der Weitergabe neue Berechtigungsinstanzen in die Wissensbasis eingebracht.
Bei der Riicknahme einer Delegation wird die entsprechende Berechtigung wieder geloscht.

Die notwendigen Anpassungen und Erweiterungen zur Beschreibung eines wahlfreien
Zugriffskontrollmodells werden in den folgenden Abschnitten untersucht.

Anpassung von Konzepten der Kernschicht: Wahlifreie Subjekte (Discretionary ACSub-
ject) konnen durch eine zusitzliche Relation als Besitzer von wahlfreien Objekten
(Discretionary ACObbject) definiert werden. Die Objekte ihrerseits enthalten eine in-
verse Relation, die den jeweiligen Eigentiimer referenziert. Diese zusitzlichen Rela-
tionen werden in Abbildung dargestellt.
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Owner

Discretionary
ACObject

Discretionary
ACSubject

Owner*

Abbildung 4.29: Zusitzliche Relationen von wahlfreien Subjekten und Objekten.

Zur Modellierung der Weitergabe von Zugriffsrechten, der sogenannten Delegation,
weist ein wahlfreies Zugriffsrecht (DiscretionaryACAccessRight) eine zusitzliches
Attribut #isDelegable auf. Der darin beschriebene Wahrheitswert legt fest, ob ein
Zugriffsrecht weitergegeben werden darf oder nicht. So konnte man beispielsweise
die Weitergabe eines Loschrechtes an andere Subjekte unterbinden.

Strategien fiir Weitergabe und Riicknahme von Rechten (DiscretionaryACPolicy): In
einem wahlfreien System konnen unterschiedliche Strategien fiir die Weitergabe und
Riicknahme von Rechten definiert werden. Diese Strategien werden durch Regeln um-
gesetzt und definieren Beschrankungen fiir die Weitergabe und Riicknahme von Rech-
ten. Eine Ubersicht der verwendeten Konzepte gibt Abbildung
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Abbildung 4.30: Strategien wahlfreier Systeme.

Eine Weitergabestrategie (RightDelegationPolicy) legt fest unter welchen Vorausset-
zungen ein Subjekt Rechte weitergeben darf. Jedes wahlfreie Zugriffskontrollmodell
muss, wie in Abbildung[4.30]dargestellt, eine Referenz zu einer Weitergabe- und Riick-
nahmestrategie aufweisen. Konkrete Weitergabestrategien konnen die Weitergabe von
Rechten komplett verbieten (noDelegationPolicy), eine Weitergabe von Rechten nur
dem Besitzer eines Objektes erlauben (oneLevelDelegationPolicy) oder jedem Sub-
jekt, das eine Operation auf dem jeweiligen Objekt ausfithren darf, die Weitergabe
gestatten (transitiveDelegationPolicy). Gerade die zuletzt beschriebene beliebige Wei-
tergabe von Zugriffsrechten stellt hohe Anforderungen an die Riicknahme von Weiter-
gaben.

Um die Reichweite der Riicknahmen von Delegationen festzulegen, werden Rechte-
riicknahmestrategien (RightRevocationPolicies) beschrieben. Riicknahmen von Rech-
ten in Systemen, die beliebige Weitergaben erlauben, konnen transitiv (transitiveRevo-
cationPolicy) oder nichttransitiv (oneLevelRevocationPolicy) erfolgen. Wihrend bei
nichttransitiven Riicknahmestrategien nur unmittelbare Weitergaben zuriickgenommen
werden, umfasst die transitive Riicknahme auch Weitergaben, die von Empfingern ei-
ner Delegation durchgefiihrt wurden.

_D = Weitergabe von Rechten

Alice 3> Bob —&> Joe 3 = nichttransitive Riicknahme

x = transitive Ricknahme
Abbildung 4.31: Transitive Riicknahme von weitergegebenen Rechten.

Abbildung {.3T] zeigt ein Beispiel transitiver und nichttransitiver Riicknahme von de-
legierten Rechten. Gegeben sind drei Subjekte Alice, Bob und Joe. Alice hat zuvor ein
Recht an Bob weitergegeben, der dies seinerseits an Joe delegierte. Zieht Alice nun
ihre Berechtigungen zuriick, so wird die Weitergabe von Bob an Joe nur im Falle einer
transitiven Riicknahmestrategie widerrufen.
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Historie der Rechteweitergabe (RightDelegationHistory): Die Riicknahme von Rechten
ist keine triviale Angelegenheit wie das in Abbildung {.32] dargestellte Szenario vor
Augen fiihren soll.

Alice *D Bob *b Joe —J> = Weitergabe von Rechten

D \ / x = Ricknahme von Weitergaben

Fred

Abbildung 4.32: Beispiel von Weitergaben und transitiven Riicknahmen von Zugriffsrechten.

In diesem Beispiel ist Alice Eigentiimer einer Datei. Sie delegiert Zugriffsrechte auf
der Datei an Bob und Fred. Bob und Fred fiihren unabhiéngig voneinander Weiterga-
ben dieses Rechts an Joe durch. Da Joe die Berechtigung auf dem Objekt durch Rech-
teweitergaben von Bob und Fred erhalten hat, sollte eine transitive Riicknahme der
Delegation von Alice an Bob die Rechte von Joe nicht beeinflussen (vgl. Abbildung
4.32). Um dies zu gewihrleisten, muss jedoch die komplette Historie der Rechtewei-
tergaben im Modell aufgezeichnet werden. Nur so kann im Falle von Riicknahmen
entschieden werden, ob eine konkrete Delegation betroffen ist oder nicht.

Diese Aufzeichnungen werden konzeptionell durch das in Abbildung[.33|beschriebe-
ne Konzept der Rechteweitergabehistorie (DiscretionaryRightDelegationHistory) be-
schrieben. Fiir jede Weitergabe wird das initiierende Subjekt der Delegation, das wei-
tergegebene Zugriffsrecht und der Empfinger der Weitergabe persistent im Modell
abgelegt.
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ACSubject DelegationHistory Right* d AccessRight
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Abbildung 4.33: Konzepte zur Beschreibung der Historie der Rechteweitergabe.

Wabhlfreie administrative Operationen (DiscretionaryAdminOperation): Wie bereits
beschrieben, erlauben wahlfreie Systeme im Gegensatz zu anderen Zugriffskontroll-
systeme jedem Eigentiimer die Vergabe von Berechtigungen. Jeder Benutzer ist so-
mit ein Administrator seiner eigenen Objekte und kann den Zustand der Wissensbasis
durch Ausfiithrung von Operationen verdndern. Bevor eine administrative Operation
ausgefiihrt werden darf, muss durch entsprechende Regeln (vgl. Abschnitt[5.4.2) tiber-
priift werden, ob der Anfragesteller eine Berechtigung zur Durchfiihrung dieser Ope-
ration besitzt. Ist dies erfiillt, muss die Modellanderung durch Aufruf einer geeigneten
Methode der in Abschnitt beschriebenen Admin API ausgefiihrt werden.

Operationen zur Weitergabe und Riicknahme von Rechten sowie zum Wechsel des
Eigentiimers sind grundlegende Eigenschaften wahlfreier Systeme. Diese werden als
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Instanzen des Konzepts der wahlfreien Administrationsoperationen (Discretionary Ad-
minOperation) modelliert. Abbildung gibt eine grafische Ubersicht der Instanzen.

AtomicAdmin
Operation

S

Discretionary
AdminOperation

delegate revokeAccess
AccessRight RightDelegatio

Abbildung 4.34: Instanzen zur Beschreibung wahlfreier administrativer Operationen.

changeOwner

Die administrative Operation zum Wechsel des Eigentiimers (changeOwner) erlaubt
dem Eigentiimer die Ubertragung sidmtlicher Rechte auf einem Objekt an ein anderes
Subjekt. Diese Aktion darf nur durchgefiihrt werden, wenn das durchfiihrende Subjekt
der Eigentiimer des Objekts ist.

Soll eine Weitergabe von Rechten durchgefiihrt werden, wird eine zweistellige Ope-
ration namens delegateAccessRight aufgerufen. Argumente dieser Operation sind
das Empfingersubjekt und das zu delegierende Recht. Bevor diese Operation ausge-
fiihrt werden kann, muss iiberpriift werden, ob das Recht delegierbar ist und ob die
Strategien des wahlfreien Zugriffskontrollmodells die Weitergabe von Rechten zulas-
sen. Abhéngig von der konkreten Weitergabestrategie muss das Subjekt, welches die
Weitergabe veranlasst hat, entweder der Eigentiimer des Objekts sein oder aber zumin-
dest das weiterzugebende Recht durch Delegation erhalten haben (vgl. Regeln [5.36]
und [5.37). Die Ausfithrung dieser Operation erzeugt eine neue Berechtigungsinstanz
fiir den Empfinger der Weitergabe und die dazugehorige Instanz der Delegationshis-
torie.

Um Riicknahmen delegierter Rechte zu ermdglichen, wurde die Operation revoke-
AccessRightDelegation modelliert. Auch hier sind die Argumente das Subjekt,
dem das Recht entzogen werden soll, und das zu entziehende Zugriffsrecht. Eine
Riicknahme von Berechtigungen ist nur durch das Subjekt moglich, dass dieses Recht
zuvor auch weitergegeben hat. Abhéngig davon ob es sich um eine transitive Riick-
nahme handelt, werden bei der Ausfiihrung dieser Operation nicht nur direkte Rech-
teweitergaben sondern alle Weitergaben von delegierten Rechten zuriickgenommen.
Welche Subjekte von dieser Riicknahme betroffen sind, kann mittels Regeln festge-
stellt werden. Der eigentliche Loschvorgang kann jedoch nur durch Programmcode
erfolgen, da die entsprechenden Fakten aus der Wissensbasis entfernt werden miissen.

4.4.3 Rollenbasierte Systeme

Wie in Abschnitt [2.3.2] bereits erwihnt, ist die Grundidee rollenbasierter Systeme Aufga-
benbereiche in Organisationen abzubilden. Die wichtigsten Elemente eines rollenbasierten
Zugriffskontrollmodells werden im Folgenden dargestellt.
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[San96] definiert eine Rolle als eine ,,benannte Ansammlung von Benutzern und Be-
rechtigungen und evtl. anderen Rollen*. Obwohl eine Rolle (Role) aus Anwendungssicht
mit einer Benutzergruppe 1.A. nicht vergleichbar ist, wird diese als Erweiterung des Kon-
zepts der Subjektgruppe (CompositeSubject) modelliert. Aufgrund der Eigenschaften von
Subjektgruppen kann eine Rolle aus Benutzern, Benutzergruppen oder anderen Rollen zu-
sammengesetzt sein. Um die zusitzliche Zuweisung von Zugriffsrechten zu einer Rolle zu
erlauben, besitzt eine Rolle eine zusitzliche Relation #hasGrantedRight. Jede Rolle wird
durch eine Berechtigungsinstanz, die Rolle und zugewiesene Zugriffsrechte vereint, im Mo-
dell abgebildet. Wird einer Rolle ein neues Zugriffsrecht zugewiesen, entspricht dies dem
Hinzufligen eines zusitzlichen Rechts zur zugehdrigen Berechtigung. Abbildung {.35] stellt
die Beziehungen zwischen einer Rolle und einem Zugriffsrecht grafisch dar.

. Composite
AccessRight
9 Subject
<iqA> isGranted <isp>
ToRole*
RoleBased
; Role
AccessRight

has
GrantedRight*

Abbildung 4.35: Beziehung zwischen Rollen und rollenbasierten Zugriffsrechten.

Damit Rollen die iiblicherweise hierarchischen Organisationsstrukturen von Unterneh-
men nachbilden konnen, wird das Konzept der hierarchischen Rolle (HierarchicalRole) de-
finiert. Hierbei handelt es sich um ein Subkonzept einer Subjekthierarchie. Da in einer Rol-
lenhierarchie Zugriffsrechte stets von allgemeinen Rollen an spezialisiertere weitergegeben
werden, ist die Weitergabestrategie von Berechtigungen auf die Instanz propagationUpPoli-
cy beschrinkt. Die Struktur dieser Rollenhierarchien zeigt Abbildung 4.36]

Subject RoleBased Composite
Hierarchy ACEntity Subject

isMemberOf

4 Hierarchy*
propagation hasPropagation Role
UpPolicy Policy Hierarchy
consistsOf _—V,

HierarchyNode*

asHierarc
Root*

Abbildung 4.36: Konzepte zur Modellierung von Rollen und Rollenhierarchien.

In rollenbasierten Systemen konnen zusitzliche Einschrinkungen auf Rollen definiert
werden. So ldsst sich beispielsweise eine Trennung von Zustéindigkeiten (engl.: Separation of
Duties) definieren, so dass wichtige Aufgaben nicht von einer einzigen sondern von mehre-
ren unterschiedlichen Personen durchgefiihrt werden miissen. Um dies zu modellieren wer-
den Rollen, die fiir eine Aufgabe zustindig sind, durch die Relation #isDisjointToRole
disjunkt zueinander definiert. Ein Subjekt, dass Mitglied einer Rolle ist, kann somit nicht
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Mitglied einer als disjunkt definierten Rolle sein. Haufig werden auch Kardinalitdtsbedin-
gungen spezifiziert, die beispielsweise eine maximale Anzahl von Subjekten pro Rolle fest-
legen. Aus administrativer Sicht wire eine Beschrinkung der Zuordnung von Subjekten zu
Rollen derart denkbar, dass ein Subjekt nur dann einer Rolle zugewiesen werden kann, wenn
dieses bereits Mitglied einer anderen Gruppe ist. Dies ist nur ein kleiner Auszug moglicher
Beschrinkungen, die im Rahmen dieser Arbeit nicht erschopfend behandelt werden.

Zugriffsanfragen in rollenbasierten Systemen konnen entweder direkt fiir eine Person
oder aber fiir eine Rolle, innerhalb derer ein Subjekt eine Operation ausfithren mochte, ge-
stellt werden. Letzteres bietet bei hierarchischen Rollen die Méglichkeit eine Tétigkeit nicht
unter der explizit zugewiesenen Rolle sondern auf untergeordneten Rollen auszufiihren. Da
Rollen als Subkonzepte von Subjektgruppen und Rollenhierarchien als Subkonzepte von
Subjekthierarchien modelliert sind, konnen die in Abschnitt[5.2.2]besprochenen Regeln oh-
ne Anpassungen auf rollenbasierte Systeme angewendet werden.

4.4.4 Kontextbasierte Systeme

Ein kontextbasiertes Modell nutzt Informationen von Subjekten und Objekten um anhand
bestimmter Eigenschaften Autorisierungsanfragen zu beantworten. Da ein solches System
natiirlich sehr vielgestaltig sein kann, ist ein allgemeines Konzept schwer zu beschreiben.
Im Allgemeinen kann ein kontextbasiertes System durch Erweiterungen der Konzepte Kern-
und Erginzungsebenen beschrieben werden. Typischerweise untergliedert sich die Umset-
zung eines kontextbasierten Systems in folgende Schritte:

1. Definition von Elementgruppen: Subjekte oder Objekte eines kontextbasierten Sys-
tems werden anhand von individuellen Eigenschaften Elementgruppen zugeordnet.
Wollte man beispielsweise den Zugriff auf Ressourcen jugendlichen Benutzern verbie-
ten, so konnte man die Benutzergruppen Adults und Minors einfiihren, in die Personen
zur Anfragezeit in Abhédngigkeit ihres Alters eingeordnet werden.

2. Erstellen von Berechtigungen: Durch Definition von Berechtigungen fiir die jewei-
ligen Elementgruppen wird den Mitgliedern dieser Gruppe der Zugriff gestattet oder
verboten.

3. Definition von Regeln: Der zentrale Schritt ist nun die Definition von Regeln, die
Elemente anhand ihrer Eigenschaften den obigen Gruppen zuordnen. Am Beispiel der
Altersbeschrinkung miisste eine Regel das Geburtsdatum des Benutzers mit dem aktu-
ellen Datum vergleichen und alle volljdhrigen Benutzer der Gruppe Adults zuordnen.

Abhingig von dem jeweiligen konkreten Szenario ist dieses Vorgehen jedoch nicht trivi-
al.



Kapitel 5

Modellierung II — Regeln zur
Modellauswertung

Regeln werden verwendet, um iiber einfache Relationen hinaus Beziehungen zwischen Kon-
zeptinstanzen zu beschreiben. Wihrend das zuvor vorgestellte ontologiebasierte Modell der
Beschreibung von Elementen eines Zugriffskontrollsystems dient, erlauben Regeln die In-
terpretation des Modells durch Schlussfolgerungen auf den Fakten der Wissensbasis. Diese
Auswertung des Modells durch Regeln entspricht der Beschreibung der Logik zur Beant-
wortung von Zugriffsanfragen. Die Verwendung von Regeln ermoglicht aus explizit in der
Wissensbasis enthaltenen Fakten neue Fakten abzuleiten. Fiir die Modellierung eines Zu-
griffskontrollsystems werden Regeln vor allem fiir die Beantwortung von Zugriffsanfragen
verwendet. Durch Regeln lassen sich beispielsweise Konflikte zwischen negativen und posi-
tiven Berechtigungen durch Auswertung von Strategien auflosen.

Wie bereits erwihnt, tragt die Auswertung des Modells durch Regeln zur Flexibilitét des
Modells bei, da Programmcode zur Beantwortung von Anfragen nicht notwendig ist.

5.1 Konzept zur Modellinterpretation durch Regeln

Hauptaugenmerk der Modellinterpretation liegt auf der Beantwortung von Zugriffsanfragen.
Eine Berechtigungsanfrage wird hierbei durch einfache Abfrage des Nicht-OWL-Pridikats
accessGranted gestartet. Vereinfacht beschrieben wird diesem Pridikat ein Tripel <sub-
ject, object, operation> tibergeben und die Auswertung der zugehorigen Regeln liefert einen
Wahrheitswert als Ergebnis zuriick. Dieser Wahrheitswert beschreibt, ob ein Zugriff erlaubt
ist oder nicht.

Die Beantwortung von Zugriffsanfragen erfolgt unter Verwendung von Regeln, die schritt-
weise die Wissenbasis interpretieren. In den folgenden Abschnitten werden diese Regeln in
einem Bottom-Up Ansatz erklért. Aufsetzend auf den in der Wissensbasis explizit formu-
lierten Fakten werden neue Fakten abgeleitet, die ihrerseits wiederum in weiteren Regeln
Verwendung finden. Dies wird solange fortgesetzt, bis alle fiir eine Zugriffsentscheidung
relevanten Informationen auf das Pridikat accessGranted abgebildet wurden.

Im Allgemeinen lassen sich die Regeln in drei unterschiedliche Aufgabenbereiche unter-
teilen:

1. Regeln zur Ubertragung von Berechtigungen aggregierter Elemente: Aggregierte Ele-
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mente vereinfachen die Administration des Zugriffskontrollmodells. Statt Berechti-
gungen auf jedem Element einzeln zu vergeben, werden diese zu groeren Einheiten,
wie Gruppen oder Hierarchien, zusammengefasst. Da Systemanfragen typischerweise
auf Ebene atomarer Elemente, wie z.B. einer konkreten Person, durchgefiihrt wer-
den, miissen zur Entscheidungsfindung Berechtigungen, die auf zusammengesetzten
Elementen vergeben wurden, auf enthaltene atomare Elemente iibertragen werden.
Am Beispiel von Hierarchien konnen auch Weitergabestrategien zwischen Ebenen der
Hierarchie definiert werden. Zur weiteren Vereinfachung der Administration werden
zudem einem speziellen Benutzer namens ,,Root* Berechtigungen auf allen Elementen
des Zugriffskontrollsystems zugestanden.

Die in diesen Fillen notwendige Berechtigungsweitergabe von zusammengesetzten
auf atomare Elemente wird durch Regeln formalisiert, die in Abschnitt [5.2] vorgestellt
werden.

2. Regeln zur Konfliktauflosung: Durch die Moglichkeit positive und negative Berechti-

gung zu vergeben, kann es bei Anfragen zu Konflikten kommen. Fiir zwei unterschied-
liche Gruppen wurde beispielsweise eine positive bzw. eine negative Berechtigung auf
demselben Objekt vergeben. Ist ein Subjekt nun Mitglied beider Gruppen, so tritt bei
einer entsprechenden Anfrage ein Konflikt auf. Konflikte werden unter Auswertung
geeigneter Strategien, die im Abschnitt[4.3.3|auf Seite 6| erldutert werden, durch Re-
geln aufgelost.

Grundidee der Konfliktauflosung ist es, Konflikte am Ort ihrer Entstehung zu beheben,
z.B. innerhalb einer Hierarchie. Ist dies jedoch nicht moglich, wird dieser Konflikt an
die ndchst hohere Ebene weitergegeben und dort ausgewertet. Das Modell unterstiitzt
derzeit Regeln zur globalen und hierarchischen Konfliktauflosung. Weitere Ebenen
oder zusitzliche lokale Konfliktauflosungen sind jedoch denkbar.

Konflikte innerhalb von Hierarchien konnen beispielsweise durch Weitergabe von Be-
rechtigungen von niederen auf hohere Hierarchieebenen entstehen. Zur Auflosung von
Hierarchiekonflikten gibt es hierarchische Konfliktauflosungsstrategien, die z.B. be-
sagen, dass Berechtigungen auf hoheren Schichten dominieren. Zur hierarchischen
Konfliktauflosung wiirden entsprechende Regeln, abhingig von der jeweiligen Strate-
gie, Berechtigungen auf iiber- bzw. untergeordneten Ebenen betrachten und ggf. eine
positive oder negative Entscheidung an die globale Ebene der Konfliktauflosung wei-
tergeben. Kann ein Konflikt innerhalb einer Hierarchie nicht aufgeldst werden, da z.B.
dem angefragten Element direkt ein positives und negatives Recht zugewiesen wur-
de, wird der Konflikt an die globale Konfliktauflosungsebene weitergereicht. Durch
diese schrittweise Weitergabe von Konflikten von lokalen auf globale Konfliktauflo-
sungsebenen wird gewihrleistet, dass Mitgliedschaften in unterschiedlichen Hierar-
chien bzw. Gruppen beriicksichtigt werden.

Auf globalem Niveau werden dann Konflikte durch einfache Regeln aufgelost, die
beispielsweise besagen, dass ein positives Recht bedeutender ist als ein negatives. Zu-
dem bestimmen Regeln das Antwortverhalten, wenn keinerlei Informationen fiir eine
Zugriffsanfrage im Modell vorhanden sind.

Die vollstindige Konfliktauflosung wird durch Regeln beschrieben. Zur Weitergabe
von Rechten von lokaler auf globale Ebene und der Auflésung von Konflikten werden
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eine Reihe zusitzlicher KAON2 Nicht-OWL-Pridikate eingesetzt, die in Abschnitt[5.3]
sukzessive eingefiihrt werden.

Die Regeln zur Konfliktauflosung, allen voran fiir Konflikte auf Hierarchien, sind sehr
komplex und beeinflussen die Laufzeit des automatischen Schlieens negativ. Diese
Regeln sind jedoch nur dann notwendig, wenn ein gemischtes Zugriffskontrollmodell
mit positiven und negativen Berechtigungen beschrieben wird. Dies ist in praktischen
Anwendungen jedoch eher selten. Diese Regeln verdeutlichen jedoch sehr anschau-
lich, welche Michtigkeit semantischen Technologien in Form von Ontologien und
Regeln bei der Beschreibung komplexer Sachverhalte besitzen.

3. Regeln der Systemschicht: Auf der in Abschnitt[4.4) auf Seite [4§] vorgestellten System-
ebene werden Erweiterungen zur Beschreibung konkreter Zugriffskontrollmodelle ein-
gefiihrt. Regeln werden nun dazu verwendet Eigenheiten dieser Systeme auf die allge-
meinen Elemente der Kern- und Ergiinzungsebene abzubilden und Zugriffsentschei-
dungen herzuleiten. Diese Regeln werden in Abschnitt [5.4] vorgestellt.

4. Regeln zur Konsistenzpriifung: Durch direkten Zugriff des Administrators auf das Zu-
griffskontrollmodell kann es zu Inkonsistenzen kommen. Ein Beispiel hierfiir wére
die Relation hasPermissionSubject, die einer Berechtigung eine Subjektinstanz zu-
weist. Wiirde der Administrator dieser Relation jedoch ein Objekt zuweisen, ist das
Modell inkonsistent, was zu Problemen beim Reasoning fithren kann. Um dies zu ver-
hindern, werden zusitzliche Regeln definiert, die solche Inkonsistenzen iiberpriifen
und ggf. einen Fehler generieren. Ein Fehler wir in Form eines Nicht-OWL-Pridikats
modelliert, das durch eine entsprechende Anfrage abgeleitet werden kann. Eine kurze
Betrachtung der Regeln zur Konsistenzpriifung des Modells findet in Abschnitt [5.5]
statt.

Die Darstellung der Regeln der folgenden Abschnitte erfolgt in einer abstrakten Syntax,
die an die Darstellung des SWRL Plugins von Protégé angelehnt ist. Einstellige Pradikate,
die mit einem Grof3buchstaben beginnen, stellen Klassenatome dar. Beispielsweise bedeutet
Subject (?x), dass x eine Instanz des Konzepts Subject sein muss. Zweistellige Pradi-
kate entsprechen OWL Relationen, die in einer Ontologie enthalten sind. Pridikate, die in
diesem Kapitel schrittweise neu eingefiihrt werden, beschreiben Nicht-OWL-Prédikate, die
sich durch eine beliebige Stelligkeit von OWL Relationen unterscheiden. Allgemein gilt:
Sind alle Pridikate im Rumpf einer Regel erfiillt, gilt die Konklusion.

Bevor die Regeln zur Beantwortung einer Zugriffsanfrage einem Bottom-Up Ansatz ent-
sprechend erldutert werden, veranschaulicht Regel [5.1] die Regelsyntax und die Herleitung
des finalen Pridikats accessGranted an einem vereinfachten Beispiel. Die ersten drei Pri-
dikate im Rumpf der Regel beschreiben Klassenatome, die Variabeln einem entsprechenden
Konzept des Modells zuordnen. Das durch weitere Regeln abgeleitete Nicht-OWL-Pridikat
hasPositiveRight beschreibt, dass diese Variabeln in einer positiven Berechtigung im Mo-
dell referenziert werden. Die Ausfithrung der Regel iibertragt dieses positive Recht auf das
Pradikat accessGranted, in dem es den enthaltenen Wahrheitswert auf "true" setzt und
somit den Zugriff gestattet.
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V s, ob, op, ac: accessGranted(?s,?0b, ?op, "true") <«
Subject (?s) A Object(?ob) A Operation(?op) A

hasPositiveRight (?s, ?0b, ?0op)

Regel 5.1: Beispiel einer vereinfachten Regel zur Ableitung von accessGranted.

5.2 Regeln zur Ubertragung von Berechtigungen aggregier-
ter Elemente

Berechtigungen werden im Allgemeinen nicht auf atomaren Instanzen wie Personen oder
Dateien vergeben, sondern auf zusammengesetzten Elementen, wie Subjekt- oder Objekt-
gruppen. Um eine Zugriffsanfrage fiir ein konkretes Element beantworten zu konnen, muss
in einem ersten Schritt die Zugehorigkeit dieser Elemente zu zusammengesetzten Elementen
untersucht werden. Hierzu werden Regeln definiert, die Berechtigungen von zusammenge-
setzten Elementen auf die enthaltenen atomaren Instanzen tibertragen. Hierbei werden Re-
geln fiir Gruppen und Hierarchien unterschieden.

5.2.1 Elementgruppen

Elementgruppen bestehen aus atomaren Elementen oder anderen Elementgruppen. Berech-
tigungen, die auf Elementgruppen definiert werden, gelten fiir jedes Mitglied einer Gruppe.
Regel [5.2] iibertriigt Berechtigungen einer Subjektgruppe auf alle Mitglieder dieser Grup-
pe. Fiir Anfragen auf der Wissensbasis ist es hierbei wichtig, zwischen direkt zugewiese-
nen Berechtigungen, die in der Ontologie enthalten sind, und propagierten Berechtigungen,
die einer Zugriffsentscheidung dienen, unterscheiden zu konnen. Hierzu wird fiir Element-
gruppen ein zweielementiges Nicht-OWL-Pridikat isPropagatedPermissionSubject-
(?s, ?p) eingefiihrt. In Regel [5.2]bezeichnet Variable g eine Subjektgruppe und s eine Sub-
jektinstanz. Ist Subjekt s Mitglied der in Berechtigung p referenzierten Gruppe g iibertragt
Regel diese Berechtigung von der Gruppe g an das Element s.

V s, g, p: isPropagatedPermissionSubject (?s, ?p) <
Subject (?s) A CompositeSubject (?g) A Permission(?p) A

isMemberOfCompositeEntity (?s,?g) A isPermissionSubject (?g, ?p)

Regel 5.2: Weitergabe von Berechtigungen auf Subjektgruppen.

Um komplizierte Fallunterscheidungen zwischen direkt zugewiesenen und propagierten
Beziehungen bei der Beantwortung von Zugriffsanfragen zu vermeiden, wird Regel [5.3]ein-
gefiihrt. Diese bildet auch direkt zugewiesene Berechtigungssubjekte auf das neu eingefiihrte
Nicht-OWL-Pridikat ab. Will man wissen, ob ein Subjekt direkt oder durch Mitgliedschaft
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in einer Gruppe in einer Berechtigung referenziert wird, reicht eine Anfrage nach dem Pri-
dikat isPropagatedPermissionSubject aus.

V s, g, p: isPropagatedPermissionSubject (?s,?p) <«

isPermissionSubiject (?s, ?p)
Regel 5.3: Abbildung direkt zugewiesener Subjektberechtigungen.

Die Mitgliedschaft von Elementen in Gruppen ist transitiv definiert, d.h. ist ein Element
x Mitglied in einer Gruppe vy, die ihrerseits wiederum Mitglied in einer Gruppe z ist, so ist x
aufgrund der Transitivitdt auch Mitglied in z. Dies wird durch die Regel [5.4] formalisiert.

V x, y, z: isMemberOfCompositeEntity (?x,?z) <«

isMemberOfCompositekEntity (?x,?y) A isMemberOfCompositeEntity(?y, ?z)
Regel 5.4: Transitivitdt von Gruppenmitgliedschaften.

Das Modell sieht ebenfalls die Gruppierung von Objekten und Operationen vor. Auch
hierfiir gibt es zugehorige Regeln, die Berechtigungen von Gruppen auf die Mitglieder der
jeweiligen Gruppe iibertragen. Die zugehorigen Regeln sind mit denen der Subjektgruppen
vergleichbar und werden hier nicht aufgefiihrt.

5.2.2 Elementhierarchien

Wie in Abschnitt erldutert, konnen Elemente auch hierarchisch organisiert sein. Fiir
die Weitergabe von Berechtigungen zwischen Hierarchieebenen sind Weitergabestrategien
entscheidend. Berechtigungen gelten also nicht nur fiir die Ebenen denen sie explizit zu-
gewiesen wurden, sondern konnen mittels Regeln auf iiber- bzw. untergeordnete Ebenen
ibertragen werden. Die unterschiedlichen Strategien werden durch Regeln umgesetzt. Das
allgemeine Vorgehen wird am Beispiel von Subjekthierarchien aufgezeigt und kann direkt
auf Objekthierarchien iibertragen werden.

Auch hier ist es fiir evtl. notwendige Konfliktauflésungen auf Hierarchien notwendig,
direkt zugewiesene Berechtigungen von propagierten Berechtigungen unterscheiden zu kon-
nen. Hierzu wird, dhnlich wie bei Elementgruppen, fiir Subjekthierarchien ein Nicht-OWL-
Pradikat isPropagatedPermissionSubject (?s, ?p, ?h) eingefiihrt. Dies besagt, dass
Subjekt s in der Hierarchie h durch Weitergabe in der Berechtigung p referenziert wird.

Wird ein hierarchisches Subjekt direkt in einer Berechtigung referenziert, muss diese
Relation auf das zuvor beschriebene Nicht-OWL-Pridikat abgebildet werden. Dies wird in
Regel [5.5]beschrieben und gilt unabhingig von einer konkreten Weitergabestrategie.

NoPropagationPolicy: Hier gelten Berechtigungen ausschlieBlich auf der Hierarchieebene,
auf denen diese definiert wurden. Da diese Strategie keine Weitergabe von Berechti-
gungen beschreibt, ist keine zusitzliche Regel notwendig.
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V s, h, p: isPropagatedPermissionSubject (?s,?p,?h) <«
Subject (?s) A SubjectHierarchy(?h) A Permission(?p) A

isPropagatedPermissionSubject (?s,?p) A isMemberOfHierarchy (?s, ?h)

Regel 5.5: Abbildung von expliziten Berechtigungen auf Nicht-OWL-Pridikat in
Subjekthierarchien

PropagationUpPolicy: Diese Strategie definiert, dass Berechtigungen von niedereren
an hohere Schichten weitergegeben werden. Fiir Subjekthierarchien wird dies durch

Regel [5.6) beschrieben.

V sub, sup, h, p: isPropagatedPermissionSubject (?sup, ?p,?h) <«
Subject (?sup) A Subject (?sub) A SubjectHierarchy(?h) A
Permission(?p) A isPropagatedPermissionSubject (?sub, ?p) A
isMemberOfHierarchy (?sub, ?h) A isMemberOfHierarchy (?sup,?h) A
hasHierarchySuperNode (?sub, ?sup) A

hasPropagationPolicy (?h, "#propagationUpPolicy")

Regel 5.6: PropagationUpPolicy auf Subjekthierarchien.

Der in der Regel verwendete Ausdruck "#propagationUpPolicy" bedeutet hierbei,
dass eine Konzeptinstanz mit der in Hochkommata angegebenen ID referenziert wird.
Abbildung [5.1] veranschaulicht die in der Regel [5.6| verwendeten Instanzen und Rela-
tionen.

propagationUp
Policy

Abbildung 5.1: Veranschaulichung der Instanzen und Beziehungen der Regel [5.6]

Um sicherzustellen, dass Regel [5.6] die Berechtigungen auf alle iibergeordneten Ebe-
nen der Hierarchie iibertragt, muss die Relation hasHierarchySuperNode transitiv
sein. Dies wird wiederum durch eine eigene, hier nicht aufgefiihrte Regel beschrie-
ben.

PropagationDownPolicy: Die Strategie propagationDownPolicy beschreibt die Weiter-
gabe von Berechtigungen innerhalb einer Hierarchie von iibergeordneten an unterge-
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ordnete Schichten. Dies geschieht wie in Regel [5.6|dargestellt, wobei statt der Relati-
on hasHierarchySuperNode nun hasHierarchySubNode betrachtet wird. Auch hier
gilt, dass die Relation hasHierarchySubNode transitiv definiert sein muss.

5.2.3 Objektlisten

Wie in Abschnitt .3.2] erldutert, werden Objektlisten fiir listenbasierte Zugriffsrechte ver-
wendet, in denen die Reihenfolge der Operanden von Bedeutung ist. Einer Anfrage nach
einem listenbasierten Zugriffsrecht wird eine Liste bestehend aus mehreren Objektinstan-
zen ubergeben. Damit die Beantwortung einer Berechtigungsanfrage fiir Objektlisten sich
nicht von der allgemeinen Vorgehensweise unterscheidet, wird in einem ersten Schritt eine
passende Listeninstanz aus der Ontologie extrahiert. Diese Listeninstanz beinhaltet alle der
Anfrage iibergebenen Elemente in der passenden Reihenfolge.

SupefNode
isMepatie
Offfierarchy

hasFirst hasNext
ListEntity ListEntity

isMempberOf
CompoditeEntity

Abbildung 5.2: Weitergaben auf Objektlisten.

Die Suche nach einer geeigneten Objektliste in der Wissensbasis wird dadurch erschwert,
dass Objekte einer Liste nicht direkt zugeordnet sein miissen, sondern durch Weitergaben auf
Gruppen bzw. Hierarchien iibertragen werden konnen. Dies wird in Abbildung [5.2]beispiel-
haft dargestellt. ol stellt hierbei eine zweielementige Liste dar, die die Elemente fe und
ne enthilt. fe ist eine Objektgruppe, die Objekt obl als Mitglied hat. ne ist Mitglied ei-
ner Hierarchie und gibt seine Eigenschaften durch die auf der Objekthierarchie definierte
Weitergabestrategie an ob2 weiter. Aufgrund dieser Weitergaben sind nicht nur die direkt
referenzierten Objekte fe und ne Elemente der Liste, sondern auch ob1 und ob2.

Diese Suche nach geeigneten Objektlisten wird durch Regeln unterstiitzt. Hierzu wer-
den zwei Nicht-OWL-Priadikate isPropagatedListObject und objectListExists ein-
gefiihrt. In einem ersten Schritt werden die moglichen Weitergaben auf Objekten untersucht
und auf die gesuchte Objektliste angewendet. isPropagatedListObject (?0bl, ?0b2) be-
schreibt, dass Objekt ob1 durch Aggregationsbeziehungen mit Objekt ob2 Element der Liste
ist. Um in der Suche nach einer geeigneten Objektliste komplizierte Fallunterscheidungen
zu vermeiden, ist dieses Pridikat reflexiv definiert. Dies wird durch Regel beschrieben.
equal ist hierbei ein KAON?2 internes Préadikat, dass die Gleichheit von Instanzen iiberpriift.

Die Weitergabe durch Mitgliedschaften in Gruppen bzw. Hierarchien unter Beriicksich-
tung der Weitergabestrategie formalisieren Regeln |5.8/bzw.

Nachdem die moglichen Weitergaben beschrieben wurden, kann nun die eigentliche Su-
che nach einer geeigneten Objektliste in der Wissensbasis durchgefiihrt werden. Um eine
solche Anfrage zu formulieren, nimmt das Priddikat objectListExists die gesuchten Lis-
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V obl, ob2: isPropagatedListObject (?0bl,?0b2) <«
Obiject (?obl) A Object (?0b2) A equal (?obl, ?0b2)

Regel 5.7: Objektlisten: Reflexive Weitergabe auf Objekten.

V ob, og: isPropagatedListObject (20b, ?0g) <«
Object (?0b) A CompositeObject (?0g) A isMemberOfCompositeEntity (?0b, ?09)

Regel 5.8: Objektlisten: Weitergabe auf Objektgruppen.

V¥ sub, sup, oh: isPropagatedListObject (?sup, ?sub) <«

Object (?sup) A Object (?sup) A ObjectHierarchy(?oh) A
isMemberOfHierarchy (?sub, ?oh) A isMemberOfHierarchy (?sup, ?0h) A
hasPropagationPolicy (?oh, "#propagationUpPolicy") A

hasHierarchySuperNode (?sub, ?sup)

Regel 5.9: Objektlisten: Weitergabe auf Objekthierarchien.

tenobjekte entgegen und gibt ggf. eine passende in der Ontologie enthaltene Objektliste zu-
riick. In dem in Abbildung[5.2] dargestellten Beispiel, wiirden dem Pridikat die Objekte obl
und ob?2 iibergeben. Das Ergebnis der Anfrage wire die Listeninstanz ol. KAON2 Nicht-
OWL-Pridikate besitzen eine fest definierte Stelligkeit. Daher kdnnen generische Regeln
fiir beliebige Listenanfragen nicht formuliert werden, sondern miissen in Abhéngigkeit der
Anzahl der Elemente einer Liste durch neue Regeln angepasst werden. Fiir allgemeine Fil-
le listenbasierter Zugriffsrechte sollten Objektlisten mit maximal 3 Elementen ausreichend
sein. Regel [5.10]stellt die Suche nach einer zweielementigen Objektliste unter Verwendung
der zuvor beschriebenen Pridikate beispielhaft vor.

5.2.4 Regeln zur Beschreibung von Platzhaltern (engl. Wildcards)

In Abschnitt@ wurde erldutert, wie einem ausgezeichneten Benutzer namens ,,Root* Be-
rechtigungen auf allen Objekten innerhalb des Systems vergeben werden. Hierzu definieren
die Instanzen #allACObjects und #allACOperations Elementgruppen, die alle Objekte
bzw. alle Operationen des Modells umfassen.

Da eine Objektgruppe nur atomare und zusammengesetzte Objekte, aber keine Objekt-
hierarchien enthalten kann, ist fiir die Berechnung der Mitglieder der Gruppe #all1ACOb-
jects eine Unterteilung auf zwei Regeln notwendig. Regeln und machen alle
atomaren Objekte und Objektgruppen zu Mitgliedern der Objektgruppe #al1ACObjects.
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V ol, obl, ob2: objectListExists(?0l,?0bl,?0b2) <«

Obiject (?obl) A Object (?0b2) A ObjectList (?0l) A
hasFirstListEntity(?0l,?fe) A hasNextListEntity(?fe,?nel) A

— hasNextListEntity(?nel, ?ne2) A isPropagatedListObject (?0bl,?fe) A
isPropagatedListObject (?0b2, ?nel)

Regel 5.10: Uberpriifen der Existenz zweielementiger Objektlisten.

YV ob: isMemberOfCompositeEntity (?ob, "#allACObjects™) «
AtomicObject (?0b)

Regel 5.11: Zuordnung von atomaren Objekten zur Objektgruppe #allACObjects.

V ob: isMemberOfCompositeEntity (?ob, "#allACObjects") «
CompositeObject (?0b)

Regel 5.12: Zuordnung von Objektgruppen zur Objektgruppe #allACObjects.

Alle im System vorhandenen Operationen werden der Instanz al1ACOperations durch
Regel zugewiesen.

V op: isMemberOfCompositeEntity (?op,"#allACOperations") <«—
Operation (?op)

Regel 5.13: Zuordnung von Operationsinstanzen zur Operationsgruppe #all[ACOperations.

5.3 Regeln zur Beantwortung von Anfragen

Autorisierungsanfragen werden durch ableiten des Pradikats accessGranted beantwortet.
Dieser Abschnitt beschreibt die einzelnen Schritte, die zur Ableitung dieses Pradikats durch
Auswertung von Informationen der Wissensbasis notwendig sind. Dazu wird untersucht,
ob fiir eine Anfrage entsprechende Zugriffsinformationen vorliegen. In Abhingigkeit die-
ser Informationen miissen daraufhin evtl. vorhandene Konflikte aufgelost werden oder aber
fehlende Zugriffskontrollinformationen geeignet interpretiert werden.
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Zu Beginn muss untersucht werden, ob fiir das Subjekt, das Objekt und die Operation
einer Anfrage Berechtigungen im System vorhanden sind. Regel[5.14]fiihrt das Nicht-OWL-
Priadikat permissionReference (?s, 20b, 20p, ?p) ein. Dieses Pridikat vereint die in einer
Berechtigung p referenzierten Subjekte, Objekte und Operationen und erlaubt eine einfache-
re Weiterverarbeitung der in einer Berechtigung enthaltenen Informationen.

V s, ob, op, p, ar: permissionReference(?s,?0p, ?0b,?p) <«

Subject (?s) A Object(?ob) A Operation(?op) A

Permission(?p) A AccessRight (?ar) A isPermissionRight (?ar,?p) A
isPropagatedRightObject (?0b, ?ar) A isPropagatedRightOperation(?op,?ar) A

isPropagatedPermissionSubject (?s, ?p)

Regel 5.14: Vereinigung der Elemente einer Berechtigung in Nicht-OWL-Pridikat.

Um eine Zugriffsanfrage beantworten zu konnen, muss zwischen positiven von nega-
tiven Berechtigungen unterschieden werden. Hierzu werden zwei Nicht-OWL-Pridiktate
hasPositiveRight (?s, ?0b, 20op) bzw. hasNegativeRight (?s, ?0b, 20p) eingefiihrt.
Diese Préadikate beschreiben, dass Subjektinstanz s eine positive bzw. negative Berechtigung
fiir die Ausfithrung der Operation op auf dem Objekt ob besitzt.

Regel [5.15] stellt beispielhaft dar, wie das Pridikat hasPositiveRight generiert wird.
Wichtig ist hierbei die Abgrenzung von Subjekten und Objekten die Mitglieder einer Hier-
archie sind, da Konflikte auf Hierarchien, wie in Abschnitt[5.3.4]beschrieben, zunéchst lokal
betrachtet werden.

V s, ob, op, p: hasPositiveRight (?s,?0p, ?20b) <«
PositivePermission(?p) A permissionReference(?s,?0p,?0ob,?p) A

— isMemberOfHierarchy (?s,?h) A — isMemberOfHierarchy (?ob, ?oh)

Regel 5.15: Erzeugung von globalen positiven Berechtigungen.

Fiir negative globale Rechte ist die Vorgehensweise identisch. Die entsprechenden Ele-
mente werden jedoch in einer negativen Berechtigungsinstanz referenziert.

Anhand dieser zusitzlichen Pridikate konnen fiir eine Anfrage mehrere Félle unterschie-
den werden, die in den nichsten Abschnitten genauer betrachtet werden.

5.3.1 Offene und geschlossene Systeme

Liegt weder eine positive noch eine negative Berechtigung fiir eine Anfrage vor, so liefert
Regel kein Ergebnis und die Priadikate hasPositiveRight und hasNegativeRight
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konnen im Modell nicht abgeleitet werden. In diesem Falle wird die Antwort anhand ei-
ner dem Zugriffskontrollmodell zugewiesenen Standardstrategie (DefaultRulePolicy) ermit-
telt. Man unterscheidet geschlossene (openWorldAssumption) und offene Systeme (closed-
WorldAssumption).

Offene Systeme erlauben jeden Zugriff der nicht explizit verboten ist. Liegt fiir eine An-
frage keine Berechtigung vor, so wird der Zugriff erlaubt, d.h. der Wahrheitswert des Prédi-
kats accessGranted wird auf "true" gesetzt. Dies wird durch Regel[5.16| beschrieben.

V s, ob, op, ac: accessGranted(?s,?0b,?0p, "true") «

Subject (?s) A Object(?ob) A Operation(?op) A

ACModel (?ac) A hasBaseACModel (?s,?ac) A
hasDefaultRulePolicy (?ac, "#openWorldAssumption") A

— hasPositiveRight (?s, ?0b, ?0p) A — hasNegativeRight (?s, ?0b, ?0p)

Regel 5.16: Vergabe von Berechtigungen in offenen Systemen.

Bei geschlossen Systemen hingegen ist jeder Zugriff verboten, der nicht ausdriicklich
erlaubt ist. Liegen somit keine positiven und negativen Rechte vor, wird der Wahrheitswert
von accessGranted im Gegensatz zu Regel in geschlossenen Systemen auf "false"
gesetzt.

5.3.2 Konfliktfreie Beantwortung von Anfragen

Eine eindeutige Situation liegt genau dann vor, wenn fiir eine Anfrage alle Rechte positiv
oder aber negativ sind. Vor allem in Zugriffskontrollmodellen, die ohnehin nur positive oder
negative Berechtigungen erlauben (PositiveRightsACModel- bzw. NegativeRightsACModel-
Instanzen), sind Konflikte nicht méglich. Somit konnen fiir diese Modelle Autorisierungs-
anfragen ohne zusitzliche Konfliktauflosung direkt beantwortet werden. Regel zeigt
dies am Beispiel eines positiven Zugriffskontrollmodells auf. Durch diese Regel wird bei
Vorliegen mindestens einer positiven Berechtigung der Zugriff gestattet.

V s, ob, op, ac: accessGranted(?s,?0b, ?0p, "true") «
Subject (?s) A Object(?0b) A Operation(?op) A
PositiveRightsACModel (?ac) A hasBaseACModel (?s,?ac) A

hasPositiveRight (?s, ?0b, ?0p)

Regel 5.17: Vergabe von Berechtigungen in positiven Zugriffskontrollmodellen.

Fiir negative Zugriffskontrollmodelle ist das Vorgehen analog. Auch bei gemischten Mo-
dellen (MixedRightsACModel) gibt es eindeutige Fille, die ohne Konfliktauflosung beant-
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wortet werden konnen. Die Regeln zur Umsetzung der Konfliktauflosungsstrategien enthal-
ten diese einfachen Fille und werden im nédchsten Abschnitt vorgestellt.

5.3.3 Globale Konfliktauflosung

Zu Konflikten kann es in gemischten Zugriffskontrollmodellen durch Zuweisung einer posi-
tiven und negativen Berechtigung zu einem Element kommen. Wie in Abschnitt [5.1] darge-
stellt, unterscheidet man globale und hierarchische Konfliktauflosung. Die globale Konflik-
tauflosung trifft Entscheidungen auf systemweiter Ebene und ist die letzte Instanz, die eine
widerspriichliche Zugriffsanfrage durch Erzeugung eines geeigneten accessGranted Pri-
dikats entscheidet. Ein Konflikt tritt auf, wenn fiir eine Anfrage je mindestens ein hasPosi-
tiveRight und hasNegativeRight abgeleitet werden kann. Wie in Abschnitt 4.3.3] auf
Seite 46| beschrieben, unterscheidet man die globalen Konfliktauflosungsstrategien GrantTa-
kesPrecedence und DeniallakesPrecedence.

Die Strategie GrantTakesPrecedence gibt positiven Berechtigungen ein hoheres Gewicht.
Liegt mindestens ein positives Recht vor, wird ein Zugriff gestattet. Bei dieser Strategie wird
eine Anfrage nur dann verneint, wenn alle vorliegenden Rechte negativ sind. Die Regeln|[5.1§]
und setzen dieses Verhalten um.

V s, ob, op, ac: accessGranted(?s,?0b, ?op, "true") <«
Subject (?s) A Object(?0b) A Operation(?op) A
MixedRightsACModel (?ac) A hasBaseACModel (?s,?ac) A
hasConflictResolutionPolicy(?ac, "#grantTakesPrecedence") A

hasPositiveRight (?s, ?0b, ?0p)

Regel 5.18: Globale Konfliktauflosung: GrantTakesPrecedence-Strategie mit mindestens
einem positiven Recht.

V s, ob, op, ac: accessGranted(?s,?0b, ?op, "false") «
Subject (?s) A Object(?ob) A Operation(?op) A
MixedRightsACModel (?ac) A hasBaseACModel (?s,?ac) A
hasConflictResolutionPolicy (?ac, "#grantTakesPrecedence") A

— hasPositiveRight (?s, ?ob, ?0p) A hasNegativeRight (?s, ?0ob, 20p)

Regel 5.19: Globale Konfliktauflosung: GrantTakesPrecedence-Strategie mit ausschlieBlich
negativen Rechten.

Die Strategie DeniallakesPrecedence gewichtet Verbote auf Anfragen hoher. Umgekehrt
zu Regeln [5.1§] und wird hier ein Zugriff verboten, wenn mindestens eine negative
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Berechtigung vorliegt bzw. der Zugriff gestattet, wenn alle Rechte einer Anfrage positiv
sind.

5.3.4 Hierarchische Konfliktauflosung

Wie in Abschnitt auf Seite [65] beschrieben, konnen Rechte zwischen Ebenen einer
Hierarchie weitergegeben werden. Zur Auflosung von evtl. auftretenden Konflikten in einer
Hierarchie gibt es die in Abschnitt[4.3.3] auf Seite [46] vorgestellten hierarchischen Konflikt-
auflosungsstrategien. Um Konflikte auf Hierarchien zu erkennen, sind eine Vielzahl neuer
Nicht-OWL-Pridikate notwendig.

Zusitzliche Komplexitit der hierarchischen Konfliktauflosung ergibt sich durch die Mog-
lichkeit von Konflikten innerhalb von Objekt- und Subjekthierarchien, die unabhéngig von-
einander betrachtet werden miissen. Durch die Unterscheidung ob nur das Objekt oder nur
das Subjekt oder sowohl Subjekt als auch Objekt einer Anfrage in einer Hierarchie enthalten
sind, ergeben sich eine Menge von Regeln, die sich nur durch kleine Details voneinander
unterscheiden.

Die nun folgenden Regeln zeigen bis auf wenige Ausnahmen das exemplarische Vor-
gehen fiir Anfragen auf, in denen nur das Subjekt jedoch nicht das Objekt Mitglied einer
Hierarchie ist.

Wie bei der globalen Konfliktauflosung werden auch hier zwei zusitzliche Nicht-OWL-
Préadikate hasPropPositiveSubjectHierRight (?s, ?ob, ?op, ?h) und hasPropNegati-
veSubjectHierRight (?s, ?0b, ?0p, ?h) eingefiihrt. s ist hierbei ein Subjekt, dass Mitglied
einer Hierarchie h ist. Die Nicht-OWL-Pridikate beschreiben, dass Subjekt s ein positives
bzw. negatives Recht zur Ausfiihrung der Operation op auf dem Objekt ob entweder direkt
oder durch Weitergabe innerhalb der Subjekthierarchie besitzt.

.....

propUp
Policy

s OfHierars
isPropagated hasHidrarchy
RightObject  supefNode

Sel isMemb
©THierarchy

Abbildung 5.3: Weitergabe von Rechten bei Subjekt- und Objekthierarchien.

Sind sowohl Subjekt als auch Objekt einer Anfrage hierarchisch organisiert, erschwert
dies die Suche nach einer passenden Berechtigung fiir ein Subjekt, da nicht nur direkt zuge-
wiesene Objekte eines Zugriffsrechtes analysiert werden miissen, sondern auch Weitergaben
auf der Objekthierarchie. Abbildung|[5.3]zeigt ein Beispiel fiir eine Berechtigung die hierar-
chische Subjekte und Objekte referenziert. Eine Anfrage nach den Elementen s1 und obl
kann nicht direkt beantwortet werden. Zuvor muss die Weitergabestrategie auf den Hierar-
chien betrachtet werden. Erbt das jeweilige Element die Berechtigungen, werden die in der
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Abbildung rot dargestellten Pradikate abgeleitet. Ist das Objekt hingegen wie in Regel [5.20]
nicht Mitglied einer Hierarchie, werden nur direkt referenzierte Objekte eines Zugriffsrechts
analysiert.

Das Vorgehen zur Herleitung des positiven hierarchischen Rechts fiir Subjekte zeigen
Regeln [5.20] und [5.21] Diese Regel verwenden die in Abschnitt [5.2.2] eingefiihrten Nicht-
OWL-Pridikate fiir weitergegebene Rechte auf Hierarchien. Wihrend in Regel [5.20|nur das
Subjekt Mitglied einer Hierarchie ist, ist in Regel [5.21] auch das Objekt hierarchisch organi-
siert.

V s, ob, op, h: hasPropPositiveSubjectHierRight (?s, ?ob, 20p, ?h) <«
Subject (?s) A AccessRight (?ar) A Operation(?op) A

Object (?0b) A PositivePermission(?p) A SubjectHierarchy(?h) A
isMemberOfHierarchy(?s,?h) A isPropagatedPermissionSubject (?s,?p,?h) A
isPermissionRight (?ar, ?p) A isRightOperation(?op,?ar) A

isRightObject (?0b, ?ar)

Regel 5.20: Propagierte hierarchische Rechte bei Subjekthierarchien.

V s, ob, op, sh, oh: hasPropPositiveSubjectHierRight (?s,?0b, ?0p, 2sh) <«
Subject (?s) A AccessRight (?ar) A Operation(?op) A

Object (?0b) A PositivePermission(?p) A SubjectHierarchy(?sh) A
ObjectHierarchy (?oh) AisMemberOfHierarchy(?s,?sh) A
isMemberOfHierarchy (?ob, ?7oh) A 1isPermissionRight (?ar,?p) A
isPropagatedPermissionSubject (?s, ?p, ?sh) A isRightOperation(?op, ?ar) A

isPropagatedRightObject (?0ob, ?ar, ?oh)

Regel 5.21: Propagierte hierarchische Rechte bei Subjekt- und Objekthierarchien.

Ist das Objekt Mitglied einer Hierarchie sind die Riimpfe beider Regeln erfiillt. Regel
[5.20] leitet jedoch in diesem Falle eine Teilmenge der Ergebnisse der Regel [5.21] ab. Die
Regeln stehen somit in keinem Widerspruch zueinander. Wiirde man in Regel [5.20] jedoch
hinzufiigen, dass Objekt ob nicht Mitglied einer Hierarchie sein darf, fiihrt das zur Nichtstra-
tifizierbarkeit des logischen Programms. Details der Stratifizierbarkeit logischer Programme
konnen in Abschnitt|B|des Anhangs nachgelesen werden.

Wie bildet man nun diese hierarchischen Rechte auf die in den letzten Abschnitten be-
sprochenen globalen Rechte ab? Der einfachste Fall liegt wiederum vor, wenn es keine Kon-
flikte innerhalb einer Hierarchie gibt. Das bedeutet, dass entweder nur positive oder nur
negative hierarchischen Rechte fiir eine Anfrage vorliegen. In diesem Fall kann das hierar-
chische Recht einfach auf das globale Niveau weitergegeben werden. Dies geschieht durch
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Regel [5.22] Liegen ausschlieBlich negative Berechtigungen vor, wird dies durch eine dhnli-
che Regel abgebildet.

V s, ob, op, h: hasPositiveRight (?s, ?0b, 20p) <«
Hierarchy (?h) A hasPropPositiveSubjectHierRight (?s, ?0ob, ?0p, ?h) A
— hasPropNegativeSubjectHierRight (?s, ?ob, ?op, ?h)

Regel 5.22: Konfliktfreie Abbildung von hierarchischen auf globale Rechte.

Treten Konflikte durch positive oder negative Berechtigungen in einer Anfrage nach ei-
nem hierarchischen Subjekt auf, muss eine hierarchische Konfliktauflosungsstrategie ver-
wendet werden. Man unterscheidet die Strategien AncestorTakesPrecedence und Descen-
dantTakesPrecedence, in denen Rechte iibergeordneter bzw. untergeordneter Hierarchiekno-
ten dominieren. Ein Konflikt tritt auf, wenn fiir eine Anfrage sowohl hasPropPositive-
SubjectHierRight und hasPropNegativeSubjectHierRight abgeleitet werden kann.
Regel [5.23] benennt einen solchen Konflikt durch ein neues Priddikat hierarchicalCon-
flict (?s,?0ob, ?op, ?h). Dieses Pridikat besagt, dass innerhalb der Hierarchie h fiir Sub-
ject s, Objekt ob und Operation op ein Konflikt auftritt.

V s, ob, op, h, ac: hierarchicalConflict (?s,?0ob,?0p,?h) <«
SubjectHierarchy (?h) A MixedRightsACModel (?ac) A

hasBaseACModel (?s, ?ac) A hasPropPositiveSubjectHierRight (?s, ?ob, ?op, ?h)
hasPropNegativeSubjectHierRight (?s, ?0b, 20p, ?h)

Regel 5.23: Einfiihrung eines Pridikats fiir hierarchische Konflikte.

Zur Auflosung eines Konflikts miissen direkt zugewiesene hierarchische Rechte von den
durch Weitergabe erhaltenen hierarchischen Rechten unterscheidbar sein. Hierzu werden die
beiden Pridikate hasPositiveSubjectHierRight und hasNegativeSubjectHierRight
definiert. Diese werden dhnlich wie die propagierten hierarchischen Rechte generiert, wobei
hier jedoch nur direkt zugewiesene Berechtigungen entscheidend sind. Hierzu wird das in
Regel eingefiihrte Pridikat permissionReference abgefragt, dass nur direkte Refe-
renzen einer Berechtigung auswertet. Regel [5.24] stellt dies am Beispiel negativer Berechti-
gungen beispielhaft dar. Auch hier muss, wie bei den Regeln der propagierten hierarchischen
Rechte, wiederum unterschieden werden, ob das Objekt einer Anfrage in einer Hierarchie
vorliegt.

Durch die hierarchischen Konfliktauflosungsstrategien entscheiden jeweils Rechte iiber-
bzw. untergeordneter Knoten iiber das Ergebnis einer Zugriffsanfrage. Die eigentliche Ur-
sache eines Konflikts ist nicht von Interesse, sondern nur wie dieser aufgelost werden kann.
Im Folgenden wird ausschlieBlich die Strategie AncestorTakesPrecedence betrachtet, in der
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V s, ob, op, p, h: hasNegativeSubjectHierRight (?s, ?20b, 20p, ?h) <«
NegativePermission (?p) A SubjectHierarchy(?h) A

permissionReference (?s, ?70b, ?0p, ?p) A isMemberOfHierarchy (?s, ?h)

Regel 5.24: Hierarchische (nicht propagierte) negative Rechte.

Berechtigungen iibergeordneter Hierarchieebenen entscheiden. Um nun im Falle eines Kon-
flikts eine Entscheidung féllen zu kdonnen, benotigt man Regeln, die Berechtigungen iiberge-
ordneter Hierarchieknoten analysieren. Von Interesse sind hierbei nur Berechtigungen ma-
ximaler Superknoten, da deren Rechte iiber die Zugriffsberechtigung entscheiden.

Abbildung [5.4] zeigt einige Moglichkeiten zu Weitergaben auf Subjekthierarchien auf. +
bzw. - zeigen an, dass der entsprechende Hierarchieknoten in einer positiven bzw. negativen
Berechtigung referenziert wird, wihrend ++ bzw. - - durch Weitergabe zugewiesene Berech-
tigungen aufzeigen. In (i) wird der maximale Superknoten in einer negativen Berechtigung
direkt referenziert und ist somit negativ, in (ii) sowohl positiv als auch negativ und in (iii)
weder positiv noch negativ.

h isMember SupgrNode
asprop. —
policy OfHi2rs

propDown propDown
++ Policy Policy

(i) (i) (iii)

OfHierchy SupgrNode

propDown
Policy

Abbildung 5.4: Beispiele fiir Superknotenbeziehungen auf Hierarchien.

Die Bestimmung eines maximalen Superknotens erfolgt durch einen Zwischenschritt.
Bevor die Berechtigung des maximalen Superknotens bestimmt wird, werden die Rechte
aller iibergeordneten Knoten ausgewertet und in den Priadikaten hasPositiveSubjectSu-
perNode (?sub, ?sup, ?0b, ?op, ?h)  bzw. hasNegativeSubjectSuperNode (?sub, -
?sup, ?0b, ?op, ?h) gespeichert. sup ist hierbei der Superknoten von sub. Hierzu werden
fiir jeden Superknoten die direkt referenzierten Berechtigungen analysiert. Die Regeln [5.25]
und [5.26] zeigen das Vorgehen beispielhaft. Da die Relation hasHierarchySuperNode tran-
sitiv definiert ist, werden in diesen Regeln alle iibergeordneten Hierarchieebenen beriick-
sichtigt.

Diese Regeln wiirden fiir Beispiel (i) in Abbildung [5.4] ausgehend von Knoten s den
negativen Superknoten s2 und den positiven Superknoten s1 ableiten und fiir Beispiel (ii)
den positiven und negativen Superknoten s1.
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V sub, sup,ob,op,h: hasPositiveSubjectSuperNode (?sub, ?sup, ?20b, 20p, ?h) <«
Subject (?sub) A Subject(?sup) A SubjectHierarchy(?h) A
isMemberOfHierarchy (?sub, ?h) A isMemberOfHierarchy (?sup,?h) A
hasHierarchySuperNode (?sub, ?sup) A

hasPositiveSubjectHierRight (?sup, ?ob, 20p, ?h)

Regel 5.25: Extraktion aller positiven Superknoten einer Hierarchie.

YV sub, sup, ob, op,h: hasNegativeSubjectSuperNode (?sub, ?sup, 20b, 20p, ?h) <+
Subject (?sub) A Subject (?sup) A SubjectHierarchy(?h) A
isMemberOfHierarchy (?sub, ?h) A isMemberOfHierarchy(?sup,?h) A
hasHierarchySuperNode (?sub, ?sup) A

hasNegativeSubjectHierRight (?sup, ?0b, ?0p, ?h)

Regel 5.26: Extraktion aller negativen Superknoten einer Hierarchie.

Zur Bestimmung der Berechtigung des maximalen Superknotens werden diese Zwi-
schenpridikate verwendet. So ist ein maximaler positiver Superknoten ein positiver Super-
knoten, der seinerseits keine negativen Superknoten besitzt. In Beispiel (i) der Abbildung
[5.4]ist s1 kein maximaler positiver Superknoten von s, da er seinerseits einen negativen Su-
perknoten s2 besitzt. s2 ist hingegen maximaler negativer Superknoten der Knoten s und
sl.

Dies wird durch die Regeln und [5.28 und die neuen Pridikate hasMaxPositive-
SuperNode (?s, ?0b, ?0p, ?h) und hasMaxNegativeSuperNode (?s, ?0b, ?op, ?h) umge-
setzt. Diese Pradikate beschreiben, dass Subjekt s in Hierarchie h einen maximalen positiven
bzw. negativen Superknoten fiir Operation op und Objekt ob besitzt.

V s, sl, s2, ob, op, h: hasMaxPositiveSuperNode (?s, ?0b, 20p, ?h) <«
SubijectHierarchy(?h) A hasPositiveSubjectSuperNode (?s, ?sl, ?0b, ?0p, ?h) A
— hasNegativeSubjectSuperNode (?sl, ?s2, ?0b, 20p, ?h)

Regel 5.27: Bestimmung des maximalen positiven Superknotens.

Nun sind alle Informationen, die fiir die Auflésung eines hierarchischen Konflikts beno-
tigt werden, ausgewertet. Bei der Konfliktauflosungsstrategie AncestorTakesPrecedence legt
die Berechtigung des maximalen Superknotens fest, ob ein Zugriff gestattet wird oder nicht.
Ist der maximale Superknoten positiv bzw. negativ, wird ein positives bzw. negatives globa-
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V s, sl, s2, ob, op, h: hasMaxNegativeSuperNode (?s, ?0b, ?20p, ?h) <«
SubjectHierarchy (?h) A hasNegativeSubjectSuperNode (?s, ?sl, ?0b, 20op, ?h) A

— hasPositiveSubjectSuperNode (?sl, ?s2, ?0b, ?op, ?h)

Regel 5.28: Bestimmung des maximalen negativen Superknotens.

les Recht abgeleitet. Regel [5.29) beschreibt diese Abbildung von hierarchischen auf globale
Rechte unter Verwendung der zuvor eingefiihrten Nicht-OWL-Prédikate.

V s, ob, op, h: hasPositiveRight (?s, ?0b, 20p) <«
Hierarchy (?h) A hierarchicalConflict(?s,?0ob, ?20p,?h) A
hasMaxPositiveSuperNode (?s, ?0b, 20p, ?h) A

hasHierarchicalConflictResolutionPolicy (?h, "#ancestorTakesPrecedence")

Regel 5.29: Konfliktauflosung durch AncestorTakesPrecedence mit positivem maximalen
Superknoten.

Fiir negative maximale Superknoten existiert eine dhnliche Regel. Fiir Beispiel (i) in
Abbildung [5.4]auf Seite [76 generiert diese Regel fiir Subjekt s ein negatives globales Recht,
da der maximale Superknoten von s positiv ist. Da in Fall (i1) der maximale Superknoten
sowohl positiv als auch negativ ist, wird sowohl ein negatives als auch ein positives globales
Recht erzeugt. Der hierarchische Konflikt wird somit an die globale Ebene weitergegeben
und muss dort aufgelost werden.

Was geschieht jedoch in Fall (iii) der Abbildung? Subjekt s hat keinen Superknoten der in
einer Berechtigung referenziert ist und obige Regeln erlauben somit keine direkte Aussage.
Besitzt ein Knoten keine Berechtigungen auf Superknoten, werden die direkt zugewiesenen
Berechtigungen des Knotens betrachtet. Regel [5.30| beschreibt dieses Verhalten im Falle
direkt zugewiesener negativer Berechtigungen.

Im Falle fehlender maximaler positiver bzw. negativer Superknoten und einer direkt zu-
gewiesenen positiven Berechtigung, gibt es eine analoge Regel. In Beispiel (iii) der Abbil-
dung [5.4] besitzt Subjekt s sowohl negative als auch positive direkt zugewiesene Berechti-
gungen. Regel [5.30]und das positive Pendant geben auch hier einen hierarchischen Konflikt
durch Erzeugung von globalen positiven und negativen Rechten an die globale Ebene der
Konfliktauflosung weiter.

Abbildung [5.5] stellt einen weiteren moglichen Fall dar. s ist hierbei ein Element das
weder eigene Berechtigungen besitzt, noch iibergeordnete Superknoten aufweist. Eine An-
frage fiihrt jedoch durch Weitergabe von untergeordneten Ebenen zu einem Konflikt. Da
unter der betrachteten Konfliktauflosungsstrategie AncestorTakesPrecedence Rechte iiberge-
ordneter Hierarchieebenen entscheiden, wird in einer solchen Situation kein globales Recht
erzeugt, da die gewihlte Konfliktauflosungsstrategie keine Entscheidung herbeifiihren kann.
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V s, ob, op, h: hasNegativeRight (?s, ?0b, 20p) <«
Hierarchy(?h) A hierarchicalConflict (?s,?0ob,?0p,?h) A
— hasMaxPositiveSuperNode (?s, ?0b, ?70p, ?h) A

— hasMaxNegativeSuperNode (?s, ?0b, ?op, ?h) A
hasNegativeSubjectHierRight (?s, ?0b, ?20p, ?h) A

hasHierarchicalConflictResolutionPolicy (?h, "#ancestorTakesPrecedence")

Regel 5.30: Konfliktauflosung durch AncestorTakesPrecedence ohne Superknoten.

propagationUp
Policy

Abbildung 5.5: Hierarchieknoten ohne eigene Berechtigungen.

Die Entscheidung wird somit der Standardstrategie (DefaultRulePolicy) auf globaler Ebene
tiberlassen.

Dieses Kapitel hat die allgemeine Vorgehensweise zur hierarchischen Konfliktauflésung
anhand von Subjekthierarchien und der Strategie AncestorTakesPrecedence beschrieben. Fiir
Subjekthierarchien und die Konfliktstrategie DescendantlakesPrecedence erfolgt die Be-
schreibung durch Regeln auf dhnliche Art und Weise unter Wiederbenutzung der hier einge-
fiihrten Priadikate. Auch auf die Auswertung von Konflikten auf Objekthierarchien kann die
hier vorgestellte Vorgehensweise iibertragen werden.

5.4 Regeln zur Interpretation der Systemschicht

Wie in Abschnitt 4.4] erldutert, beschreibt die Systemebene Erweiterungen, die eine einfa-
che Beschreibung von in der Literatur unterschiedenen Zugriffskontrollmodellen erméglicht.
Diese modellspezifischen Erweiterungen gilt es in diesem Abschnitt auf die in den iiber-
geordneten Schichten eingefiihrten allgemeinen Konzepte abzubilden. Ziel der Beschrei-
bung systemspezifischer Regeln ist es, Eigenheiten dieser Modelle ohne Anpassung der Zu-
griffsanfrage modellieren zu konnen. Das bedeutet, dass einem regelbasierten System nach
wie vor ein Tupel <subject, object, operation> iibergeben wird, aber die Berechnung ei-
ner Antwort statt auf konkreten Berechtigungsinstanzen nun z.B. auf Vergleichen von Klas-
sifikationen beruhen. Aus Sicht externer Anwendungen ist diese interne Zugriffskontrollm-
odellierung vollig transparent und somit ohne Codeanpassungen umsetzbar.

Regeln, die zur Interpretation regelbasierter und wahlfreier Systeme notwendig sind,
werden in den folgenden Abschnitten beschrieben. Wihrend rollenbasierte Systeme keine
zusitzlichen Regeln zur Beantwortung von Zugriffsanfragen benotigen, werden diese bei
kontextbasierten Modellen individuell durch den Administrator zur Verfiigung gestellt.
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5.4.1 Regelbasierte Systeme

Bei regelbasierten Systemen werden Berechtigungen, wie in Abschnitt beschrieben,
aufgrund von Klassifikationen der Objekte und Subjekte und entsprechenden Strategien auf
den Operationen vergeben. Subjekte und Objekte werden aufgrund der ihnen zugeordneten
Sicherheitsstufen und Kategorien geeigneten Knoten in den entsprechenden Klassifikations-
hierarchien zugewiesen. Klassifikationshierarchien erlauben hierbei eine einfache Auswer-
tung regelbasierter Strategien durch Regeln.

Regelbasierte Zugriffskontrollstrategien formulieren Bedingungen zwischen den Klassi-
fikationsbeziehungen von Subjekten und Objekten einer Anfrage und sind fiir die Vergabe
von Berechtigungen ausschlaggebend. Diese Bedingungen werden durch Regeln ausgewer-
tet. Sind die Bedingungen erfiillt, wird eine Zugriffsanfrage durch Ableiten des im allge-
meinen Modell verwendeten Nicht-OWL-Prédikats hasPositiveRight beantwortet. Da re-
gelbasierte Systeme positive Zugriffskontrollmodelle sind und somit ausschlieBlich positive
Berechtigungen vergeben konnen, erlaubt die Vergabe dieses positiven Rechtes aufgrund der
in Abschnitt[5.3.3]definierten Regeln den Zugriff.

Um eine einfache Vergleichbarkeit der Subjekt- und Objektklassifikationen zu ermogli-
chen, wird ein zusitzlicher Zwischenschritt definiert, der die zu vergleichenden Sicherheits-
stufen von Objekt und Subjekt einer Anfrage in dem Préadikat compareSecLabel (?s, ?s1, -
?0b, ?01) kombiniert. Dieses, durch Regel @ abgeleitete Pridikat, iiberpriift, ob das Sub-
jekt und Objekt einer Anfrage in einer gemeinsamen Klassifikation vorkommen. Ist dies
der Fall, werden die Sicherheitsstufen des Subjekts s im Argument s1 und die des Objekts
ob in ol abgelegt. Zur Auswertung der regelbasierten Strategien muss darauthin nur noch
iberpriift werden, in welcher Beziehung die Sicherheitsstufen von Subjekt und Objekt im
Pradikat compareSecLabel stehen. Abbildung gibt eine Ubersicht der in Regel
verwendeten Instanzen und deren Relationen.

V s, sl, o, ol, scl, ocl, cat: compareSecLabel (?s,?sl,?0,?0l) <«
MandatoryACSubject (?s) A MandatoryACObject (?ob) A
MandatoryACSecurityLabel (?sl) A MandatoryACSecurityLabel (?0l) A
CompositeObject (?cat) A ClassificationNode(?scl) A
ClassificationNode (?ocl) A hasSubjectClassification(?s,?scl) A
hasSecurityLabel (?scl, ?sl) A hasObjectClassification(?s,?ocl) A
hasSecuritylLabel (?ocl, ?0l) A hasCategory(?scl,?cat) A

hasCategory (?ocl, ?cat)

Regel 5.31: Pradikat compareSecLabel zum Vergleich von Objekt- und
Subjektklassifikationen.

Jede regelbasierte Operation referenziert eine Strategie, die notwendige Beziehungen
von Subjekt- und Objektklassifikation zur Vergabe einer Zugriffsberechtigung beschreibt.
Ausgehend von den Strategien werden die folgenden Regeln unterschieden:
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hasSqcurity

hasSubject hasObject
< )Classification. Classification @
Abbildung 5.6: Ubersicht der in Regel verwendeten Instanzen.

ExecutionOnSameLevel: Diese Strategie erlaubt den Zugriff genau dann, wenn Subjekt-
und Objektklassifikation iibereinstimmen. Ubertragen auf das in Regel abgelei-
tete Pradikat compareSecLabel bedeutet dies, dass ein Zugriff genau dann gestattet
wird, wenn die Sicherheitsstufen von Subjekt und Objekt identisch sind. Dies wird
durch Regel beschrieben. Da auch alle anderen Strategien den Zugriff auf der
selben Klassifikationsstufe erlauben, handelt es sich hier um den Basisfall aller Stra-
tegien. Diese Regel wird somit auf sdmtliche Instanzen regelbasierter Operationen

angewendet. equal ist ein KAON?2 Préddikat zum Vergleich der Gleichheit von Instan-
zen.

V s, ob, op: hasPositiveRight (?s,?0b, ?0p) <«
MandatoryACOperation(?op) A compareSecLabel (?s,?sl,?0,?0l) A
equal (?sl,?0l)

Regel 5.32: Berechtigungsvergabe bei gleichen Subjekt- und Objektsicherheitsstufen.

NoExecutionDown: Diese Strategie definiert, dass ein Zugriff erlaubt ist, wenn die Klassi-
fikation des Objekts die des Subjekts dominiert. Regel [5.33|untersucht zur Umsetzung
dieser Strategie, ob die Sicherheitsstufe des Subjekts ein Superknoten der Sicherheits-
stufe des Objekts ist und vergibt ggf. ein positives Recht.

V s, ob, op, sl, ol: hasPositiveRight (?s,?0b, 20p) <«
MandatoryACOperation(?op) A compareSecLabel (?s,?sl,?0,?0l) A
hasClassificationPropagationPolicy (?0p, "#noExecutionDown") A
hasHierarchySubNode (?0l, ?s1)

Regel 5.33: Berechtigungsvergabe bei Dominanz der Objektklassifikation.

NoExecutionUp: NoExecutionUp beschreibt die Umkehrung obiger Strategie. Nur wenn
die Klassifikation des Subjekts die des Objekts dominiert, ist der Zugriff gestattet.
Somit erlaubt die zugehorige Regel einen Zugriff nur dann, wenn die Sicher-
heitsstufe des Objekts einen Subknoten der Sicherheitsstufe des Subjekts darstellt.
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V s, ob, op, sl, ol: hasPositiveRight (?s,?0b, ?0p) <«
MandatoryACOperation(?op) A compareSecLabel (?s,?sl,?0,?0l) A
hasClassificationPropagationPolicy (?op, "#noExecutionUp") A
hasHierarchySubNode (?sl, ?01)

Regel 5.34: Berechtigungsvergabe bei Dominanz der Subjektklassifikation.

5.4.2 Wabhlfreie Systeme

Bei der wahlfreien Zugriffskontrolle werden dem Eigentiimer eines Objektes besondere
Rechte eingerdumt. So kann er alle im System vorhandenen Rechte auf seinen Objekten
ausfiithren und Berechtigungen au diesen Objekten an andere Subjekte weitergeben.

Die Rechte des Eigentiimers auf seinen Objekten werden nicht explizit in der Wissens-
basis gespeichert, sondern zur Anfragezeit durch Regeln bestimmt. AuBler der Delegation
von Zugriffsrechten, die von zusétzlichen Strategien des jeweiligen Zugriffskontrollmodells
abhingig ist, darf der Eigentiimer alle Operationen auf seinen Objekten ausfiihren. Regel
[5.35] beschreibt dies. Durch die Vergabe eines positiven Rechts wird dem Eigentiimer ei-
nes Objekts der Zugriff gestattet, wenn nicht durch explizite Verbote im Modell auf dem
entsprechenden Objekt ein Konflikt abgeleitet werden kann.

V s, ob, op: hasPositiveRight (?s,?0b, ?0p) <«
DiscretionaryACSubject (?s) A DiscretionaryACObject (?o0b) A
Operation(?op) A hasOwner (?0b,?s) A

- equal (?op, "#delegateAccessRight")

Regel 5.35: Berechtigungsvergabe fiir den Besitzer eines Objektes.

5.4.2.1 Regeln zur Delegation von Rechten

In wahlfreien Systemen hat der Besitzer die Moglichkeit Rechte an seinen Objekten an ande-
re Subjekte weiterzugeben. Diese Weitergabe bewirkt, dass dem Empfinger der Weitergabe
eine positive Berechtigung fiir das delegierte Zugriffsrecht in der Wissensbasis hinzugefiigt
wird. Zudem wird die Weitergabe in der Delegationshistorie (RightDelegationHistory) ver-
merkt.

Bevor eine Weitergabe ausgefiihrt werden kann, muss sichergestellt werden, dass der
Benutzer eine Berechtigung zur Ausfiihrung dieser Weitergabe besitzt. Die Berechtigung zur
Weitergabe ist abhédngig von sogenannten Weitergabestrategien (RightDelegationPolicy).

Die Weitergabe von Rechten ist als zweistellige Operation modelliert. Argumente sind
das Empfingersubjekt der Delegation und das Zugriffsrecht das weitergegeben werden soll.
Abbildung|5.7|zeigt die Struktur einer Objektliste, die einer Anfrage tibergeben wird. Die in
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der Abbildung dargestellten Abkiirzungen der Elemente verdeutlichen hierbei die in nach-
folgenden Regeln verwendeten Bezeichner von Instanzen.

ObjectList:ol

Operation:op Object:ob

Abbildung 5.7: Struktur einer Objektliste zur Modellierung der Weitergabe von Rechten.

Unter Verwendung dieser Objektlisten werden abhédngig von den jeweiligen Strategien
fiir die Rechteweitergabe die folgenden Regeln definiert:

Rechtweitergabe nur durch Besitzer: Mit dieser Strategie ist die Weitergabe von Rech-
ten nur erlaubt, wenn das weiterzugebende Recht als delegierbar klassifiziert wurde
und wenn das zugrunde liegende wahlfreie Zugriffskontrollmodell die Weitergabe von
Rechten erlaubt. Ist dies erfiillt, wird durch Regel dem Eigentiimer des Objekts
der Zugriff gestattet.

V s, ol, op, ob, ac, ar: hasPositiveRight (?s,?0l,?0p) <«
DiscretionaryACSubject (?s) A DiscretionaryACObject (?ob) A
DiscretionaryAdminOperation (?op) A DiscretionaryACModel (?ac) A
ObjectList (?0l) A hasBaseACModel (?s,?ac) A

— hasRightDelegationPolicy(?ac, "#noDelegationPolicy") A
hasOperationName (?op, "#delegateAccessRight") A
hasFirstListEntity(?0l, ?su) A hasNextListEntity(?su,?ar) A
isDelegable (?ar, "true") A hasRightObject (?ar, ?0b) A

hasOwner (?ob, ?s)

Regel 5.36: Berechtigungskontrolle zur Rechtedelegation durch Besitzer.

Weitergabe von delegierten Rechten: Die Strategie TransitiveDelegationPolicy erlaubt
die Weitergabe von Rechten auch durch Subjekte, die dieses Recht durch Delegation
erhalten haben. Die zugehorige Regel iiberpriift nun, ob das Modell die Weiter-
gabe delegierter Rechte erlaubt und ob der Anfragesteller das Recht durch Weitergabe
erhalten hat. Trifft all dies zu, ist der Zugriff gestattet.
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V s, ol, op, ob, ac, ar, dh: hasPositiveRight (?s,?0l,?0p) <«
DiscretionaryACSubject (?s) A DiscretionaryACObject (?ob) A
DiscretionaryAdminOperation(?op) A DiscretionaryACModel (?ac) A
ObjectList (?0l) A DiscretionaryRightDelegationHistory (?dh) A
hasOperationName (?op, "#delegateAccessRight") A hasBaseACModel (?s,?ac) A
hasRightDelegationPolicy (?ac, "#transitiveDelegationPolicy") A
hasFirstListEntity(?0l, ?su) A hasNextListEntity(?su,?ar) A
isDelegable (?ar, "true") A hasDelegatedRightHistory(?s,?dh) A
hasDelegatedRight (?dh, ?ar)

Regel 5.37: Berechtigungskontrolle zur Rechtedelegation bei TransitiveDelegationPolicy.

5.4.2.2 Regeln fiir Riicknahme von weitergegebenen Rechten

Die Riicknahme von Berechtigungen ist nur Subjekten gestattet, die diese Rechte zu einem
fritheren Zeitpunkt weitergegeben haben. Die Operation revokeAccessRightDelegation
beschreibt die fiir Riicknahmen zustindige Operation. Das dieser Operation zugeordnete
Zugriffsrecht ist ebenfalls listenbasiert und die Struktur einer der zugehdrigen Anfrage iiber-
gebenen Objektliste entspricht Abbildung Auch hier ist die beschriebene Regel nur fiir
die Zugriffskontrolle von Anfragen zustindig. Die eigentliche Durchfiihrung der Operation
erfolgt durch Aufruf einer zugehorigen Methode der Admin API.

Bei der Vergabe von Zugriffsberechtigungen wird iiberpriift, ob das Subjekt, dem das
Recht entzogen werden soll, dieses iiberhaupt besitzt. Um die Anwendung der Regel[5.38|nur
auf solche Zugriffskontrollmodelle zu beschrianken, die Weitergaben von Berechtigungen
gestatten, wird liberpriift, ob die Strategie zur Rechteweitergabe dies erlaubt. Sind all diese
Bedingungen erfiillt, wird durch Auswertung der Historie der Rechteweitergabe iiberpriift,
ob der Anfragesteller s das zuriickzunehmende Recht ar zuvor an das Subjekt su delegiert
hat und ggf. der Zugriff gestattet. Regel[5.3§|stellt das Vorgehen transitiver Riicknahmen dar.
Fiir die Strategie OneLevelRevocationPoliy gestaltet sich das Vorgehen dhnlich.

5.5 Regeln zur Uberpriifung der Modellkonsistenz

Die verwendete Ontologiesprache OWL sieht bereits einige Elemente zur Konsistenzprii-
fung vor [Pro04]. So kénnen beispielsweise Klassen zueinander disjunkt definiert werden. Ist
ein Individuum Instanz zweier disjunkter Klassen ist ein Modell inkonsistent. Auch Protégé
[Pro00] bietet entsprechende Funktionalitdten zur Konsistenzpriifung von Ontologien an.
OWL bietet die Moglichkeit den Definitions- (engl.: Domain) und Zielbereich (engl.:
Range) von Relationen durch Angaben von Konzepten zu spezifizieren. Ein Beispiel wire
die Relation hasPet deren Definitionsbereich dem Konzept person und deren Zielbereich
dem Konzept animal zugeordnet ist. Das intuitive Verstindnis dieser Domains und Ran-
ges ist, dass die Relation hasPet nur zwischen Personen und Tieren definiert werden kann.
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V s, ol, op, ob, ac, ar, su, dh: hasPositiveRight (?s,?0l,?0p) <«
DiscretionaryACSubject (?s) A DiscretionaryACSubject (?s) A
DiscretionaryACObject (?ob) A DiscretionaryAdminOperation(?op) A
DiscretionaryACModel (?ac) A ObjectList (?0l) A
DiscretionaryRightDelegationHistory (?dh) A hasBaseACModel (?s,?ac) A
hasRightRevocationPolicy (?ac, "#transitiveRevocationPolicy") A
hasOperationName (?op, "#revokeAccessRightDelegation™") A

— hasRightDelegationPolicy (?ac, "#noDelegationPolicy") A
hasFirstListEntity(?0l,?su) A hasNextListEntity(?su,?ar) A
isDelegable (?ar, "true") A hasDelegatedRightHistory(?su,?dh) A
hasDelegatedRight (?dh, ?ar) A delegatedFromSubject (?dh, ?s)

Regel 5.38: Berechtigungskontrolle zur Riicknahme von weitergegebenen Rechten.

Dies ist jedoch nicht korrekt! OWL interpretiert die Angabe von Domains und Ranges nicht
als Beschrinkungen, die es einzuhalten gilt, sondern vielmehr als Axiome fiir das automa-
tische Schliefen. Wiirde die obige Relation beispielsweise einer Instanz des Konzepts car
zugewiesen werden, wiirde dies keinen Fehler ergeben. Vielmehr wiirde ein OWL Reaso-
ner daraus schlielen, dass car Subklasse von person ist, vorausgesetzt die Konzepte von
car und person wurden nicht disjunkt zueinander definiert. Diese Eigenschaft von OWL
kann zu unerwiinschten Klassifikationsergebnissen beim Reasoning fiihren. Deshalb sollten
Domains und Ranges nur sehr bedacht eingesetzt werden.

In OWL konnen Relationen auch als funktional bzw. invers-funktional definiert werden.
Dies bedeutet, dass eine Relation hochstens einmal auf einer Instanz definiert sein kann.
Ein Beispiel fiir eine solche funktionale Relation wére hasMother. Referenziert nun z.B.
Instanz Jon Alice und Peggy in der Relation hasMother, so ist dies im Sinne von OWL
nicht fehlerhaft. OWL schlie3t daraus, dass Alice und Peggy identische Instanzen sind.
Nur wenn die beiden Individuen explizit als ungleich definiert werden wiirden, ergeben sich
Inkonsistenzen.

Im Kontext von Zugriffskontrollsystemen macht diese Art der Verwendung obiger Eigen-
schaften keinen Sinn. Die Kombination von Regeln und Nicht-OWL-Pridikaten in KAON2
ermoglicht den Einsatz dieser OWL Eigenschaften im intuitiven Sinne. Das bedeutet, Do-
mains, Ranges und funktionale bzw. invers-funktionale Relationen werden zu Beschrinkun-
gen transformiert, die bei falscher Verwendung einen Fehler erzeugen. Diese Erzeugung von
Fehlern hilft die Konsistenz des Modells bei fehlerhafter Administration zu sichern.

Hierzu wurde im Rahmen dieser Arbeit ein entsprechender Konverter gebaut, der die
zuvor genannten Eigenschaften einer OWL Ontologie in Regeln iibersetzt. Die Umsetzung
dieses Konverters wird in Abschnitt detailliert betrachtet. Das Ergebnis der Transfor-
mation wird im Folgenden beispielhaft vorgestellt.

Domains und Ranges von Relationen: Als Beispiel wird hier die Relation isPermis-
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sionSubject betrachtet, die eine Subjektinstanz einer Berechtigungsinstanz zuweist.
Die Doméne dieser Relation ist auf Instanzen des Konzepts Subject und die Range
auf Instanzen des Konzepts Permission beschriankt. Wird nun beispielsweise dieser
Relation als Doméne eine Instanz des Konzepts Object zugewiesen, soll ein Fehler
erzeugt werden. Hierzu wird das Priddikat domainError eingefiihrt. Argumente dieses
Priadikats sind der Name der Relation deren Doméne nicht korrekt ist und die zuge-
horigen Quell- und Zielinstanzen. Regel [5.39] beschreibt die Erzeugung eines solchen
Fehlers.

V 0., t.: domainError ("#isPermissionSubject", ?origin, ?target) <«

isPermissionSubject (?origin, ?target) A — Subject(?origin)

Regel 5.39: Konsistenzpriifung: Domain Error

Fiir die Uberpriifung der Range einer Relation wird das Pridikat rangeError einge-
fiihrt, dessen Herleitung in Regel beispielhaft dargestellt wird.

V 0., t.: rangeError ("#isPermissionSubject", ?origin, ?target) <«

isPermissionSubject (?origin, ?target) A — Permission(?target)

Regel 5.40: Konsistenzpriifung: Range Error

OWL Domains und Ranges konnen auch aus Vereinigungen von Konzepten bestehen.
Die Relation isMemberOfCompositeEntity ist ein solches Beispiel. Die Doméne
umfasst hier Instanzen der Klassen AtomicEntity und CompositeEntity. Liegt ei-
ne solche Vereinigung vor, erzeugt die Transformation Regeln, die die Zugehorigkeit
einer Instanz zu allen Konzepten der Vereinigung iiberpriift.

Funktionale Eigenschaften: Um zu iiberpriifen, ob zu einer funktionalen Eigenschaft auch
tatsidchlich hochstens ein Element zugewiesen wurde, wird das Priadikat functional-
Error eingefiihrt. Dessen Argumente beschreiben den Namen der Relation, die Aus-
gangsinstanz und die zwei Zielinstanzen, die die funktionale Eigenschaft verletzen.
Regel formuliert eine konkrete Transformation am Beispiel der funktionalen Re-
lation hasBaseACModel.

Damit zur Uberpriifung der Konsistenz eines Zugriffskontrollmodells nicht jedes Pridi-
kat einzeln abgefragt werden muss, wurde ein allgemeines Pridikat namens error einge-
filhrt. Durch Regeln wie [5.42] und [5.43] werden die zuvor vorgestellten spezifischen Feh-
ler auf dieses allgemeine Fehlerpridikat abgebildet. Um die Konsistenz eines konkreten
Zugriffskontrollmodells zu priifen, reicht eine einfache Anfrage nach dem error Pridikat
aus. Das erste Argument beschreibt hierbei die Art des Fehlers, alle anderen Argumente
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V origin, tl, t2: functionalError ("#hasBaseACModel", ?origin, ?tl,?t2) <«
hasBaseACModel (?origin, ?t1l) A hasBaseACModel (?origin, ?t2) A
- equal (?t1,?t2)

Regel 5.41: Konsistenzpriifung: Functional Error

werden direkt von den jeweiligen Fehlerpriddikaten iibernommen. Da die Pridikate der un-
terschiedlichen Fehler sich in der Anzahl ihrer Argumente unterscheiden, miissen wie in
Regel [5.42) ggf. Nullelemente als Platzhalter hinzugefiigt werden.

V prop, o, t: error("#domainError",?prop,?0,?t,"#null") <«

domainError (?prop, ?0, ?t)

Regel 5.42: Abbildung von Domainfehlern auf allgemeine Fehler.

Y prop, o, tl, t2: error("#functionalError", ?prop, 20, ?tl, ?t2) <«
prop prop

functionalError (?prop, 20, ?t1l, ?2t2)

Regel 5.43: Abbildung von funktionalen Fehlern auf allgemeine Fehler.






Kapitel 6

Implementierung

In diesem Kapitel werden wesentliche Aspekte und Besonderheiten der Umsetzung des se-
mantischen Zugriffskontrollsystems betrachtet. Die Beschreibung des semantischen Modells
erfolgt durch kombinierten Einsatz verschiedener Frameworks und Hilfswerkzeuge. Diese
werden in Abschnitt [6.1] beschrieben. Um eine einfache Verwendbarkeit des Zugriffskon-
trollmodells zu gewdhrleisten, werden programmatische Schnittstellen zur Verfiigung ge-
stellt. Diese erlauben das initiale Einrichten und die Administration des Modells, sowie die
Beantwortung von Zugriffsanfragen. In Abschnitt[6.2{ werden diese Schnittstellen und deren
interne Realisierung vorgestellt.

6.1 Erstellung des Zugriffskontrollmodells

Das Zugriffskontrollmodell wird durch die Ontologiesprache OWL und Regeln beschrieben.
Protégé [Pro00] hat sich im Laufe der Zeit zu einem méchtigen Werkzeug zur Erstellung
von Ontologien entwickelt. Eine komfortable grafische Oberfliche und eine Fiille an Erwei-
terungen zeichnen Protégé aus. Die aktuelle Version des KAON2 Rahmenwerks [KAONOS]
besitzt keine grafische Oberfliche fiir die Erstellung von Ontologien. Aufgrund der Kom-
plexitit des Modells war eine rein programmatische Modellierung unter Verwendung der
KAON2 API nicht moglich. Daher wurde Protégé zur Beschreibung der Ontologien ver-
wendet.

Der Schwerpunkt von Protégé liegt auf der Editierung von Ontologien. Reasoning auf
Wissensbasen kann unter Verwendung eines DIG kompatiblen Reasoners, wie z.B. Racer
oder Pellet, durchgefiihrt werden. DIG bezeichnet eine standardisierte XML-Schnittstelle zu
Systemen, die auf Beschreibungslogik basieren. Das Reasoning in Protégé unterstiitzt derzeit
ausschlieBlich Konsistenzpriifungen und Auswertungen von Klassifikationsbeziehungen auf
Ontologien. Ein Plugin zur Beschreibung von SWRL [SWRLO04] befindet sich derzeit in der
Entwicklung. Eine Auswertung solcher SWRL Regeln ist jedoch zum aktuellen Zeitpunkt
nicht moglich.

Wie in Abschnitt @ bereits erwédhnt, ermoglicht KAON2 automatisches Schlie3en auf
Regeln und erweitert die OWL-Semantik um zusitzliche Logikelemente. Aufgrund der di-
rekten Auswertung von Regeln auf OWL-Ontologien und der Michtigkeit des Reasonings,
wird KAON?2 in dieser Arbeit als Reasoner zur Auswertung des Modells eingesetzt.

Somit miissen die in Protégé erstellten Ontologien in KAON2 verwendet werden. Da
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beide Rahmenwerke auf standardisiertem OWL beruhen, erfordert die notwendige Konver-
tierung nur minimale Anpassungen. Im Zuge dieser Konvertierung wurden zusitzliche An-
derungen an der Ontologie und das Hinzufiigen von KAON?2 spezifischen Regeln durch zwei
Hilfswerkzeuge durchgefiihrt. Diese werden im Folgenden kurz vorgestellt.

6.1.1 OWL Constraints Konverter

Bereits in Abschnitt [5.5] wurden Regeln eingefiihrt, die der Konsistenzpriifung des Modells
dienen. Diese Regeln werden aus den in Protégé modellierten OWL-Ontologien abgeleitet.
Hierzu werden Domain- und Range-Restriktionen, sowie funktionale und invers-funktionale
Eigenschaften von Relationen durch entsprechende Regeln ersetzt. Diese Regeln beschrin-
ken die Relationen in Bezug auf die genannten Eigenschaften und erzeugen einen Fehler,
falls diese nicht erfiillt sind.

OWLConstraintsConverter

+RANGE _ERROR URI: String

+DOMAIN ERROR URI: String
+FUNCTIONAL ERROR URI: String
+INV_FUNCTIONAL ERROR URI: String
+ERROR_URI: String

+constrainOntology (ontology:0ntology, constrainIncludedOntologies:boolean,
saveOntologies:boolean) : void

Abbildung 6.1: UML Klassendiagramm des OWL Constraints Konverters.

Die in Abbildung[6.T|dargestellte Klasse OWLConstraintsConverter fiihrt diese Trans-
formation durch. Die im Klassendiagramm dargestellten URIs entsprechen den jeweiligen
Identifikatoren der abgeleiteten Fehlerklassen, die fiir die Konsistenzpriifung abgefragt wer-
den konnen. Eingabe fiir den Konverter ist eine Ontologie, die Domains, Ranges, funktiona-
le und invers-funktionale Relationen besitzt. Der Konverter analysiert jede in der Ontologie
enthaltene Relation, erzeugt ggf. eine geeignete Regel und 16scht danach den entsprechende
Ausdruck in der Ontologie. Die Ausgabe ist somit eine um oben genannte Eigenschaften
bereinigte Ontologie.

Dieser Konverter wird in der Zwischenzeit auch im Projekt OntoGov! (Ontology-enabled
e-Gov Service Configuration) am FZI verwendet.

6.1.2 Regelparser

Um die Erweiterbarkeit des Modells zu gewéhrleisten, muss dem Administrator des Systems
die Moglichkeit gegeben werden, konzeptionelle Ontologieerweiterungen und die Definition
zusitzlicher Regeln durchzufiihren. Wihrend die konzeptionelle Erweiterung durch Werk-
zeuge wie Protégé grafisch erfolgen kann, ist die programmatische Eingabe von Regeln mit-
tels der KAON2 API eher mithsam. Um die Erstellung von Regeln zu vereinfachen, wurde
im Verlauf dieser Arbeit ein Regelparser entwickelt. Dieser nimmt eine Regel in Form ei-
ner Zeichenkette entgegen und erzeugt daraus ein KAON2 Regelobjekt, dass darauthin der

Thttp://www.ontogov.com
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Zeichen || Bedeutung
> Trennung von Rumpf und Kopf der Regel
, konjunktive Verkniipfung von Atomen im Rumpf der Regel
! nichtomontone Negation
? Variabeln von Relationen, Klassenatomen und Nicht-OWL-Préadikaten
"x" x ist eine Konstante (Instanz URI oder DataProperty Werte)

Tabelle 6.1: Elemente der Zeichenkette des Regelparsers.

Ontologie hinzugefiigt werden kann. Somit ist beispielsweise eine einfache Definition neuer
Regeln iiber eine grafische Oberfliche moglich.

Der Regelparser unterstiitzt eine Untermenge aller durch KAON2 beschreibbaren Re-
geln. So werden Regeln auf einfache Hornklauseln beschrinkt, deren Kopf nur aus einem
einzelnen Atom bestehen kann. Zudem werden Built-ins, die zur Ausfithrung von Berech-
nungen und Vergleichen von Datenelementen verwendet werden konnen, bisher nicht unter-
stiitzt.

Die Syntax der Regeln lehnt sich an das in SWRL definierte Format an und orientiert
sich hierbei in weiten Teilen an der Syntax des SWRL Plugins von Protégé. Die folgende
Zeichenkette stellt eine einfache Regel im Eingabeformat des Parsers beispielhaft dar:

parent (?x,?y), !'male(?y) > mother(?x,?y)

Ist y ein Elternteil von x und keine Instanz der Klasse male, so ist y die Mutter von x.
parent (?x, ?y) beschreibt hierbei eine Relation zwischen zwei Instanzen und male (?y)
ein sogenanntes Klassenatom, das y als Instanz der Klasse male kennzeichnet. Zusitzlich
zu den genannten Elementen werden vom Parser noch KAON2 Nicht-OWL-Priadikate un-
terstiitzt, die sich durch eine beliebige Stelligkeit auszeichnen.

In Tabelle sind mogliche Elemente einer Eingabezeichenkette und deren Bedeutung
dargestellt.

Zusitzliche Information kénnen der Javadoc Dokumentation der Klasse RuleParser
entnommen werden.

6.1.3 JUnit basierte Verifikation des Modells

Zur Auswertung des Modells und der Auflosung von Konflikten ist eine Vielzahl komplexer
Regeln notwendig. Wie in Kapitel [5|beschrieben, bauen diese teilweise aufeinander auf oder
interpretieren widerspriichliche Sachverhalte. Ziel aller Regeln ist es, eine Zugriffsanfrage
zu beantworten, d.h. das zuvor vorgestellte Pradikat accessGranted abzuleiten. Dies kann
jedoch auf vielféltige Art und Weise geschehen. So konnte ein Zugriff beispielsweise auf-
grund einer positiven Berechtigung des anfragenden Subjekts oder aber aufgrund fehlender
Informationen kombiniert mit einem offenen Zugriffskontrollsystem gestattet werden. Somit
ist eine einfache Betrachtung des Endergebnisses nicht ausreichend, da i.A. nicht unmittel-
bar nachvollziehbar ist, welche Regel zu dem Ergebnis gefiihrt hat. Zudem kdnnen minimale
Anderungen bestehender Regeln das Verhalten abhiingiger Regeln beeinflussen und somit zu
unerwiinschten Seiteneffekten fiihren.
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Um diese mangelnde Kontrolle der Herleitung von Anfrageergebnissen einzugrenzen,
wurde wihrend der Umsetzung des Modells eine automatische Testumgebung unter Ver-
wendung von JUnit implementiert. Die Funktionalitit jeder Regel wird durch eine eigene
Testklasse tiberpriift. Jede dieser Testklassen generiert durch Instantiierung geeigneter Kon-
zepte einen Testfall, der das spezifische Verhalten der Regel und deren Interaktion mit ab-
hingigen Regeln demonstriert.

Diese sehr aufwindige Vorgehensweise erlaubte es, frithzeitig konzeptionelle Fehler bei
der Erstellung des Modells zu erkennen. Die Auswirkungen von spiteren Anderungen der
Ontologien und Regeln konnten durch einfaches Ausfithren der Testfille tiberpriift werden.
Aufgrund der Komplexitit der Regeln und der Vielzahl unterschiedlicher Tests eignen sich
diese Testfille auch zur Uberpriifung der Korrektheit neuer Version des KAON2 Frameworks
und wurden in die Testumgebung von KAON?2 integriert.

6.2 Software Infrastruktur

Der Hauptvorteil der semantischen Modellierung des Zugriffskontrollsystems ist, dass zur
Beantwortung von Zugriffsanfragen, auler der Formulierung einer Anfrage an das Inferenz-
system, keinerlei Programmcode notwendig ist. Die Administration des Modells kann jedoch
nur in Software erfolgen. Grundsitzlich bieten sich hierzu grafischen Ontologieeditoren wie
Protégé an. Ziel der Zugriffskontrollmodellierung ist jedoch, die Zugriffskontrolle auf sich
selbst anzuwenden, d.h. Zugriffe die das Modell verindern nur autorisierten Benutzern zu
erlauben. Um diese administrativen Zugriffe zu kontrollieren, muss eine entsprechende Soft-
ware Infrastruktur zur Verfiigung gestellt werden.

Die Bestandteile dieser Infrastruktur wurden in Abbildung|3.1|auf Seite [29|bereits darge-
stellt. Die Query, Setup und Admin API werden in den folgenden Kapiteln erldutert. Es han-
delt sich hierbei um prototypische Implementierungen, die die allgemeine Vorgehensweise
erldutern sollen und fiir konkrete Anwendungen entsprechend erweitert werden miissen.

6.2.1 Setup API

Die Setup API dient der Initialisierung und der Anpassung des Modells zur Beschreibung
organisationsspezifischer Sicherheitsstrategien. Hier legt der in Abbildung dargestellte
ACModel Designer die grundlegenden Eigenschaften der Zugriffskontrolle fest. Individu-
elle Anpassungen des Modells auf Konzeptebene werden durch die Setup API nicht unter-
stiitzt, sondern konnen beispielsweise in Protégé vorgenommen werden. Diese Erweiterun-
gen werden in einer separaten Ontologie gespeichert und zum Zeitpunkt des Setups durch
importieren dieser Ontologie verfiigbar gemacht.

Das Setup legt unter anderem fest, welche Arten von Berechtigungen erlaubt sind, d.h. ob
es sich um ein positives, negatives oder gemischtes Zugriffskontrollmodell handelt. Im letzt-
genannten Fall wird zudem eine globale Konfliktauflosungsstrategie spezifiziert. In jedem
Falle muss eine Standardstrategie angegeben werden, die beschreibt wie sich das System
verhilt, falls keine Informationen fiir eine Zugriffsanfrage vorliegen. Wihrend des Setup
Vorgangs wird eine Ontologie angelegt, in der spéter alle Instanzen des Zugriffskontrollm-
odells gespeichert werden. Diese Instanzontologie ist die Grundlage des spiteren Reasonings
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und importiert alle notwendigen Ontologien, wie z.B. die zuvor beschriebene Ontologie der
Erginzungsebene.

All diese Eigenschaften werden durch Aufruf der Methode initiateACModel () der
Klasse ACModelInitiatorCore festgelegt. Neben der Erzeugung der Instanzontologie be-
wirkt der Aufruf dieser Methode das Anlegen einer Property-Datei. Diese Datei speichert
die wichtigsten Informationen, die fiir den Zugriff auf das Zugriffskontrollmodell notwen-
dig sind. Dazu gehoren die physikalische und logische URI der Instanzontologie und die
ID der Instanz des Zugriffskontrollmodells, an die spétere Anfragen gerichtet werden. Zum
Zeitpunkt einer Anfrage an das Zugriffskontrollsystem oder der Administration des Modells,
werden diese Informationen aus der Datei extrahiert und fiir den Zugriff auf die Ontologien
zur Verfiigung gestellt. Die in Abbildung[6.2]dargestellte Klasse ACModelConnection wer-
tet die gespeicherten Informationen aus und unterstiitzt somit einen einfachen Zugriff auf
das Zugriffskontrollsystem. Ist eine Verbindung geoffnet, konnen alle in der Instanzontolo-
gie gespeicherten Informationen ausgehend von der referenzierten Zugriffskontrollinstanz
durch Aufruf von Methoden abgefragt werden. Die notwendigen Maflnahmen zur Verwal-
tung der dem Zugriffskontrollmodell zugrunde liegenden Ontologien werden somit durch
die Klasse ACModelConnection vollstindig vor dem Benutzer verborgen.

ACModelConnection

+open () : void

+close() : void
+getBaseOntology () : Ontology
+getRegisterACModel () : ACModel

Abbildung 6.2: UML Diagramm der Klasse ACModelConnection.

6.2.2 Administrations API

Aufgabe der Admin API ist es, Funktionalititen zur Anderung des Zustands des Zugriffs-
kontrollmodells zur Verfiigung zu stellen. Beispiele solcher Zustandsdnderungen konnen das
Hinzufiigen neuer Subjekte und Objekte oder die Riicknahme von Berechtigungen sein. Die-
se Zustandsinderungen bewirken stets eine Anderung der zugehorigen Ontologien.

Um die Administrierbarkeit des Systems zu gewihrleisten, werden die wichtigsten Be-
standteile der Zugriffskontrolle in Form von Klassen beschrieben. Im Wesentlichen handelt
es sich dabei um Abbildung der in den Ontologien beschriebenen Konzepte und deren Ei-
genschaften. Zentrales Element ist die in Abbildung[6.3|dargestellte Klasse ACModel. Diese
reprasentiert die zur Initialisierungszeit beschriebene Modellinstanz und bietet Methoden
zur Verifikation des Modells oder der persistenten Ablage etwaiger Anderungen in den zu-
gehorigen Ontologien. Ausgehend von Objekten dieser Klassen konnen alle Elemente eines
Zugriffskontrollsystems durch Aufruf geeigneter Methoden extrahiert werden.

Um eine ausreichende Flexibilitdt und leichtere Verstidndlichkeit dieser API zu gewéhr-
leisten, wurden Entwurfsmuster eingesetzt deren Einsatz im Folgenden kurz erldutert wird:

Fassade: Eine Fassade (engl. Facade) stellt per Definition Schnittstellen zur Verfiigung,
die die Benutzung eines Subsystems vereinfachen. In der Implementierung der Ad-
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ACModel

+getACModelType () : ACModelType
+getContainedACObjects () : Set<ACObject>
+getContainedACSubjects () : Set<ACSubjects>
+getContainedOperations () : Set<ACOperation>
+verifyConsistency () : Set<ConsistencyErrors>
+applyChanges () : List<ChangeEvent>

+saveACModel () : void

Abbildung 6.3: UML Diagramm der Klasse ACModel.

min und Query API wird dieses Entwurfsmuster eingesetzt, um Ontologiezugriffe vor
dem Benutzer zu verdecken. Die Zugriffsschicht des Benutzers besteht aus einer Men-
ge von Schnittstellen, die zumeist nur get () Methoden zur Abfrage von Informatio-
nen anbieten. Die Klassen, die diese Schnittstellen implementieren, besitzen zusitz-
liche Funktionalitdt zur Verwaltung der Ontologieinformationen. Die Fassade dient
dazu, die Zugriffsmoglichkeiten des Benutzers auf ein iiberschaubares, notwendiges
Minimum an Methoden zu beschrinken. Da die Objekte des Benutzerzugriffs hinter
Schnittstellen verborgen sind, konnen zudem die unterliegenden Implementierungen
einfach ausgetauscht werden.

Abstrakte Fabrik: Um die soeben erwédhnte Austauschbarkeit von Implementierungen zu
unterstiitzen, werden abstrakte Fabriken (engl. Abstract Factory) eingesetzt. Diese
stellen Schnittstellen zur Erzeugung von Familien von Objekten zur Verfiigung, ohne
die konkreten Klassen dieser Objekte festzulegen. Im Rahmen dieser Arbeit werden
Fabriken eingesetzt, um die Austauschbarkeit von Implementierungen zu gewihrleis-
ten und somit die Flexibilitdt zu erhdhen. So konnen in Abhédngigkeit des gewihlten
Typs des Zugriffskontrollmodells, unterschiedliche konkrete Fabriken implementiert
werden, die beispielsweise wahlfreie, regelbasierte oder rollenbasierte Zugriffskon-
trollelemente erzeugen. Fiir den Benutzer der Anwendung ist der Austausch dieser
Implementierungen durch Verwendung einer abstrakten Fabrik transparent.

Besucher: Ein Besucher (engl. Visitor) dient der Kapselung von Operationen, die auf Ob-
jekten ausgefiihrt werden konnen. Somit lassen sich neue Operationen durch Erwei-
terung des Besuchers, ohne Anderungen der entsprechenden Objektklassen, beschrei-
ben. In der Setup API wird dieses Entwurfsmuster verwendet, um Ontologiezugriffe
zu implementieren. Alle Operationen, die schreibend oder lesend auf Ontologien zu-
greifen, sind zentral in einen Besucher ausgelagert. Durch die von den Objekten un-
abhingige Anpassbarkeit dieses Ontologiezugriffs, wird die Flexibilitdt des Modells
erweitert.

In Abbildung [6.4] werden einige Schnittstellen und Methoden das elements Packages
beispielhaft dargestellt. Zentrale abstrakte Oberklasse ist ACEntity, die die gemeinsamen
Eigenschaften aller in einem Zugriffskontrollmodell enthaltenen Elemente beschreibt. Die
in dieser Abbildung dargestellten Elemente beschreiben die Zugriffsschicht des Benutzers,
die als Fassade iiber die eigentliche Implementierung gelegt wurde.
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elements |
ACAdminFactory
+createACSubject (...): ACSubject
ACGenerchataProp +createPermission(...): Permission
+createACGenericIndividual(...): ACGenericIndividual
+getDataPropURI () : String +...(0)
+getPropValue () : Object
ACEntity
ACGenericIndividual
+getLogicalURI () : String
+getObjectPropURI () : String +getBaseACModel () : ACModel
+getTargetIndividualURI () : String +isSavedInOntology () : boolean
+equals (o:0Object) : boolean
ACGenericObjectProp A
+getBaseClassURI () : String
Permission AccessRight
+getAccessRights () : Set<AccessRight> +getACOperations () : Set<ACOperations>
+getACSubjects () : Set<ACSubject> +getACObjects () : Set<ACObjects
+getPermissionType () : PermissionType
ACSubiject
+getName () : String
+setName (name:String) : void

Abbildung 6.4: Struktur des elements Packages.

Funktionen zur Durchfiihrung von Anderungen des Modells werden im change Package
umgesetzt. Dieses stellt generische Events zur Anderung des Ontologiezustandes bereit und
ist unter Verwendung des Besuchermusters realisiert. Konkrete Vorgédnge, wie z.B. das Hin-
zufiigen eines Subjektes, werden durch kombinierte Ausfithrung generischer ChangeEvent
Instanzen beschrieben. Einige der beschriebenen Elemente werden in Abbildung [6.5]darge-
stellt.

6.2.3 Query API

Die Query API stellt den eigentlichen Kern der Software Infrastruktur dar, da sie fiir die
Beantwortung von Zugriffsanfragen zustindig ist. Hierzu werden entsprechende Anfrage-
und Antwortobjekte beschrieben, die alle notwendigen Informationen fiir die Beantwortung
einer Zugriffsanfrage enthalten. Bei den Anfrageobjekten wird zwischen normalen Autori-
sierungsanfragen (AuthorisationRequest) und administrativen Anfragen (Administra-
tiveRequest) unterschieden. Administrative Anfragen bewirken eine Zustandsidnderung
des Zugriffskontrollmodells. Wird die Ausfithrung einer administrativen Anfrage geneh-
migt, muss diese Anderung unter Verwendung der in der Admin API umgesetzten gene-
rischen ChangeEvents in das Modell eingebracht werden. Die Liste der jeweils notwen-
digen generischen Events werden unter Verwendung der calculateChangeEvents () Me-
thode berechnet. I.A. unterscheidet man Anfragen, die Elemente hinzufiigen oder entfernen
(AbstractACEntityRequest), und Anfragen, die Relationen zwischen zwei Elementen be-
arbeiten (AbstractACRelationRequest). Dies wird in Abbildung [6.6] beispielhaft darge-
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change I

ChangeVisitor AddGenericIndividual

+visit (event:AddGenericIndividual) : void [ |tgetIndividualToAdd () : ACGenericIndividual

+visit (event:RemoveGenericIndividual) : void

+visit (event :AddGenericObjectProperty) : void

... 0 — RemoveGenericlndividual

+getIndividualToRemove () : ACGenericIndividual
ChangeEvent
+accept (visitor:ChangeVisitor): void < AddGenerlcObjectProperty

+calculateDependentChanges (model:ACModel) : List<ChangeEvents>
+...0()

+getObjectPropertyToAdd () : ACGenericObjectProp

— RemoveGenericObjectProperty
ChangeEventFactory

+getObjectPropertyToRemove () : ACGenericObjectProp
+createAddGenericIndividual (...): AddGenericIndividual
+createRemoveGenericIndividual(...): RemoveGenericIndividual
+createAddGenericObjectProperty(...): AddGenericObjectProperty — SetGenericDataProperty
+...(0)

+getDataPropertyToSet () : ACGenericDataProp

Abbildung 6.5: Struktur des change Packages.

stellt.
AuthorisationRequest
+getRequestedACObjects () : Collection<ACEntity>
+getRequestedACSubject () : ACSubject
+getRequestedACOperation () : ACOperation ' .
0 GenericlndividualRequest
% +getGenericIndividual () : ACGenericIndividual
AdministrativeRequest P GenericDataPropRequest
~N
+getAction () : ChangeType +getGenericDataProperty () : ACGenericDataProp
GenericObjectPropRequest
+getGenericObjectProperty () : ACGenericObjectProp
AbstractACRelationRequest
AbstractACEntityRequest
+getSourceACEntity () : ACEntity
+getTargetACEntity () : ACEntity +getBaseEntity(): ACEntity
+getRelationURI () : String
PermissioRequest SubjectRequest RightObjectRequest PermissionRightRequest

Abbildung 6.6: Vererbungsstruktur administrativer Anfragen.

Die Beantwortung von Zugriffsanfragen erfolgt durch die in Abbildung[6.7]dargestellten
Klassen ACQueryComputer und ACAuthorisationComputer. Mittels ACAuthorisation-
Computer konnen konkrete Anfragen an das Zugriffskontrollsystem formuliert werden. Die-
se entscheiden fiir gegebene Subjekt-, Objekt- und Operationsinstanzen, ob ein Zugriff aus-
gefiihrt werden darf oder nicht. Handelt es sich um eine administrative Anfrage wird dies
erkannt und bei einem positiven Ergebnis der Anfrage auch gleich auf das Zugriffskontroll-
modell, durch Aufruf zuvor berechneter generischer ChangeEvents, ausgefiihrt. Somit stellt
diese Klasse auch gleichzeitig den in Abbildung[3.1]auf Seite 29] dargestellten Referenzmo-
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ACAuthorisationComputer

+checkAuthorisation (request:AuthorisationRequest) : AuthorisationResponse

-executeAdministrativeRequest (request :AdministrativeRequest): void

ACQueryComputer

+ANY: String

+queryAccessGranted (subjectURI:String, objectURI:String,
operationURI:String, result:String) : Set<AccessGrantedResult>

Abbildung 6.7: UML Diagramme der Klassen zur Formulierung von Zugriffsanfragen.

nitor dar. Allgemeinere Anfragen lassen sich unter Verwendung der Klasse ACQueryCom-
puter beantworten. Elemente der Anfrage kdnnen hierbei durch entsprechende Platzhalter
ersetzt werden. Wird z.B. einer Anfrage statt einer konkreten Objektinstanz ein Platzhalter
ibergeben, bezieht sich diese Anfrage auf alle im System enthaltenen Objektinstanzen. So-
mit kann man beispielsweise priifen, auf welche Objekte des Systems ein Subjekt lesend
zugreifen darf. In beiden Klassen werden Zugriffsanfragen ausschlieflich durch Ableiten
des Pridikats accessGranted unter Verwendung des KAON?2 Reasonings beantwortet.






Kapitel 7

Evaluation

Basierend auf der zuvor vorgestellten Umsetzung der Zugriffskontrollkomponente, betrach-
tet der folgende Abschnitt die Erreichung der zu Beginn formulierten Ziele kritisch. Im Ver-
lauf dieser Arbeit haben sich immer wieder einzelne Probleme und Beschrinkungen ergeben,
die die Umsetzung dieser Ziele in unterschiedlichem Mafle beeinflussten. Im Gegenzug er-
gaben sich, vor allem durch die stetige Fortentwicklung der KAON?2 Infrastruktur und den
dadurch gegebenen zusitzlichen Moglichkeiten des automatischen Schlieens, eine Reihe
von Verbesserungen.

7.1 Erweiterbarkeit

In dieser Arbeit wird ein Zugriffskontrollsystem als eigenstindige Komponente realisiert,
die iiber wohldefinierte Schnittstellen von externen Anwendungen verwendet werden kann.
Durch Verwendung dieser Komponente lisst sich eine organisationsspezifische Sicherheits-
strategie an zentraler Stelle iiber Anwendungs- und Systemgrenzen hinweg beschreiben.
Auch Anpassungen aufgrund von Anderungen der Organisationsstruktur eines Unterneh-
mens konnen an zentraler Stelle durchgefiihrt werden.

Um eine vielseitige Verwendbarkeit dieser Komponente zu gewdhrleisten, ist es not-
wendig individuelle Anpassungen auf einfache Art und Weise vornehmen zu konnen. Die
Verwendung semantischer Technologien in Form von Ontologien und Regeln bietet hier
grofe Vorteile. Anpassungen des Zugriffskontrollsystems konnen durch einfache Instantiie-
rung vorhandener Konzepte oder der Beschreibung konzeptioneller Erweiterungen und der
Definition neuer Regeln zur Interpretation dieser neuen Konzepte durchgefiihrt werden. Im
Allgemeinen ist hierzu keinerlei Codeanpassung notwendig.

Das erstellte Zugriffskontrollmodell ist in der Lage, die wichtigsten Eigenschaften géin-
giger Zugriffskontrollsysteme zu beschreiben. Dariiber hinaus werden auf der Systemebene
Erweiterungen definiert, die eine einfache Umsetzung gingiger Zugriffskontrollsysteme er-
moglichen. Aus zeitlichen Griinden musste die Implementierung der Systemschicht jedoch
leider entfallen, so dass diese iiber die Schnittstellen der Komponente derzeit nicht verfiigbar
ist.

Um die Erweiterbarkeit des Modells bewerten zu konnen, wird die Umsetzung der Unix
Zugriffskontrolle betrachtet. Bei der Unix Zugriffskontrolle handelt es sich — @hnlich wie
bei den in Abschnitt[4.4.2] besprochenen wahlfreien Systemen — um eine eigentiimerbasierte
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Zugriffskontrolle. Zusitzlich zu einem Eigentiimer wird jedem Objekt eine Subjektgruppe
zugeordnet. Fiir jedes Objekt eines Unixsystems werden Berechtigungen fiir den Besitzer,
die zugewiesene Subjektgruppe und alle anderen Benutzer des Systems vergeben. Abbil-
dung auf Seite (18] stellt eine unixtypische Zugriffskontrollliste fiir ein einzelnes Unix-
objekt dar. Die im Folgenden beschriebenen Erweiterungen setzen auf den Konzepten der
Ergédnzungsschicht des Zugriffskontrollmodells auf.

Eine detaillierte Betrachtung der Umsetzung der Unix Zugriffskontrolle erfolgt in Ab-
schnitt[A]des Anhangs. An dieser Stelle werden die Ergebnisse der Umsetzung besprochen.
Anhand der Beschreibung der Unix Zugriffskontrolle zeigt sich, dass die Beschreibung kon-
kreter Anpassungen des Zugriffskontrollmodells unter geringem Aufwand moglich ist. Die
oben genannten zusitzlichen Eigenschaften von Unixobjekten wurden durch drei neue Sub-
konzepte und zwei zusitzliche Relationen realisiert. Die Rechte des Eigentiimers, der Be-
nutzergruppe des Objekts und aller anderen Systembenutzer auf einem Unixobjekt werden
durch Abbildung auf entsprechende Instanzen des allgemeinen Berechtigungskonzeptes mo-
delliert.

Aufgrund der zusitzlichen Eigenschaften der Unix Zugriffskontrolle werden drei zusétz-
liche Regeln benotigt. Im Gegensatz zu anderen Systemen darf jeder Benutzer neue Objekte
im System anlegen. Dies wird durch eine entsprechende Regel beschrieben. Zur Beantwor-
tung einer Zugriffsanfrage muss zudem entschieden werden, ob es sich bei dem gegebenen
Subjekt um den Besitzer oder ein Mitglied der dem Objekt zugewiesenen Benutzergrup-
pe handelt. Trifft beides nicht zu, wird das Subjekt der ,,Gruppe aller anderen Nutzer des
Systems* zugeordnet. Zur Beschreibung dieses Sachverhalts werden zusétzliche Regeln be-
notigt. Details zur Umsetzung dieser Regeln kénnen Abschnitt[A.3|des Anhangs entnommen
werden.

Anhand der Beschreibung der unixspezifischen Zugriffskontrolle wird ersichtlich, dass
Anpassungen zur Beschreibung systemspezifischer Sicherheitsstrategien auf dem Zugriffs-
kontrollmodell leicht umzusetzen sind. Unter geringem Aufwand werden zusétzliche Kon-
zepte und Regeln zu deren Interpretation definiert. Diese Regeln gewihrleisten, durch Ab-
bildung auf vorhandene Konzepte und Préadikate, dass Anfragen ungeédndert an das System
gestellt werden konnen und keinerlei Anpassungen des Programmcodes zur Beantwortung
von Zugriffsanfragen notwendig sind.

Die Umsetzung administrativer Operationen, wie chmod oder chown bei Unixsystemen,
erfordert jedoch Anpassungen der Schnittstellen. Die Anderung des Ontologiezustandes
durch Aufruf einer administrativen Operation kann ausschlielich durch Programmcode for-
muliert werden. Aufgrund der erweiterbaren Architektur der Schnittstellen konnen diese
Anpassungen jedoch ohne groBen Aufwand implementiert werden.

Zusammenfassend lésst sich sagen, dass die Erweiterbarkeit des Systems aufgrund der
Verwendung semantischer Technologien in Form von Ontologien und Regeln als sehr gut be-
wertet werden kann. Die zu Beginn beschriebenen Anforderungen beziiglich der Erweiter-
barkeit der Zugriffskontrollkomponente wurden somit erreicht. Aufgrund der Michtigkeit
des zugrunde liegenden Zugriffskontrollmodells und der Moglichkeit eigener Anpassungen
sind Beschreibungen organisationsspezifischer Sicherheitsstrategien auf einfache Art und
Weise zu realisieren.
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7.2 Michtigkeit von Anfragen

Das Hauptaugenmerk der Zugriffskontrollkomponente liegt auf der Beantwortung von Zu-
griffsanfragen. Diese Zugriffsanfragen werden der Query API iibergeben und von dieser
durch automatisches SchlieB3en, basierend auf den Fakten des semantischen Zugriffskon-
trollmodells, beantwortet. Dies erfolgt durch Ableiten des in Abschnitt [5.3| vorgestellten
Pradikats accessGranted. Automatisches SchlieBen in KAON?2 unterstiitzt Elemente, die
tiber gewohnliche OWL Axiome hinausgehen. Diese Erweiterungen umfassen Nicht-OWL-
Priadikate, die sich durch eine beliebige Stelligkeit auszeichnen und somit die Verkniip-
fung mehrerer Instanzen in einem Ausdruck ermdglichen. Das Priadikat accessGranted
verkniipft z.B. Subjekt, Objekt, Operation und das Ergebnis eine Anfrage in Form eines
Wahrheitswertes und vereint somit alle Informationen, die zur Beantwortung einer Anfrage
notwendig sind. Zudem wird nichtmonotones SchlieBen in Form der nichtmonotonen Nega-
tion (engl.: Negation as Failure) unterstiitzt. Die nichtmonotone Negation ist essentiell fiir
die Beantwortung von Zugriffsanfragen. Man kann somit beispielsweise iiberpriifen, ob fiir
eine Anfrage eine entsprechende Eigenschaft nicht gilt, d.h. keine Information in der Wis-
sensbasis zu dieser Eigenschaft gefunden werden konnte. In monotoner Logik ist dies nicht
beschreibbar.

Die genannten KAON2 Erweiterungen erlauben die vollstindige Beantwortung von Zu-
griffsanfragen durch Regeln. Auch Konflikte, aufgrund sich widersprechender positiver und
negativer Berechtigungen, konnen vollstidndig durch Regeln aufgeldst werden. Dadurch kann
die Beantwortung einer Zugriffsanfrage ohne Programmcode durchgefiihrt werden, da die
Logik zur Beantwortung von Zugriffsanfragen im Modell enthalten ist.

Wie bereits erwéhnt, erfolgt die Beantwortung von Zugriffsanfragen durch Ableiten des
Pridikats accessGranted. Es ist das zentrale Element des Zugriffskontrollmodells und stellt
die Schnittstelle des Modells nach auBen dar. Die interne Struktur des Zugriffskontrollm-
odells ist durch die Beschrinkung von Anfragen auf das Pradikat accessGranted fiir die
Formulierung einer Zugriffsanfrage nicht von Interesse. Im Gegensatz zu datenbankorien-
tierten Ansitzen, in denen man zur Beschreibung von Anfragen stets die zugrundeliegenden
Datenbankschemata kennen muss, ist dies ein groBer Vorteil.

Konzeptionell lassen sich mit dem Priddikat accessGranted beliebige Anfragen for-
mulieren. Haufigste Verwendung ist eine konkrete Autorisierungssanfrage, die mit einem
einfachen Wahrheitswert beantwortet wird. Ein Beispiel hierfiir ist die Anfrage: ,,Darf Be-
nutzer Joe lesend auf Datei example.txt zugreifen?* Prinzipiell lassen sich jedoch allgemei-
ne Anfragen nach jedem beliebigen Argument von accessGranted stellen. So lésst sich
beispielsweise eine Anfrage formulieren, die alle Subjekte ermittelt, die auf ein konkretes
Objekt zugreifen diirfen. Dazu wird der Anfrage das konkrete Objekt iibergeben und der
Wahrheitswert des Préadikats auf true gesetzt. Das Ergebnis der Anfrage sind eine Men-
ge von Tupeln der Form <ACSubject, ACOperation>. Jedes dieser Tupel beschreibt eine
Operation mit der das jeweilige Subjekt auf das Objekt der Anfrage zugreifen darf. Auch die
Anfrage welche Operationen ein gegebener Benutzer auf einem konkreten Objekt ausfiihren
darf, kann direkt beantwortet werden.

Im Verlauf der Umsetzung des Modells ergaben sich jedoch bei der Beantwortung allge-
meiner Zugriffsanfragen Probleme. Abhiingig von der Art des verwendeten Zugriffskontroll-
modells konnen allgemeine Anfragen nicht oder nur teilweise beantwortet werden, da
KAON?2 das zugehorige logische Programm als nicht stratifizierbar klassifiziert. Details zur
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Stratifikation eines logischen Programms konnen in Abschnitt [B| des Anhangs nachgele-
sen werden. Bei gemischten Zugriffskontrollmodellen, die sowohl positive als auch negative
Berechtigungen zulassen und dadurch zusitzliche Regeln zur Konfliktauflosung beim au-
tomatischen Schlieen benotigen, konnen aufgrund der mangelnden Stratifizierbarkeit aus-
schlieBlich konkrete Autorisierungsanfragen beantwortet werden. Bei den weit verbreiteten
positiven bzw. negativen Systemen, die nur die Verwendung positiver bzw. negativer Berech-
tigungen zulassen, sind beliebige Anfragen moglich. Fiir die in Abschnitt[A]des Anhangs be-
schriebene Erweiterung eines positiven Systems zur Umsetzung der Unix Zugriffskontrolle,
gelten wiederum Einschriankungen. Aufgrund der zusitzlichen Regeln und den darin ent-
haltenen Negationen konnen Zugriffsanfragen, die Berechtigungen beliebiger Objekte des
Systems in Erfahrung bringen wollen, nicht beantwortet werden. Dies bedeutet, dass die
Anfrage ,,mit welchen Operationen darf ein gegebener Benutzer auf die Objekte des Sys-
tems zugreifen?* aufgrund der Nichtstratifizierbarkeit eine Ausnahme erzeugt. Zusammen-
fassend lésst sich sagen, dass bei gemischten Systemen ausschlieBlich konkrete Anfragen,
bei positiven und negativen Systemen beliebige Anfragen und in der Erweiterung der Un-
ix Zugriffskontrolle ausschlieBlich Anfragen mit einer konkreten Objektinstanz durch das
Zugriffskontrollmodell beantwortet werden konnen.

Die nahe liegende Ursache der Nichtstratifizierbarkeit des Zugriffskontrollmodells ist
das Vorhandensein eines Zyklus mit negativ markierter Kante im Abhingigkeitsgraph des
Modells. Die Anwendung des in Abschnitt |B| des Anhangs vorgestellten Algorithmus zur
Uberpriifung der Stratifizierbarkeit auf den Regeln des Zugriffskontrollmodells konnte einen
solchen Zyklus jedoch nicht finden. Das Zugriffskontrollmodell ist somit stratifizierbar.
Nichtsdestotrotz kommt es bei der Beantwortung von Anfragen in oben genannten Fillen
zu Ausnahmen aufgrund der Nichtstratifizierbarkeit des zugehorigen logischen Programms.
Aufgrund dieser Tatsache muss die Ursache der Ausnahme im Inferencingkern von KAON2
liegen. KAON2 beschreibt logische Programme als Datalog Programme. Zum automati-
schen Schliefen werden diese Programme in sogenannte Magic Sets umgewandelt. In der
Theorie [Chen97] ist bekannt, dass diese Transformation in speziellen Féllen zur Nichtstra-
tifizierbarkeit eines stratifizierten Programms fithren kann.

Im zeitlich begrenzten Rahmen dieser Diplomarbeit war es leider nicht mdglich eine
Losung fiir dieses Problem zu finden, da dies eine Erweiterung des KAON2 Inferencings
bedeutet. Spétere Versionen von KAON2, die das Problem bei der internen Umsetzung be-
riicksichtigen, sollten somit die Moglichkeit bieten, beliebige Anfragen an das Zugriffskon-
trollmodell beantworten zu kdnnen.

Die aktuelle Version der Zugriffskontrollkomponente unterstiitzt somit nur eine Unter-
menge aller moglichen Anfragen. Nicht ableitbare Anfragen werden durch eine entspre-
chende Ausnahme gekennzeichnet. Die Beantwortung typischer konkreter Autorisierungs-
anfragen wird dadurch nicht beeintrachtigt. Jedoch wird die Machtigkeit der verwendeten
semantischen Technologien aufgrund dieses technischen Problems nicht vollstindig ausge-
schopft. Nichtsdestotrotz verdeckt das Priddikat accessGranted die interne Struktur des
Modells bei der Formulierung von Anfragen und ist somit beziiglich der Bedienbarkeit iib-
lichen datenbankbasierten Anwendungen, die stets die internen Datenbankschemata zur Be-
schreibung von Anfragen kennen miissen, weit tiberlegen.
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7.3 Performanz und Skalierbarkeit

Das wohl entscheidenste Kriterium fiir die praktische Verwendbarkeit der entwickelten Zu-
griffskontrollkomponente ist die Performanz des Autorisierungsdienstes. Die beim automa-
tischen SchlieBen verwendeten Deduktionsalgorithmen sind sehr komplex und deren Um-
setzung nicht trivial, was sich in Performanz und Skalierbarkeit bemerkbar macht. In Ab-
hingigkeit der Anzahl der in einem semantischen Modell enthaltenen Instanzen steigt die
Laufzeit und der Speicherbedarf des Reasonings stark an.

Beim Zugriffskontrollsystem beeinflusst die Laufzeit des automatischen SchlieBens die
Antwortzeit einer Zugriffsanfrage direkt. Das dem System zugrunde liegende Zugriffskon-
trollmodell ist auf Ontologieebene betrachtet nicht sehr komplex, da die Anzahl der Kon-
zepte und Relationen beschrinkt ist. Zudem werden keinerlei fiir die Berechnung des auto-
matischen SchlieBens aufwindige und ,teure* Elemente wie beispielsweise Disjunktionen
verwendet. Zur Auflosung von Konflikten und der schrittweisen Ableitung des Pridikats
accessGranted werden jedoch eine Vielzahl von Regeln eingesetzt. Einige der Regeln sind
aufgrund der Vielzahl von Konjunktionen im Rumpf sehr komplex und deren Auswertung
entsprechend ,.,teuer. Die Vielzahl und Komplexitit der Regeln erhoht die Anforderungen
an das Reasoning.

Die Bearbeitungszeit von Anfragen ist direkt mit der Anzahl der auszuwertenden Regeln
korreliert. Tritt wihrend der Beantwortung einer Anfrage ein Konflikt auf, der durch zusitz-
liche Regeln aufgelost werden muss, erfordert die Bearbeitung aufgrund der Auswertung
zusitzlicher Regeln mehr Zeit. Die Durchfithrung von Leistungstests auf der beschriebenen
Unixerweiterung zeigt, das Zugriffsanfragen in Modellen mit mehreren hundert Instanzen
deutlich unter einer Sekunde beantwortet werden. Bei mehreren tausend Instanzen hindoch
steigt die Beantwortungszeit merklich und betrigt bei etwa 15.000 Konzeptinstanzen in et-
wa zwei Sekunden. Nichtsdestotrotz stimmen die gemessenen Werte hoffnungsvoll fiir die
praktische Verwendbarkeit des semantischen Zugriffskontrollmodells. Die Messungen wur-
den auf einem Pentium M Prozessor mit 1,8 GHz und 512 MB Arbeitspeicher ausgefiihrt.

Neuere Versionen der als Reasoner genutzten KAON2 Infrastruktur brachten jedoch er-
hebliche Fortschritte in der Laufzeit und im Speicherbedarf mit sich. Benotigte die Beant-
wortung einfacher Zugriffsanfragen bis vor wenigen Wochen noch bis zu drei Sekunden,
ist die gleiche Anfrage mit der aktuellen KAON2 Version in deutlich unter einer Sekunde
ausgefiihrt. Nach Auskunft von Boris Motik, dem Entwickler von KAON?2, sollen weitere
Optimierungen moglich sein.

Der tiberwiegende Teil der Regeln dient der Konfliktauflosung bei sich widersprechen-
den Berechtigungen. Wie in Abschnitt beschrieben, unterscheidet man positive, ne-
gative und gemischte Zugriffskontrollsysteme. Nur bei gemischten Systemen kann es zu
Konflikten kommen. Um eine Optimierung der Laufzeit zu erreichen, wurden die fiir die
Konfliktauflosung verwendeten Regeln in eine separate Ontologie ausgelagert. Wird in der
Setup API ein gemischtes Zugriffskontrollsystem initialisiert, werden diese Konfliktauflo-
sungsregeln durch Import dieser Ontologie dem Reasoning zuginglich gemacht. Diese Aus-
gliederung von Konfliktauflosungsregeln fiihrt zu einer spiirbaren Beschleunigung der Bear-
beitungszeit von Anfragen.

Die Skalierbarkeit der verwendeten semantischen Technologien wird in den néchsten
Jahren vermutlich eine der grolen Herausforderung fiir die Umsetzung der Visionen des
Semantic Webs sein. Wie bereits erwihnt, steigt die Beantwortungszeit des automatischen
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SchlieBens in Abhédngigkeit der Instanzen einer Wissensbasis. Es ist daher davon auszuge-
hen, dass ab einer kritischen Menge von Instanzen die Beantwortung von Zugriffsanfragen
zu viel Zeit und Speicherbedarf in Anspruch nehmen wird und die Skalierbarkeit somit nicht
gegeben ist.

Zusammenfassend kann gesagt werden, dass fiir die Umsetzung von Zugriffskontrollsys-
temen kleiner bis mittlerer Anwendungen die Verwendung des in dieser Arbeit vorgestellten
semantischen Ansatzes durchaus denkbar ist und aufgrund der individuellen Erweiterbar-
keit und einfachen Verwendbarkeit viele Vorteile bietet. Fiir groBe Unternehmen, die Be-
rechtigungen vieler tausend Benutzer und Objekte verwalten, ist der praktische Einsatz der
beschriebenen Losung aufgrund der langen Antwortzeiten nur bedingt moglich. Durch zu-
satzliche Optimierungen, wie z.B. das Caching von Zugriffsanfragen, kann jedoch auch fiir
grofe Rechtemanagementsysteme die praktische Verwendbarkeit gewéhrleistet werden.



Kapitel 8

Zusammenfassung und Ausblick

In der vorliegenden Arbeit wurde in den Forschungsbereich der semantischen Regeln ein-
gefiihrt, mit speziellem Augenmerk auf den Einsatz von Ontologien und Regeln. Eine Ein-
fiihrung in die in der Literatur und Praxis bekannten Zugriffskontrollsysteme gaben einen
Einblick iiber die zu modellierende Domine. Gemeinsamkeiten und Unterschiede der un-
terschiedlichen Zugriffskontrollmodelle wurden extrahiert, um ein allgemeines Zugriffskon-
trollsystem beschreiben zu konnen.

Das Ziel der Arbeit war die Erstellung einer Zugriffskontrollkomponente, die organisa-
tionsspezifische Sicherheitsstrategien an zentraler Stelle iiber Anwendungs- und System-
grenzen hinaus beschreibt. In der Konzeption der zu erstellenden Komponente wurden
Schnittstellen beschrieben, iiber die der Zugriff externer Anwendungen erfolgt. Diese
Schnittstellen ermdglichen den Zugriff auf den eigentlichen Kern des Zugriffskontrollsys-
tems — das semantische Zugriffskontrollmodell.

Dieses Modell wurde durch Ontologien und Regeln realisiert. Die Ontologien beschrei-
ben die zentralen Elemente eines Zugriffskontrollsystems und deren Eigenschaften. Zur bes-
seren Verstindlichkeit und intuitiven Benutzbarkeit wurden diese Ontologien schichtenwei-
se organisiert. Ausgehend von einer sehr abstrakten Beschreibung wurden die Elemente und
Beziehungen zwischen den Elementen verfeinert, um Eigenheiten spezifischer Zugriffskon-
trollsysteme beschreiben zu konnen. Regeln dienen der Interpretation der durch Ontologien
beschriebenen Daten und erlauben die Beantwortung von Zugriffsanfragen. Die Zielsetzung
war, Zugriffsanfragen ohne jeglichen Programmcode, nur durch die Ausfithrung entspre-
chender Regeln, beantworten zu konnen. Hierzu waren die erweiterten Moglichkeiten des
automatischen SchlieBens in KAON2 eine notwendige Voraussetzung. Vor allem der Mog-
lichkeit der nichtmonotonen Negation und dem Einsatz von Nicht-OWL-Priadikaten kam
eine besondere Bedeutung zu.

Durch Umsetzung eines komplexen Regelwerks wurde das Ziel der codefreien Auswer-
tung von Zugriffsanfragen erreicht. Die Regeln beschreiben hierbei Weitergaben auf Ele-
mentgruppen oder Elementhierarchien durch unterschiedliche Strategien. Konflikte, die sich
aufgrund widersprechender Berechtigungen bei der Beantwortung einer Anfrage ergeben,
werden durch Regeln aufgelost. Liegen fiir eine Anfrage keine Informationen in der Wis-
sensbasis vor, werden anhand von Strategien entsprechende Antworten abgeleitet. Anhand
dieser Beispiele wird erkennbar, welchen zentralen Stellenwert Regeln in dieser Arbeit ein-
nehmen. Ausgehend von den in Ontologien beschriebenen Instanzen dienen alle Regeln da-
zu, das zentrale Nicht-OWL-Pridikats namens accessGranted abzuleiten. Durch Auswer-
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tung dieses Pridikats werden Zugriffsanfragen beantwortet. Die interne Struktur des Modells
ist fiir den Benutzer des Systems hinter diesem Prédikat verdeckt. Diese Zentralisierung der
Anfrage in einem Prédikat bringt trotz einer einfachen Bedienbarkeit des Systems eine grof3e
Michtigkeit bei Zugriffsanfragen, die jedoch aufgrund von Problemen der Nichtstratifizier-
barkeit des zugehorigen logischen Programms derzeit nicht vollstiandig ausgeschopft werden
konnen. Die Ursache der Nichtstratifizierbarkeit liegt hierbei nicht am Zugriffskontrollmo-
dell, sondern in einer KAON?2 internen Umsetzung des disjunktiven Datalog Programms in
sogenannte Magic Sets, begriindet.

Die entwickelte Software Infrastruktur vereinfacht den Zugriff auf das semantische Mo-
dell durch die Umsetzung wohldefinierter Schnittstellen und bildet gemeinsam mit dem se-
mantischen Modell die eigentliche Zugriffskontrollkomponente. Zugriffsanfragen werden
durch einfache Methoden der Query API beantwortet die durch Reasoning das Pridikat
accessGranted ableiten. Ebenfalls wurden Schnittstellen beschrieben, die die Adminis-
tration des Modells durch Verwaltung der Ontologieinformationen vereinfachen.

Zur Evaluation des entwickelten Systems wurde eine Erweiterung des Zugriffskontroll-
modells zur Umsetzung einer Unix Zugriffskontrolle realisiert. Diese Umsetzung zeigte,
dass mit dem verfolgten Ansatz viele der urspriinglichen Ziele, wie die Erweiterbarkeit
des Modells zur Beschreibung eines organisationsspezifischen Rechtemanagements und eine
einfache, machtige Beantwortung von Zugriffsanfragen ohne Programmcode erreicht wur-
den. Gesammelte Erfahrungen wihrend der Umsetzung des Systems zeigten, dass das entwi-
ckelte Zugriffskontrollsystem in der Lage ist kleine und mittlere Rechtemanagementsysteme
zu realisieren. Trotz der Komplexitit des zugrunde liegenden Modells erfolgt die Beantwor-
tung von Zugriffsanfragen sehr schnell. Mit zunehmender Anzahl von Instanzen steigt die
Berechnungszeit und auch der Speicherbedarf stark an, wodurch eine Skalierbarkeit der ver-
wendeten Technologien nicht gegeben zu sein scheint. Die Realisierung gro3er Rechtemana-
gementsysteme erfordert somit zusitzlichen Optimierungsaufwand, z.B. durch Umsetzung
von Cachingverfahren.

Im Allgemeinen haben sich Ontologien und Regeln im Verlauf dieser Arbeit als gut
geeignet zur Beschreibung eines Zugriffskontrollmodells erwiesen. Durch die intensive Ver-
wendung von Regeln ist das Modell in der Lage anhand der vorliegenden Daten durch Aus-
wertung der Regeln Zugriffsanfragen zu beantworten. Somit entfillt die Notwendigkeit von
Programmcode zur Beantwortung von Anfragen und es handelt sich im weitesten Sinne um
ein maschinenverstdndliches Modell. Diese Arbeit kann somit den Bemiithungen der Umset-
zung der Vision des Semantic Web zugeordnet werden.

Weitere Verbesserungen bzw. Veridnderungen sind in den folgenden Punkten denkbar:

e Eine besondere Herausforderung fiir die praktische Verwendbarkeit dieser Komponen-
te stellt die einfache Administration des Modells dar. Das Modell zeichnet sich durch
eine Vielzahl von Elementen und Relationen aus. Alle diese Informationen sollten
den externen Anwendungen durch die Schnittstellen der Komponente zur Verfiigung
gestellt werden. In dieser Arbeit wurde dies fiir die zentralen Elemente des Zugriffs-
kontrollmodells prototypisch durchgefiihrt. Fiir alle weiteren Elemente und Relatio-
nen werden generische Methoden zur Verfiigung gestellt, fiir deren Verwendung der
Anwender die URIs der entsprechenden Ontologieelemente kennen muss. Diese gene-
rischen Methoden erlauben direkte Ontologiezugriffe {iber die Schnittstelle der Kom-
ponente hinweg. Da der Anwender sich jedoch iiblicherweise nicht mit den Details
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der modellinternen semantischen Technologien beschiftigen mochte, sollte diese Um-
setzung transparent erfolgen. Eine komplette Beschreibung der Ontologieelemente in
Form eines ausfiihrbaren Objektmodells ist aufgrund der Komplexitit des Zugriffs-
kontrollmodells nicht moglich. Aktuelle Forschungsprojekte, wie z.B. RDFReactor!,
beschiftigen sich mit der automatischen Abbildung von Ontologien auf ausfiihrbare
Objektmodelle. Die Integration eines solchen Ansatzes konnte die Umsetzung der Ad-
min API wesentlich erleichtern. Derzeit erfordern Erweiterungen oder Anpassungen
des Modells stets eine Anpassung der Admin API. Die automatische Transformation
der Ontologien in Programmcode konnte die Flexibilitdt des Modells auf die Soft-
wareinfrastruktur iibertragen und somit den Aufwand fiir Modellanpassungen weiter
reduzieren.

e Das entworfene Modell zeichnet sich durch eine grofe Ausdrucksmichtigkeit aus
und ist in der Lage verschiedenartige Zugriffskontrollsysteme zu beschreiben. Die-
se Michtigkeit des Modells fiihrt jedoch zu einer groBen Komplexitit, die ldngere
Laufzeiten der Beantwortung von Zugriffsanfragen zur Folge hat. Zusitzliche Opti-
mierungen der Laufzeit lassen sich eventuell durch weitere Modularisierungen, wie
dies am Beispiel der Auslagerung von Konfliktauflosungsregeln in eine eigene On-
tologie vorgestellt wurde, durchfiihren. Diese Modularisierungen bewirken eine ge-
nauere Anpassung des Modells an konkrete Anwendungsszenarien. Die erreichbaren
Laufzeitvorteile werden jedoch aller Voraussicht nach sehr gering ausfallen.

e Die in der Arbeit modellierte Systemschicht zur Umsetzung spezifischer Eigenhei-
ten gingiger Zugriffskontrollsysteme konnte aus zeitlichen Griinden nicht umgesetzt
werden. Diese Erweiterungen erlauben eine einfachere Beschreibung konkreter Zu-
griffskontrollsysteme. Die Umsetzung dieser Erweiterungen erfolgt durch das Hinzu-
fiigen der beschriebenen Regeln in das Modell und der Erweiterung der Komponen-
tenschnittstellen zur Administration systemspezifischer Eigenschaften.

e Die praktische Verwendbarkeit der entwickelten Komponente wurde bisher ausschlie3-
lich durch Testfille untersucht. Eine Integration in real existierende Anwendungen
wire daher wiinschenswert. Aus derzeitiger Sicht ist die Verwendung der Zugriffskon-
trollkomponente im Projekt Denkwerkzeug? geplant. Hierbei handelt es sich um die
Realisierung eines Wiki unter Verwendung semantischer Technologien. Dieser Einsatz
der Zugriffskontrollkomponente erfordert Anpassungen des Zugriffskontrollmodells
an die Wiki-spezifischen Anforderungen des Rechtemanagements.

Uhttp://rdfreactor.ontoware.org
Zhttp://www.denkwerkzeug.org






Anhang A

Erweiterung des Modells am Beispiel der
Unix Zugriffskontrolle

Durch die Moglichkeit individueller Anpassungen des Zugriffskontrollmodells, ist das in
dieser Arbeit entwickelte Zugriffskontrollsystem in der Lage organisationsspezifische Si-
cherheitsstrategien zu beschreiben. Im Zuge der Evaluation der Flexibilitit des Modells
wird die Unix Zugriffskontrolle umgesetzt. In einem Unixsystem besitzt jedes Objekt einen
eindeutigen Besitzer und ist einer Benutzergruppe zugewiesen. Die Vergabe von Berechti-
gungen erfolgt fiir jedes Objekt basierend auf dem Besitzer des Objekts, der Benutzergruppe
des Objekts und allen anderen Benutzern des Systems. Abbildung auf Seite [T§] stellt die
in Unix verwendeten Zugriffskontrolllisten grafisch dar.

Zur Beschreibung dieser zusitzlichen Eigenschaften sind Anpassungen der auf der Er-
ginzungsebene definierten Objektkonzepte notwendig. Diese werden in Abschnitt[A.T]erldu-
tert. Zudem werden in Abschnitt[A.2]Instanzen eingefiihrt, die Bestandteil der Unix Zugriffs-
kontrolle sind. Ausgehend von diesen Instanzen wird erldutert, wie die in Unix verwendeten
Zugriffskontrolllisten auf die entsprechenden Konzepte des Zugriffskontrollmodells abgebil-
det werden. Zur Beantwortung von Zugriffsanfragen sind zusitzliche Regeln notwendig, die
in Abschnitt [A.3] vorgestellt werden. Unixtypische Administrationsaufgaben werden durch
die in Abschnitt beschriebenen Erweiterungen der Query und Admin API ermdglicht.

A.1 Konzeptionelle Erweiterungen

Zusitzliche Eigenschaften von Unixobjekten erfordern die konzeptionelle Erweiterung der
Klasse ACObject. Abbildung[A.|stellt diese Erweiterungen grafisch dar. Zwei zusitzliche
Relationen zum Besitzer eines Objekts und der Benutzergruppe, der ein Objekt zugeord-
net ist, beschreiben die notwendigen Anpassungen. Zur Unterscheidung von zusammen-
gesetzten und atomaren Unixobjekten werden die Konzepte CompositeUnixObject und
AtomicUnixObject eingefiihrt. Im Gegensatz zu den in Abschnitt vorgestellten ato-
maren und zusammengesetzten Elementen ist bei Unixsystemen die Weitergabe von Be-
rechtigungen von Gruppen an deren Mitglieder nicht iiblich. Berechtigungen sind somit aus-
schlieBlich auf den direkt referenzierten Objekten giiltig. Um die Weitergabe von Berech-
tigungen von zusammengesetzten auf atomare Objekte zu unterbinden, diirfen die Konzep-
te AtomicUnixObject bzw. CompositeUnixObject nicht als Subkonzepte von Atomic-
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110 A. Erweiterung des Modells am Beispiel der Unix Zugriffskontrolle

Object bzw. CompositeObject modelliert werden. Um die Mitgliedschaft von Unixobjek-
ten in Objektgruppen beschreiben zu konnen, werden jedoch die Relationen isMemberOf-
CompositeEntity und consistsOfEntity der Ergdnzungsschicht, wie in Abbildung
dargestellt, wiederverwendet. Da in Unixsystemen keine Hierarchien von Objekten vorge-
sehen sind, konnen diese Relationen direkt zwischen den Konzepten UnixACObject und
CompositeUnixObject beschrieben werden.

ACObject

£

Atomi j . ) j Composite
omic lhasOb ect UnixACObject hasObJectI p

Subject Owner Group Subject
X CcORsists
<ph> OfEn\jty*
Atomic Composite
UnixObject UnixObject

Abbildung A.1: Unix Erweiterung des allgemeinen Objektkonzepts.

A.2 Instantiierung typischer Zugriffskontrollelemente

Dieser Abschnitt beschreibt Instanzen von Zugriffskontrollelementen, die zur Beschreibung
der Unix Zugriffskontrolle notwendig sind. Neben der Beschreibung des Systems durch In-
stantiierung eines geeigneten Zugriffskontrollmodells werden eine Reihe von unixtypischen
Operationsinstanzen eingefiihrt.

Ein Unixsystem erlaubt ausschlieBlich die Vergabe positiver Berechtigungen. Das zu-
grunde liegende Zugriffskontrollmodell ist somit eine Instanz des Konzepts
PositiveRightsACModel. Zudem gilt, dass alles was nicht explizit erlaubt ist, verboten
wird. Das Zugriffskontrollmodell referenziert somit die Standardstrategie ClosedWorld-
Assumption. Konflikte zwischen positiven und negativen Berechtigungen kénnen in einem
positiven Zugriffskontrollmodell nicht auftreten, so dass keine Konfliktauflosungsstrategie
notwendig ist.

In einer Unix Zugriffskontrollliste, die beispielhaft in Abbildung auf Seite [18| vorge-
stellt wird, werden die Rechte zur Ausfiihrung der Operationen read, write und execute
fiir die verschiedenen Subjekte eines Objektes vergeben. Diese Operationen sind Platzhalter
fiir reale Operationen. So entspricht der konkrete Unix Befehl 1s, der alle Dateien und Un-
terverzeichnisse eines Verzeichnisses auflistet, einer Auspriagung des read Befehls. Hat ein
Benutzer das Recht die Operation read auf einem Verzeichnis auszufiihren, so darf er auch
1s auf diesem aufrufen. Zur Modellierung dieses Sachverhalts sind Operationsgruppen, be-
schrieben durch Instantiierung des Konzepts CompositeOperation, gut geeignet. Durch die
in Kapitel [5.2.1 vorgestellten Regeln werden Berechtigungen, die auf einer Operationsgrup-
pe definiert sind, auf alle Operationen der Gruppe iibertragen. Somit werden die Operationen
read, write und execute als Operationsgruppen modelliert. Mitglieder der Gruppe read
sind beispielsweise die Operationen 1s und print.
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Aufgrund der zusitzlichen Eigenschaften der Unixobjekte werden zusitzliche Operatio-
nen zur Administration dieser Eigenschaften benotigt. Unix sieht unter anderem die Opera-
tionen chmod zur Verdnderung der Rechte auf einem Objekt und chown zur Modifikation des
Eigentiimers eines Objekts vor. Chmod und chown werden als Instanzen atomarer Operatio-
nen beschrieben. Nur der Eigentiimer eines Objekts darf diese Operationen ausfiithren.

Wie bereits erwihnt, werden bei der Vergabe von Berechtigungen auf einem Objekt die
Rechte des Eigentiimers, der Mitglieder der dem Objekt zugewiesenen Benutzergruppe und
aller anderen Subjekte des Systems unterschieden. Um ,,alle anderer Subjekte des Systems*
benennen zu konnen, wird ein Platzhalter in Form einer Subjektgruppe eingefiihrt. Diese
Subjektgruppe hat den Namen others. Die Mitglieder dieser Gruppe werden zum Zeitpunkt
einer Anfrage in Abhingigkeit einer konkreten Objektinstanz durch die in Abschnitt [A.3]
beschriebenen Regeln berechnet.

Die eigentliche Herausforderung liegt jedoch in der Abbildung der in Unix verwendeten
Zugriffskontrolllisten auf die im Modell beschriebenen Berechtigungen. Durch die Zugriffs-
kontrolllisten werden jedem Objekt drei Rechte fiir den Eigentiimer, die Gruppe und alle
anderen Subjekte vergeben. Jedes dieser drei Rechte wird in eine eigene Berechtigung iiber-
fiihrt. Im Folgenden wird dies anhand eines Beispiels erldutert.

Beschrieben werden sollen die Berechtigungen des Objekts file.txt. Alice als Eigen-
timer darf alle Operationen ausfithren. Dem Objekt wurde die Benutzergruppe guests zu-
gewiesen. Jedes Mitglied dieser Gruppe darf lesend und schreiben auf das Objekt zugreifen.
»Alle anderen Subjekte des Systems* diirfen file.txt nur lesen. Ausgehend von dieser
Beschreibung werden drei Berechtigungsinstanzen erstellt, die in Abbildung [A.2] grafisch
veranschaulicht werden.

_______ ’ hasRight
Operation

Abbildung A.2: Beispiel der Umsetzung einer Unix Zugriffskontrollliste.

Der Eigentiimer darf alle Operationen auf dem Objekt ausfithren. Alice darf somit le-
send, schreibend und ausfithrend auf das Objekt zugreifen. Dariiber hinaus besitzt sie die
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Berechtigung das Objekt zu 16schen und den Eigentiimer bzw. die Objektrechte zu dndern.
Zur Beschreibung dieses Sachverhalts wird eine Zugriffsrechtsinstanz ar1 erzeugt, die jeder
der zuvor genannten Operationen und das entsprechende Objekt referenziert. Dieses Zu-
griffsrecht wird seinerseits in der Berechtigung perml mit dem Eigentiimer des Objekts
in Beziehung gesetzt. Die dem Objekt zugewiesene Gruppe darf hingegen nur Lese- und
Ausfiihroperationen auf dem Objekt aufrufen. Alle anderen Subjekte diirfen das Objekt nur
lesen. Dies wird in den Berechtigungsinstanzen perm2 und perm3 umgesetzt. Aufgrund die-
ser Berechtigungen konnen alle Zugriffsanfragen fiir den Besitzer und fiir Mitglieder der
Gruppe des Objekts ohne Anpassungen der im Kapitel [5.3|beschriebenen Regeln beantwor-
tet werden. Fiir die Berechtigungen ,,aller anderen Subjekte des Systems* werden zusétzliche
Regeln benotigt. Diese werden im nédchsten Abschnitt vorgestellt.

A.3 Zusitzliche Regeln

Zusitzlich zu den in Kapitel [5| definierten Regeln sind fiir die Interpretation der Unix Zu-
griffskontrolle weitere Regeln notwendig.

Im Gegensatz zu anderen Systemen hat jeder Benutzer das Recht Objekte anzulegen.
Dies ldsst sich durch Instantiierung von Berechtigungen nicht ohne weiteres formulieren,
da die ID des zu erstellenden Objekts unbekannt ist. Mittels Regeln ist dies jedoch sehr
einfach. Regel [A.1] stellt die Vorgehensweise dar. Wird eine Anfrage von einem beliebi-
gen Subjekt zur Ausfithrung der administrativen Operation addObject auf einer beliebigen
Objektinstanz gestellt, so vergibt Regel [A.T|ein positives Recht. Ausgehend von diesem po-
sitiven Recht wird darauthin durch die in Abschnitt [5.3] beschriebenen Regeln das Préadikat
accessGranted abgeleitet und der Zugriff gestattet. Somit ist gewihrleistet, dass jedes Sub-
jekt beliebige Objekte zum System hinzufiigen kann. Bei dem in dieser Regel verwendete
Priidikat equal, handelt es sich wiederum um das KAON2 interne Pridikat zur Uberpriifung
der Gleichheit von Instanzen.

V s, ob, op: hasPositiveRight (?s,?0b, ?0p) <«
AtomicSubject (?s) A Object (?ob) A Operation(?op) A
equal (?op, "#addObject")

Regel A.1: Positives Recht zur Erzeugung von Unix Objekten.

Dariiber hinaus werden Regeln zur Interpretation der zuvor beschriebenen Subjektgruppe
others benotigt. Diese Subjektgruppe bezeichnet die Menge aller Subjekte des Systems, die
nicht Eigentiimer und nicht Mitglied der Benutzergruppe eines Objekts sind und ist somit fiir
jedes Unixobjekt anders zusammengesetzt. Die folgenden Regeln berechnen die Zuordnung
von Subjekten zu dieser Gruppe in Abhingigkeit des in der Anfrage referenzierten Objekts.

Wird eine Zugriffsanfrage an das System gestellt, muss in einem ersten Schritt fest-
gestellt werden, wie die Beziehungen zwischen angefragtem Objekt und Subjekt sind. Ist
das Subjekt Eigentiimer oder Mitglied der Benutzergruppe, so ist diese Relation explizit in
Berechtigungsinstanzen formuliert und es werden keine zusitzlichen Regeln zur Ableitung
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einer Antwort benotigt. Ist ein Subjekt nicht Eigentiimer oder Mitglied der Benutzergruppe,
so wird es durch Regel [A.2] der Subjektgruppe others zugeordnet. Hierzu wird das Nicht-
OWL-Pridikat memberOfOthers (?s, ?0b) eingefiihrt, dass alle Subjekte s auflistet, die der
Gruppe ,.aller anderen Subjekte des Systems* der Objektinstanz ob angehoren.

V s, g, ob: memberOfOthers(?s,?0ob) <«

Subject (?s) A CompositeSubject(?g) A UnixObject (?ob) A
— hasObjectGroup(?0b,?s) A — hasObjectOwner (?ob, ?s)A
hasObjectGroup (?0b, ?g) A — isMemberOfCompositeEntity(?s, ?qg)

Regel A.2: Zuordnung von Subjekten der Anfrage zur Gruppe others.

Um eine Anfrage beantworten zu konnen, muss die fiir die Subjektgruppe others und
das Objekt der Anfrage definierte Berechtigungsinstanz ausgewertet werden. In dem in Ab-
bildung [A.2] dargestellten Beispiel wire dies Instanz perm3. Regel [A.3] iiberpriift in einem
ersten Schritt, ob fiir others, das Objekt und die Operation der Anfrage eine positive Be-
rechtigung existiert. Ist dies der Fall, wird fiir jedes durch Regel[A.2]berechnete Mitglied der
Gruppe others dieses positive Recht libertragen. Somit ist der Zugriff erlaubt, wenn fiir die
Gruppe others eine Berechtigung existiert und das Subjekt nicht der Eigentiimer und nicht
Mitglied der Gruppe des Objekts ist.

V s, ob, op: hasPositiveRight (?s,?0b, ?0p) <+
hasPositiveRight ("#others", ?0b, 20p) A memberOfOthers (?s, ?0b)

Regel A.3: Positives Recht zur Erzeugung von Unix Objekten.

A.4 Erweiterung der Query API

Um die spezifischen Eigenschaften der Unix Zugriffskontrolle tiber die Komponentenschnitt-
stellen fiir externe Anwendungen verwendbar zu machen, miissen Anpassungen der Query
und Admin API durchgefiihrt werden.

Die zusitzlichen Eigenschaften des Unixobjekts werden dabei durch Erweiterung der
allgemeinen Objektklasse der Admin API beschrieben. Diese Erweiterungen umfassen Re-
ferenzen auf den Eigentiimer und die Benutzergruppe des Objekts, sowie die auf dem Objekt
vergebenen Rechte. Diese Rechte werden den Komponentenschnittstellen auf unixtypische
Art und Weise in Form von Zahlenwerten iibergeben. 751 wiirde beispielsweise dem Besit-
zer des Objektes Lese-, Schreib- und Ausfiihrrechte geben, der Gruppe des Objekts Lese-
und Ausfiihrrechte und allen anderen Benutzern ausschlieBlich Ausfiihrrechte.
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Jeder Benutzer des Systems darf neue Unixobjekte anlegen. Dies erfolgt durch Auf-
ruf einer administrativen Anfrage, die in der Klasse UnixObjectRequest umgesetzt ist.
Diese erbt von der allgemeinen administrativen Anfrage zum Hinzufiigen von Objekten
(ObjectRequest). Anhand der Informationen des Unixobjektes werden neben der eigent-
lichen Objektinstanz auch gleich die Referenzen zum Besitzer und der jeweiligen Benut-
zergruppe des Objekts in die Ontologie eingebracht. Die als Zahlenwert codierten Rechte
werden bei der Ausfiihrung der Anfrage, wie in Abbildung[A.2]dargestellt, in drei Berechti-
gungsinstanzen iibersetzt.

Unixsysteme stellen eine Reihe von Befehlen zur Verfiigung deren Aufruf die Berech-
tigungsinstanzen eines Objekts dndern. Die bekanntesten dieser Befehle sind chmod und
chown. Die Umsetzung dieser Befehle erfolgt wiederum durch administrative Anfragen, die
in den Klassen ChangeObjectRightRequest bzw. ChangeObjectOwnerRequest imple-
mentiert sind. Die Ausfithrung dieser Anfragen ist nur dem Besitzer des jeweiligen Objektes
erlaubt. Nach erfolgreicher Autorisierung greifen die Anfragen auf die Berechtigungsinstan-
zen des Objekts zu und dndern den Besitzer eines Objekts bzw. die vergebenen Rechte.



Anhang B

Stratifikation bei nichtmonotonem
SchlieBen

Nichtmonotones SchlieBen (engl. Nonmonotonic Reasoning) unter Verwendung stratifizier-
ter Negation stellt zusétzliche Anforderungen an die Auswertung logischer Programme.
Durch die Mdglichkeit der Verwendung nichtmonotoner, stratifizierter Negation ist eine
Festlegung der Auswertungsreihenfolge notwendig. Die nichtmonotone Negation wird durch
Ausfiihrung des Umkehrschlusses berechnet. Dies bedeutet, dass man um eine Negation
not (p) zu berechnen, versucht zu zeigen, dass p erfiillt ist. Gilt p ist not (p) falsch und
umgekehrt. Logische Programme weisen jedoch hidufig Rekursionen auf, d.h. durch Ver-
wendung eines Priadikats in Rumpf und Kopf unterschiedlicher Regeln kommt es zu Zyklen
zwischen Regeln. Die folgenden Regeln stellen einen Zyklus beispielhaft dar:

A(x) «— B(x)
B(x) «— — A(x)

Um sicherzustellen, dass eine nichtmonotone Negation not (p) ausgewertet werden kann,
muss p vollstdndig berechenbar sein. Um dies zu gewihrleisten, legt die Stratifikation (engl.
stratification) die Auswertungsreihenfolge fest. Die Grundidee dabei ist, die Priadikat logi-
scher Programme in Partitionen derart einzuteilen, dass keine zwei Pridikate einer Partition
negativ voneinander abhédngen.

Die folgende Definition aus [Tim03]] gibt Anweisungen zur Zerlegung eines Programms
in Partitionen:

Ein Programm P ist genau dann stratifizierbar, wenn es in Partitionen P = P U...UP,
zerlegbar ist, so dass fiir i=1,...,n das Folgende gilt:

1. Jede Regel in P ist in genau einem P; enthalten;

2. Alle definierenden Regeln eines Prddikatsymbols R sind im selben P; enthalten. Defi-
nierende Regeln enthalten das Prddikatsymbol R im Regelkopf.

3. Gibt es ein positives Prddikatsymbol R in einer in P; enthaltenen Regeln, werden alle
Regeln die R im Regelkopf enthalten | j<; P zugeordnet;

4. Gibt es ein negatives Prddikatsymbol R in einer in P; enthaltenen Regel, werden alle
Regeln die R im Regelkopf enthalten ;. P zugeordnet.
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Anschaulich bedeutet dies, dass ein Programm stratifizierbar ist, gdw. der zugehorige
Abhingigkeitsgraph keinen Zyklus enthélt in dem eine negativ markierte Kante vorkommt.
Ein Beispiel fiir ein nichtstratifizierbares Programm wiére:

male (X) «— person(X), —female(X).
female (X) «— person(X), —male(X).

Der zugehorige Abhingigkeitsgraph ist in Abbildung [B.1] dargestellt. Da dieser Graph
einen Zyklus mit negativ markierter Kante aufweist, ist das zugehorige Programm nicht stra-
tifizierbar. Bei einer Auswertung des Geschlechts einer Person kann aufgrund der fehlenden
Stratifizierbarkeit die Korrektheit des Ergebnisses nicht garantiert werden.

Abbildung B.1: Abhingigkeitsgraph zur Untersuchung der Stratifikation eines Programms.

Aufgrund der Stratifikation muss bei der Erstellung eines nichtmonotonen Programms
die Verwendung der Negation sehr bedacht erfolgen. Ansonsten riskiert man Ableitungszy-
klen, die Schlussfolgerungen auf dem logischen Modell verhindern. Im Verlauf dieser Arbeit
mussten an mehreren Stellen Modellanpassungen vorgenommen werden, um die Stratifizier-
barkeit des Zugriffskontrollmodells zu gewihrleisten.



Anhang C

Software

Die im Verlauf dieser Arbeit erstellte Software wurde in der Programmiersprache Java ent-
wickelt. Zum Einsatz kam die neuste Version Java 1.5. Voraussetzung zur Verwendung der
erstellten Zugriffskontrollkomponente ist somit das JDK 1.5' von Sun.

Die auf der ndchsten Seite beigefiigte CD enthilt die wichtigsten Bestandteile der im Ver-
lauf dieser Arbeit umgesetzten Losungen. Die realisierte Zugriffskontrollkomponente liegt
sowohl in Form einer binéren jar Datei zur einfachen Verwendung durch externe Kompo-
nenten, als auch in Form von Quellcode vor. Anhand von erklidrenden Beispielen und der
Javadoc Dokumentation lisst sich die Verwendung der Komponente und die interne Reali-
sierung des Zugriffskontrollsystems verstehen. Die zur Korrektheit der Regeln verwendeten
JUnit Tests liegen ebenfalls im Quellcode vor und kénnen zur Uberpriifung der Korrektheit
von individuellen Erweiterungen herangezogen werden.

Zudem ist auf der CD die Umsetzung der in Abschnitt[A]vorgestellten Unix Zugriffskon-
trolle enthalten. Anhand der Beschreibung und Implementierung der Unix Zugriffskontrolle
wird die allgemeine Vorgehensweise der individuellen Anpassung des Zugriffskontrollsys-
tems beispielhaft erklért. Fiir die Durchfithrung von Anpassungen auf Ontologien wird die
KAON2? Infrastruktur vorausgesetzt.

Die in Abschnitt [6.1] erstellten Werkzeuge in Form des Regelparser zur einfachen Ein-
gabe von KAON2 Regeln in Form von Zeichenketten und des OWL Constraints Konverters
zur Ubersetzung von speziellen OWL Elementen in Regeln sind ebenfalls im Quellcode bei-
gefiigt und werden durch Beispielprogramme erldutert.

Neben dem eigentlichen Programmcode sind auch die Ontologien zur Beschreibung des
Zugriffskontrollmodells enthalten. Jede Ontologie liegt hierbei in zwei Versionen vor. Die
mit Protégé erstellten Ontologien enthalten Konzepte, Relationen und Instanzen und konnen
zur grafischen Betrachtung eingesetzt werden. Die KAON?2 Versionen sind hingegen um Re-
geln ergéinzt und enthalten somit Wissen zur Interpretation des Modells. Aufgrund KAON?2
interner Konstrukte, wie z.B. Nicht-OWL-Pridikaten, konnen diese Ontologien nicht mit
Protégé betrachtet werden.

Thttp://java.sun.com/j2se/1.5.0/download.jsp
Zhttp://kaon2.semanticweb.org/#download

117



118 C. Software

C.1 Quellcode (CD-ROM)
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